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Samenvatting 
Binnen de Nederlandse overheid is men van mening dat er met gebruikmaking van cloud computing 
technieken enerzijds verbetering van de dienstverlening gerealiseerd kan worden en anderzijds 
kosten bespaard kunnen worden. Om die redenen is op 19 mei 2010 in de Tweede Kamer een motie 
aangenomen die stelt dat dienstverlening aan bedrijven en burgers kan verbeteren en dat kosten 
kunnen dalen door gebruik te maken van cloud computing (Burg, 2010). Onderliggend onderzoek 
levert een theoretische bijdrage aan het verkrijgen van inzicht in redenen van Nederlandse 
rijksoverheidsorganisaties om te sourcen naar de cloud en effecten hiervan op de 
informatiebeveiliging.  
 
De centrale onderzoeksvraag luidt:  
 
“Wat zijn de beweegredenen voor Nederlandse rijksoverheidsorganisaties in het domein van 
openbare orde en veiligheid om te kiezen voor outsourcing naar cloud computing, met name welk 
deploymentmodel wordt gekozen en waarom, en wat zijn de effecten op de informatiebeveiliging? 
 
Tijdens het theoretische deel van het onderzoek is in de wetenschappelijke literatuur gezocht naar 
antwoorden op de hierboven vermelde onderzoeksvraag. Aan de hand van deze literatuurstudie is 
een referentiemodel ontwikkeld, waarin redenen voor de keuze voor een bepaald deploymentmodel 
en de effecten van de keuze op de informatiebeveiliging zijn weergegeven. Dit referentiemodel is 
empirisch getoetst door middel van een aantal mondelinge semi-gestructureerde interviews bij een 
vijftal organisaties in het domein van openbare orde en veiligheid (drie rijksoverheidsorganisaties en 
twee commerciële dienstverleners).  
 
Uit de centrale onderzoeksvraag zijn de onderstaande deelvragen afgeleid. De beantwoording van 
deze deelvragen geeft antwoord op de centrale onderzoeksvraag. 
 Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen? 
 Om welke redenen kiest een organisatie voor outsourcen van beheer en exploitatie van de 
ICT-infrastructuur naar een cloud omgeving, voor welk cloud deployment model wordt dan 
gekozen, en spelen kostenbesparing en informatiebeveiliging een rol in deze keuze? 
 Wat wordt verstaan onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
 Welke effecten op de informatiebeveiliging onderkent men bij de keuze voor een bepaald 
cloud deployment-model? 
 Zijn er maatregelen te treffen om de risico’s op de informatiebeveiliging te beperken? 
 Welke aanbevelingen kunnen worden gedaan met betrekking tot de keuze voor een bepaald 
deployment-model en de effecten van deze keuze op de informatiebeveiliging? 
 
In het theoretische deel van het onderzoek is aan de hand van wetenschappelijke literatuur een 
referentiemodel gecreëerd. Het model bestaat uit een overzicht van de uit de literatuur ontwikkeld 
theorieën. Het model bestaat uit twee tabellen. In de eerste tabel wordt per cloud deployment model 
een dertigtal redenen en effecten weergegeven die van toepassing zijn bij implementatie van cloud 
computing. Deze effecten zijn gegroepeerd weergegeven naar aan elkaar gerelateerde aspecten.  
In de tweede tabel worden zesentwintig effecten en potentiele problemen gegeven op de 
informatiebeveiliging per cloud deployment model. Hierbij wordt specifieke aandacht besteedt aan de 
effecten op de informatiebeveiliging in termen van voordelen, nadelen en risico’s.  
 
Aan de hand van het referentiemodelmodel zijn een aantal vragen geformuleerd, met behulp van deze 
vragen is getracht de praktijk te toetsen aan de theorie. Het referentiemodel wordt door de 
onderzochte organisaties in het algemeen als aanvaardbaar en bruikbaar bestempeld. Verder is 
gebleken dat de onderzochte organisaties het referentiemodel generiek onderschrijven, waarbij de 
effecten op het private en community cloud deployment model expliciet wordt onderschreven.  
In het referentiemodel, dat tijdens de literatuurstudie is ontwikkeld, wordt goedkope dataopslag 
benoemd als voordeel bij het gebruik van public deployment model, dit wordt in het empirisch 
onderzoek door de organisaties onderschreven. Omdat kosten altijd ondergeschikt worden geacht aan 
de effecten op de informatiebeveiliging is dit effect bij de keuze voor een bepaald deployment model 
voor de onderzochte organisaties niet van belang gebleken.  
 
Elk van de onderzochte organisaties heeft aangeven dat in het domein van openbare orde en 
veiligheid er richtlijnen en voorschriften worden gehanteerd op het gebied van “bijzonder informatie”. 
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Deze zijn vastgelegd in het VIR-bi. In de VIR-bi zijn richtlijnen vastgesteld voor het rubriceren van 
informatie en de mate waarin externe koppelingen zijn toegestaan. Elk van de partijen gaf aan dat 
men dit mist in het referentiemodel, specifiek in de tabel waarin de effecten op de informatiebeveiliging 
zijn weergegeven. De vorm waarin deze richtlijnen in een referentiemodel opgenomen zouden kunnen 
worden, zou onderwerp van vervolgonderzoek kunnen zijn. 
 
Het antwoord op de centrale onderzoeksvraag is dat de onderzochte organisaties bij de overwegingen 
om gebruik te gaan maken van cloud computing, niet kiezen voor outsourcing. Men kiest voor het 
private of community cloud deployment model, waarbij het beheer en de exploitatie wordt belegd bij 
een interne dienstverlener. Hierbij zijn twee varianten mogelijk: een dienstverlener van de eigen 
organisatie of een dienstverlener van een andere rijksoverheidpartij.  
 
Voorts kan gesteld worden dat organisaties bevindingen uit de literatuur, zoals weergegeven in het 
referentiemodel, met betrekking tot effecten op het private model vaker onderschrijven dan effecten op 
andere cloud deployment modellen, en dan met name op de onderwerpen veiligheid en 
beschikbaarheid en efficiency en kosten. Een uitzondering hierop is het commentaar op 
interoperabiliteit van het public en “geoutsourcet” community model. 
Dit wordt onderschreven door het feit dat dat de onderzochte organisaties kiezen voor het private 
cloud deploymentmodel, om de volgende redenen: 
 Bedrijfs- of organisatie-kritische activiteiten kan men achter de eigen firewall houden 
 Beveiliging in eigen beheer in de eigen infrastructuur 
 Het optimaliseren en maximaliseren van het gebruik van de bestaande middelen (door 
hergebruik van de organisatie eigen (private) hard- en software) 
 Grootste kostenbesparing voor gebruikers (vanwege de mogelijkheden om efficiënter met 
“eigen” hard- en software om te gaan) 
 
De effecten op de informatiebeveiliging worden van te voren ingecalculeerd. De keuze voor een 
bepaald deployment model wordt ondergeschikt gemaakt aan de effecten op de informatiebeveiliging, 
kosten spelen hierbij geen enkele rol. 
 
Enkele aanbevelingen zijn, dat organisaties bij het onderzoek naar de effecten van cloud computing 
gebruik zouden kunnen maken van informatie uit meerdere bronnen dan alleen informatie van 
leveranciers. Men zou hiermee een raamwerk van standaard richtlijnen kunnen ontwikkelen 
gebaseerd op onderliggend en ander onderzoek ondersteund door bevindingen uit praktijk, om met 
behulp hiervan betere afwegingen te kunnen maken van keuzes en effecten. Tevens zouden 
organisaties van elkaar kunnen leren door te communiceren over initiatieven op het gebied van cloud 
computing en informatiebeveiligingsvraagstukken. 
 
Wat opvalt, is dat de onderzochte rijksoverheidpartijen op het gebied van informatiebeveiliging niet 
samenwerken, terwijl de belangen van deze organisaties vergelijkbaar zijn, namelijk veiligheid van 
informatie binnen de rijksoverheid in het domein van de openbare orde en veiligheid. Een mogelijke 
verklaring voor dit verschijnsel zou kunnen zijn dat andere overheden als niet intern worden 
beschouwd. Het NCSC (Nationaal Cyber Security Center) beschrijft in een Whitepaper (NCSC, 2012) 
dat er met name door het delen van resources (rekenkracht en datacenter capaciteit) er 
schaalvoordelen te behalen zijn, een aantal van de onderzochte organisaties onderschrijft deze 
bevindingen.  
Geconcludeerd kan worden dat ondanks de onwil van organisaties om samenwerkingsverbanden aan 
te gaan, deze bij de overweging om gebruik te maken van cloud computing, door 
samenwerkingsverbanden optimaal gebruik kunnen maken van bestaande beveiligingsmechanismen. 
En van de mogelijkheden om bestaande middelen te optimaliseren en maximaliseren. Omdat 
bedrijven de afgelopen jaren veel hebben geïnvesteerd in de capaciteit en infrastructuur (dit is 
ontstaan vanuit het “oude” ICT bedrijfsmodellen), is er daardoor bij consolidatie met behulp van cloud 
computing technieken een grote overcapaciteit ontstaan. Door samen te werken zou deze 
overcapaciteit nog beter benut kunnen worden. 
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1. Inleiding 
Wereldwijd kiezen steeds meer organisaties ervoor om IT functies te outsourcen naar service 
providers. Doelen die organisaties zich stellen bij outsourcingstrajecten zijn: focussen op kerntaken, 
terugdringen van de kosten, het verbeteren van de strategische positie en het behalen van een 
voorsprong op de concurrenten. Bij outsourcingstrajecten dienen er vooraf kosten-baten-analyses 
gemaakt te worden, teneinde na te gaan of deze doelen behaald kunnen worden. Het is voorts 
noodzakelijk om realistische en uitvoerbare doelen te stellen. Het outsourcen van IT functies is geen 
gemakkelijke opgave. Redenen hiervoor zijn de verhoogde risico’s en de effecten hiervan op de eigen 
organisatie (Syaripah Ruzaini Syed et al., 2010). 
 
Analyse van de onderzoeksresultaten van Syaripah Ruzaini Syed et al. (2010) wijst uit dat sommige 
organisaties geen gestructureerde processen hebben op basis waarvan men een juiste beslissing kan 
nemen om te outsourcen. Organisaties die wel gebruik willen maken van gestructureerde processen 
bij outsourcingstrajecten, worden bij het zoeken naar ondersteuning hierbij geconfronteerd met het feit 
dat er gelimiteerde standaardrichtlijnen zijn en er beperkte raamwerken voorhanden zijn waarop 
keuzes kunnen worden gebaseerd.  
 
Het onderzoek dat voor u ligt richt zich op de redenen voor organisaties om te outsourcen naar cloud 
computing, en op de effecten daarvan op de informatiebeveiliging, en meer specifiek bij de 
Rijksoverheidsorganisaties acterend in het domein van openbare orde en veiligheid. Dit zal getoetst 
worden aan de hand van een uit de wetenschappelijke literatuur ontwikkeld referentiemodel (Tabel 8 
en Tabel 17). 
 
In dit inleidende hoofdstuk worden in de paragrafen 1.1 tot en met 1.4 eerst de begrippen cloud 
computing, ICT outsourcing, informatiebeveiliging en beveiligingsrisico's nader toegelicht. In paragraaf 
1.5 worden de aanleiding voor het onderzoek en de probleemstelling beschreven. De paragrafen 1.6 
en 1.7 beschrijven kort de wijze waarop het onderzoek is uitgevoerd en de relevantie van het 
onderzoek. Paragraaf 1.8 geeft tot slot een vooruitblik op de rest van dit afstudeerverslag. 
1.1 Cloud computing 
Cloud computing is een model voor het snel beschikbaar stellen van on-demand netwerktoegang tot 
een gedeelde pool van configureerbare IT-middelen (zoals netwerken, servers, opslag, applicaties en 
diensten), met een minimum aan management inspanning of interactie met de aanbieder. Dit cloud 
model legt de nadruk op beschikbaarheid en is samengesteld uit vijf essentiële kenmerken, drie 
service modellen en vier deployment modellen (Mell & Grance, 2009). 
 
De vijf essentiële kenmerken van cloud computing zijn: 
 on demand selfservice; 
 toegang via netwerk; 
 gedeeld gebruik van middelen; 
 hoge mate van elasticiteit; 
 measured services. 
De drie service modellen zijn: 
 infrastructure as a service (IaaS); 
 platform as a service (PaaS); 
 software as a service (SaaS). 
De vier deployment modellen zijn: 
 private cloud; 
 community cloud; 
 public cloud; 
 hybrid cloud. 
In het merendeel van de gevonden artikelen wordt verwezen naar bovenstaande definitie van het 
NIST. 
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Cloud computing kan gezien worden als een vorm van outsourcing. Daarom geldt voor de 
implementatie van cloud computing hetzelfde risicoprofiel als voor andere vormen van outsourcing 
(Clemons, 2011).  
1.2 ICT Outsourcing  
De keuze voor outsourcing van ICT wordt bij veel organisaties ingegeven door de wens om zich meer 
te richten op de “core” business. De ondersteunende taken, zoals ICT services, worden hierbij 
uitbesteed aan een externe partij. Men verwacht dat hiermee de kosten van de ICT middelen worden 
verlaagd en de efficiency verhoogd (Khidzir et al., 2010). 
Niet alle ICT activiteiten kunnen generiek voor elk soort organisatie uitbesteedt worden. Dit zal 
afhangen van het type organisatie. Een organisatie die gebruik maakt van vertrouwelijke data en of 
geheime netwerken, zal minder gauw geneigd zijn om haar ICT uit handen te geven (Noordam & 
Derksen, 2010). Hierdoor zal de business case voor elke organisatie anders zijn.  
1.3 Informatiebeveiliging 
In 2007 is door het Ministerie van Algemene Zaken het Besluit voorschrift informatiebeveiliging 
rijksdienst vastgesteld (Balkenende, 2007). Deze geldt vanaf 1 juli 2007 en alle vorige besluiten zijn 
daarmee ingetrokken.  
In de begripsbepaling van dit besluit wordt informatiebeveiliging als volgt gedefinieerd: “het proces van 
vaststellen van de vereiste betrouwbaarheid van informatiesystemen in termen van vertrouwelijkheid, 
beschikbaarheid en integriteit alsmede het treffen, onderhouden en controleren van een 
samenhangend pakket van bijbehorende maatregelen” (Habib et al., 2010). 
Dit voorschrift geld voor alle ministeries en voor de diensten, bedrijven en instellingen ressorterend 
onder deze ministeries. Bij de besluitvormingsprocessen van overheidsorganisaties om de ICT te 
outsourcen naar enige vorm van cloud computing, dient rekening gehouden te worden gehouden met 
dit voorschrift.  
1.4 Beveiligingrisico’s 
De definitie van een beveiligingsrisico is: “gevaar voor de continuïteit van een organisatie veroorzaakt 
door bedreigingen en zwakheden, en het gebrek aan voldoende maatregelen om deze te beperken” 
(Xinlan Zhang, 2010). Risico op de informatiebeveiliging kan gemeten worden door de 
waarschijnlijkheid van optreden van een risico en de impact die deze heeft (Xinlan Zhang, 2010). 
Volgens Paquette et al. (2010) is een risico niet iets wat je overkomt maar iets waar je bewust voor 
kiest, afhankelijk van persoonlijke factoren en de omgeving waar je in leeft. 
1.5 Aanleiding en probleemstelling 
Binnen de Nederlandse overheid is men van mening dat er met gebruikmaking van cloud computing 
technieken enerzijds verbetering van de dienstverlening gerealiseerd kan worden, en anderzijds er 
kosten bespaard kunnen worden. Om die redenen is op 19 mei 2010 in de Tweede Kamer een motie 
aangenomen die stelt dat dienstverlening aan bedrijven en burgers kan verbeteren en dat kosten 
kunnen dalen door gebruik te maken van cloud computing (Burg, 2010).  
 
De Minister van binnenlandse zaken en koninkrijkrelatie heeft naar aanleiding hiervan beleid 
geformuleerd in het beleidsdocument “I-strategie Rijk” (Donner, 2011). 
Dit beleidsdocument omvat maatregelen om “de ICT-voorzieningen te bundelen, en te komen tot één 
ICT-beveiligingsfunctie en de standaard ICT-werkplek rijksbreed in te voeren. Met de I-strategie wordt 
een eind gemaakt aan de verbrokkelde ICT-infrastructuur van het Rijk. Daarvoor in de plaats komt een 
samenhangende (rijksbrede) informatie-infrastructuur, die gebruik maakt van cloud-technologie”.  
 
Dit onderzoek richt zich op de vraag waarom overheidsorganisaties in het domein van openbare orde 
en veiligheid kiezen om te outsourcen naar cloud computing. Met name welk deployment-model kiest 
men en welke zijn de effecten op de informatiebeveiliging.  
 
Uit een korte interne verkenning bij Ivent (Interne IV en ICT dienstverlener van het ministerie van 
Defensie) blijkt dat men overweegt om de ICT te outsourcen, al dan niet met gebruikmaking van cloud 
computing technieken. Deze verkenning is gedaan door middel van het voeren van gesprekken met 
twee functionarissen van Ivent; een product manager (Ruud Koomen) en een Informatie Expert (Pieter 
Stoepker). De argumenten die hierbij gebruikt worden zijn: “terug naar de kerntaken van Defensie, 
besparingen realiseren en verbetering van de dienstverlening zonder risico’s voor de 
informatiebeveiliging”. Kanttekening bij deze argumenten is dat deze niet wetenschappelijk zijn 
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gefundeerd. Verder is onbekend wat de gevolgen zijn op de informatiebeveiliging. De grootste risico’s 
bij outsourcing trajecten zijn de risico’s voor de informatiebeveiliging (Khidzir, et al., 2010).  
 
Onderdeel van het onderzoek is achterhalen of in de besluitvorming rekening wordt gehouden met de 
voorschriften voor de informatiebeveiliging. In dit onderzoek is antwoord gezocht op de vraag of de 
informatiebeveiligingsvoorschriften de keuzes beïnvloeden met betrekking tot de onderdelen die 
geoutsourcet worden, en of deze invloed hebben op de keuze voor een bepaald deployment model.  
 
De centrale onderzoeksvraag luidt:  
 
“Wat zijn de beweegredenen voor Nederlandse rijksoverheidsorganisaties in het domein van 
openbare orde en veiligheid om te kiezen voor outsourcing naar cloud computing, met name welk 
deploymentmodel wordt gekozen en waarom, en wat zijn de effecten op de informatiebeveiliging? 
 
1.6 Onderzoeksmodel 
Tijdens het theoretische deel van het onderzoek is in de wetenschappelijke literatuur gezocht naar 
antwoorden op de hierboven vermelde onderzoeksvraag. Aan de hand van deze literatuurstudie is 
een referentiemodel ontwikkeld waarin de redenen voor en de effecten van een bepaalde keuze zijn 
weergegeven en tevens de effecten van de keuze op de informatiebeveiliging. Dit referentiemodel is 
empirisch getoetst bij een vijftal organisaties in het domein van openbare orde en veiligheid (drie 
Nederlandse rijksoverheidsorganisaties en twee commerciële dienstverleners).  
 
Schematisch kan de chronologische volgorde van het onderzoek worden weergegeven door middel 
van het onderstaand onderzoeksmodel. 
 
Praktijktoetsing / 
casestudy dmv 
semi 
gestructureerde 
interviews bij een 
aantal organisaties 
in het domein van 
openbare orde en 
veiligheid
Conclusies en 
aanbevelingen 
Referentiemodel 
ontwikkelen met 
daarin beweegredenen 
om te sourcen naar 
cloud computing en de 
impact op de 
informatiebeveiliging 
Vragenlijst gebaseerd 
op referentiemodel
Theorie 
impact op de 
informatie
beveiliging van 
outsourcing naar 
cloud computing
Theorie 
beweegredenen 
outsourcing ICT
Theorie 
beweegredenen 
outsourcing 
cloudcomputing
Definitie 
outsourcen van 
beheer en exploitatie
Theorie
impact op de 
informatie-
beveiliging
 
Figuur 1: conceptueel onderzoeksmodel 
1.7 Relevantie onderzoek 
Onderliggend onderzoek levert een theoretische bijdrage aan het verkrijgen van inzicht in redenen van 
organisaties om te sourcen naar de cloud en effecten hiervan op de informatiebeveiliging. De 
praktische relevantie is dat het uit de wetenschappelijke literatuur ontwikkelde referentiemodel (Tabel 
8 en Tabel 17) organisaties kan helpen bij het verkrijgen van inzicht in besluitvorming omtrent cloud 
computing en effecten op de informatiebeveiliging. 
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1.8 Structuur van het document 
Dit document is als volgt opgebouwd: Hoofdstuk 2 geeft een beschrijving van de onderzoeksaanpak. 
Hierin wordt het conceptuele onderzoeksmodel verder uitgewerkt en wordt het proces beschreven dat 
is gevolgd bij het uitvoeren van het onderzoek. Vervolgens wordt beschreven hoe het 
literatuuronderzoek en de daaruit ontwikkeld referentiemodel tot stand is gekomen en wordt 
verantwoord hoe het empirische onderzoek is uitgevoerd. Daarbij wordt een toelichting gegeven over 
de onderzoeksmethoden en de keuzes die daarbij gemaakt zijn en waarom. Vervolgens wordt de 
opzet van de interviews beschreven en wordt stilgestaan bij de betrouwbaarheid en validiteit van het 
onderzoek. 
 
In hoofdstuk 3 worden de onderzoeksresultaten weergegeven. Hierbij wordt het uit de 
wetenschappelijke literatuur gecreëerde referentiemodel beschreven. Er wordt een toelichting 
gegeven op wat er in de literatuur is gevonden, en of dat in de empirie volledig en correct bevonden is. 
Tevens wordt beschreven of er afwijkingen zijn tussen literatuur (referentiemodel) en praktijk 
(interviews). Vervolgens wordt antwoord gegeven op de onderzoeksvragen (deelvragen en 
hoofdvraag).  
 
Hoofdstuk 4 geeft per onderzoeksvraag de belangrijkste zaken weer. Tevens wordt hier door auteur 
de persoonlijke visie op de resultaten gegeven, onderbouwd met argumenten. Tot slot worden 
aanbevelingen voor verder onderzoek en een reflectie op het proces en product gegeven. 
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2. Onderzoeksaanpak 
In dit hoofdstuk wordt het conceptuele onderzoeksmodel (zie figuur 1 in sectie 1.7) verder uitgewerkt. 
Hierbij wordt het proces beschreven dat is gevolgd bij het uitvoeren van het onderzoek. Er wordt 
beschreven hoe het literatuuronderzoek is uitgevoerd en het daarbij ontwikkelde referentiemodel er 
wordt verantwoord hoe het empirische onderzoek is uitgevoerd. Daarbij wordt een toelichting gegeven 
over de onderzoeksmethoden en de keuzes die daarbij zijn gemaakt en waarom. Vervolgens wordt de 
opzet van de interviews beschreven en wordt stil gestaan bij de betrouwbaarheid en validiteit van het 
onderzoek. 
2.1 Theoretisch deel van het onderzoek 
In de eerste stap van het onderzoek een literatuuronderzoek gedaan met als doel het creëren van een 
referentiemodel met daarin beschreven de redenen om te bewegen naar het outsourcen van de ICT-
dienstverlening in de vorm van cloud computing in het algemeen, en het deployment model in het 
bijzonder. Tevens is specifieke aandacht besteed aan de effecten op de informatiebeveiliging. 
2.2 Literatuur verkenning 
In de literatuur is onderzocht welke de definities zijn van cloud computing, en is er gezocht naar 
overzichtsartikelen om een beeld te krijgen over de ideeën en denkwijzen over outsourcing in het 
algemeen en outsourcing naar cloud computing in het bijzonder. Tevens is gezocht op artikelen 
waarin de effecten op de informatiebeveiliging staan beschreven. Hiervoor is een selectie gedaan op 
artikelen die gevonden zijn met behulp van de digitale bibliotheek van de Open Universiteit. Gezocht 
is op de termen “cloud computing overview”, “cloud computing definitions”, “outsourcing of information 
and communication technology”.  
 
Met behulp van de zoekmachines EBSCO HOST en IEEE Digital Library zijn een viertal 
overzichtsartikelen geselecteerd, waarmee een eerste verkenning is gedaan binnen het 
onderzoeksveld: 
 Armbrust et al. (2009) geven in het artikel “Above the Clouds: A Berkeley View of Cloud 
Computing” een overzicht van cloud computing: “Our goal in this paper is to clarify terms, 
provide simple formulas to quantify comparisons between cloud and conventional 
computing, and identify the top technical and non-technical obstacles and opportunities of 
cloud computing”.  
 Het boek “Handbook of Cloud Computing”, dat is geschreven door Furht & Escalante 
(2010), is samengesteld uit een verzameling van 26 artikelen, onderverdeeld in vier 
hoofdonderwerpen: Technologie en systemen,  Architecturen, Services en Applicaties. 
 Mell & Grance (2009) geven in het artikel “The NIST definition of cloud computing” een 
definitie van cloud computing. In een aantal gevonden wetenschappelijke artikelen wordt 
hieraan gerefereerd. 
 En tot slot wordt door Han & Van der Zee (2000) in een artikel over outsourcing een 
definitie gegeven van outsourcing en wordt iets gezegd over de impact op de organisatie: 
“We define “strategic sourcing” as the way an organization obtains products and services 
in exchange for returns (monetary or otherwise), while considering the long-term impact 
on the context, intensity and scope of internal and external relationships”. 
 
In het theoretisch deel van het onderzoek (theoretisch kader) is in de wetenschappelijke literatuur 
gezocht naar antwoorden op de centrale onderzoeksvraag: 
  
“Wat zijn de beweegredenen voor Nederlandse rijksoverheidsorganisaties in het domein van 
openbare orde en veiligheid om te kiezen voor outsourcing naar cloud computing, met name welk 
deploymentmodel wordt gekozen en waarom, en wat zijn de effecten op de informatiebeveiliging? 
 
De centrale onderzoeksvraag heeft twee doelstellingen: 
 
Doelstelling 1:  
In kaart brengen welke de beweegredenen zijn van organisaties om te kiezen voor outsourcing naar 
de cloud en welke de beweegredenen zijn om te kiezen voor een bepaald cloud deployment model. 
 
Doelstelling 2: 
Onderzoeken welke de effecten zijn van de bovenstaande keuzes van een organisatie op de 
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informatiebeveiliging. 
 
De bevindingen uit de wetenschappelijke literatuur hebben geleid tot de ontwikkeling van een 
referentiemodel. Uit de centrale onderzoeksvraag zijn deelvragen afgeleid, die bij beantwoording 
gericht antwoord geven op de centrale vraag. Bij het zoeken naar antwoorden uit de literatuur is een 
aantal voorlopige deelvragen geformuleerd. Per deelvraag is een doelstelling vastgelegd en is 
bepaald welke de benodigde gegevens zijn om de deelvraag te kunnen beantwoorden. In 
onderstaande tabel (Tabel 1) zijn deze doelstellingen en benodigde gegevens weergegeven. 
 
Tabel 1: Doelstelling en benodigde gegevens per deelvraag 
Deelvraag 1: Doelstelling: 
Overzicht creëren van wetenschappelijk onderbouwde redenen voor het outsourcen 
van de ICT informatiesystemen. 
 
Benodigde gegevens: 
Eén of meerdere artikelen waarin redenen worden benoemd om de ICT 
informatiesystemen te outsourcen. 
Deelvraag 2: Doelstelling: 
Vanuit de wetenschap bepalen van de definitie van outsourcing van beheer en 
exploitatie van ICT infrastructuur, met als resultaat het vaststellen van een 
referentiekader waar dit op cloud computing van toepassing is. 
 
Benodigde gegevens: 
Een algemeen geldige definitie van outsourcen van beheer en exploitatie. 
 
Deelvraag 3: Doelstelling: 
Overzicht creëren van wetenschappelijk onderbouwde redenen voor het outsourcen 
naar een van de vier cloud deployment modellen (Mell & Grance, 2009) ten behoeve 
van de ontwikkeling van een referentiemodel. 
 
Benodigde gegevens: 
Eén of meerdere artikelen uit de literatuur met daarin argumenten om te outsourcen 
naar een private-, public-, community- of hybride- cloud model. 
Deelvraag 4: Doelstelling: 
Onderzoek verrichten naar en inzicht verkrijgen in bestaand wetenschappelijk 
onderzoek naar de verschillen tussen de cloud computing deployment modellen met 
betrekking tot outsourcen van beheer en exploitatie, met als resultaat een overzicht 
voor de ontwikkeling van een referentiemodel. 
 
Benodigde gegevens: 
Een overzicht per cloud deployment model van de strategische en tactische voordelen 
voor de organisatie van outsourcing van beheer en exploitatie (Han & Van der Zee, 
2000) 
Deelvraag 5: Doelstelling: 
Onderzoek verrichten naar en inzicht verkrijgen in bestaand wetenschappelijk 
onderzoek naar de effecten op de informatiebeveiliging bij het outsourcing van beheer 
en exploitatie naar cloud computing per deployment model, met als doelstelling een 
overzicht voor de ontwikkeling van een referentiemodel. 
 
Benodigde gegevens: 
Een overzicht van de risico’s, voor- en nadelen op de informatiebeveiliging bij 
outsourcing van beheer en exploitatie van de ICT-infrastructuur per cloud deployment 
model. 
 
2.3 Zoekstrategie, selectiecriteria en keuze van de bronnen 
Hieronder wordt beschreven welke zoekstrategie gebruikt is bij het zoeken naar wetenschappelijke 
artikelen om de deelvragen te kunnen beantwoorden, en welke de selectiecriteria zijn bij de keuze van 
de bronnen.  
2.3.1 Zoekstrategie 
Het literatuuronderzoek is uitgevoerd met behulp van twee zoekmethoden: op basis van een aantal 
zoektermen, en met behulp van het sneeuwbal principe.  
 
De term cloud computing is relatief nieuw. Er wordt de laatste jaren intensief onderzoek naar gedaan. 
Om de laatste stand van de wetenschap mee te nemen is gezocht naar publicaties in de tijdsperiode 
vanaf 2009. Uitzondering zijn de artikelen die betrekking hebben op het onderwerp outsourcing in het 
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algemeen. Bij het zoeken naar artikelen met behulp van de zoekcriteria over dit laatste onderwerp zijn 
geen artikelen gevonden gedateerd na 2005. Een mogelijke verklaring hiervoor zou kunnen zijn dat 
outsourcing in het algemeen een aantal jaren geleden veelvuldig onderwerp is geweest van 
onderzoek, en nu minder onderzocht wordt, dit in tegenstelling tot het onderwerp cloud computing. 
Een andere mogelijke verklaring is dat het begrip in onbruik is geraakt en dat er nieuwe termen zijn 
bedacht voor hetzelfde concept. Een voorbeeld hiervan wordt gegeven in een artikel van Joint & 
Bakker (2011), waarin wordt gesteld dat wanneer (klant)organisaties overstappen van IT infrastructuur 
on-site naar cloud computing services, dit een vorm is van outsourcing. Een aantal jaren geleden was 
de trend om bijvoorbeeld callcenters en klantenservice te outsourcen. Door de ontwikkeling van cloud 
computing technieken heeft deze trend van het outsourcen naar diensten een verschuiving 
doorgemaakt naar het outsourcen van IT services naar cloud computing (Iyoob et al., 2013). In een 
artikel in de Automatisering Gids van 3 juni 2013 wordt gesteld dat de cloudprincipes geleidelijk aan 
de gevestigde IT-outsourcingwereld binnen dringen (Zaal, 2013). 
2.3.2 Selectiecriteria 
Relevante literatuur is toegevoegd aan de Endnote Library die voor dit onderzoek is opgezet, en per 
deelvraag gerubriceerd. De relevantie is in eerste instantie bepaald op basis van het abstract van het 
artikel en de gevonden trefwoorden in het artikel. Een artikel is relevant als het bijdraagt aan het 
beantwoorden van een onderzoeksvraag. Een indicatie hiertoe kan uit het abstract gehaald worden en 
wordt definitief bepaald na het lezen van het hele artikel.  
Door het toepassen van een aantal criteria is gewaarborgd dat er snel bepaald kan worden of de 
gevonden literatuur als relevant aangemerkt kan worden. Literatuur is als relevant aangemerkt als, per 
deelvraag, op basis van het abstract en uit de tekst bepaald kan worden dat: 
 
1. Outsourcing naar enige vorm van cloud computing benoemd word in het artikel. 
2. Het beheer en de exploitatie van de ICT-infrastructuur centraal staat in het artikel. 
3. Er bij outsourcing criteria cloud deployment modellen benoemd worden op basis waarvan er 
wordt gekozen voor outsourcing. 
4. Beschreven wordt welke effecten outsourcing naar cloud computing op de 
informatiebeveiliging heeft. 
5. Het artikel wetenschappelijk is (peer reviewed) 
6. Er literatuurverwijzingen in het artikel staan. 
 
In onderstaande tabel staan de deelvragen en de gebruikte zoektermen weergegeven. 
 
Tabel 2: deelvragen en gebruikte zoektermen 
Deelvraag Zoektermen 
Wat zijn geldige redenen om ICT informatiesystemen 
te outsourcen? 
Outsourcing ICT. 
Information and communication outsourcing. 
IT outsourcing. 
Wat zijn geldige redenen om te outsourcen naar een 
private cloud, public cloud, community cloud of 
hybrid cloud? 
 
Private/public/community/hybrid cloud computing 
business case. 
Outsourcing to private/public/ community/hybrid 
cloud computing. 
Reasons for outsourcing to private/ 
public/community/hybrid  cloud computing. 
Benefits of private/public/ community/hybrid cloud 
computing. 
Disadvantages of private/public/ 
community/hybrid cloud computing. 
Benefits of sourcing to private/ 
public/community/hybrid cloud computing. 
Disadvantages of sourcing to private/ 
public/community/hybrid cloud computing. 
 
Wat wordt verstaan onder het outsourcen van beheer 
en exploitatie van de ICT-infrastructuur? 
Outsourcing ICT. 
Outsourcing Human resources. 
Outsourcing ICT management. 
Welk cloud deployment model is het meest geschikt 
voor outsourcing van beheer en exploitatie van de 
ICT infrastructuur? 
Outsourcing management of ICT to cloud 
computing.  
Outsourcing cloud computing ICT management. 
Outsourcing human resources skills in cloud 
environments. 
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Wat zijn de effecten op de informatiebeveiliging in 
termen van risico’s, voor- en nadelen bij outsourcing 
van beheer en exploitatie van de ICT-infrastructuur 
per cloud deployment model? 
 
Information security effects, benefits and risks of 
outsourcing ICT management of cloud computing.  
Information security disadvantages of outsourcing 
ICT management to cloud computing. 
Effects, benefits, and risks of outsourcing human 
resources skills in cloud environments. 
Information security effects, benefits and risks of 
outsourcing management of 
private/public/community/hybrid cloud computing. 
Disadvantages of outsourcing human resource 
skills in cloud environments. 
Information security disadvantages 
Information security risks of outsourcing human 
resources skills in cloud environments.  
Information security disadvantages of outsourcing 
to private/public/community/hybrid cloud 
computing. 
 
 
2.3.3 Keuze van de bronnen 
Het literatuuronderzoek is uitgevoerd aan de hand van peer-reviewed tijdschriften, elektronische 
databanken, boeken en congresverslagen, en met gebruikmaking van commerciële bronnen (Gartner, 
Forrester, HP, IBM, e.d.). 
Het zoeken naar relevante literatuur heeft plaatsgevonden in de door de OU ter beschikking gestelde 
digitale bibliotheek. In deze bibliotheek zijn informatiebestanden en zoekmachines beschikbaar. Bij het 
zoeken naar literatuur is gebleken dat onderstaande zoekmachines de meest relevante resultaten 
geven: 
 
 Google Wetenschap (http://scholar.google.com) 
 EBSCO host 
 IEEE Digital Library (geeft ook resultaten uit ACM Digital Library) 
 ACM Digital Library  
 
Bij het zoeken is voornamelijk gebruik gemaakt van zoektermen in het Engels en vertalingen naar het 
Nederlands hiervan. Waar er sprake is van wetgeving en/of overheidsbeleid is specifiek gezocht in het 
Nederlands. Een concreet voorbeeld van gevonden informatie is het in de inleiding genoemd 
kamerstuk (Burg, 2010).  
De gevonden literatuur is met behulp van het softwarepakket Endnote x4 gerubriceerd. De 
literatuurverwijzingen in de op te leveren documenten zijn met behulp van een Endnote extensie 
(plug-in) in MS Word ingevoegd. 
2.4 Hoofd- en deelvragen naar aanleiding van conclusies uit het literatuuronderzoek 
Op basis van het literatuuronderzoek is een definitieve probleemstelling geformuleerd met een 
concrete onderzoeksdoelstelling en bijbehorende empirische onderzoeksvragen (onderzoekbare 
probleemstelling). Deze onderzoeksvragen zijn empirisch getoetst aan de hand van het uit de 
literatuur ontwikkelde referentiemodel.  
 
Met de kennis die is opgedaan in de literatuurstudie is een referentiemodel ontwikkeld. In dit 
referentiemodel staan redenen om te kiezen voor cloud computing en de effecten op de 
informatiebeveiliging van de keuze, uitgesplitst per deployment model. Het ontwikkelde 
referentiemodel dient als hypothese voor het praktijk onderzoek. Deze wordt getoetst door middel van 
semi-gestructureerde interviews. Hiervoor zijn een vijftal deelvragen geformuleerd. De beantwoording 
op de deelvragen leid tot beantwoording van de centrale hoofdvraag: 
 
1. Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen? 
 
Doel: 
In kaart brengen van de generieke redenen van organisaties om ICT informatiesystemen te 
outsourcen; de uitkomsten hiervan worden vergeleken met de antwoorden op deelvraag 3. 
 
2. Wat wordt verstaan onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
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Doel:  
Onderzoeken of de organisaties gelijke begrippen hanteren als men spreekt over outsourcen van 
beheer en exploitatie van de ICT infrastructuur, en of er daarmee verschil is in de definitie van dit 
begrip bij de verschillende organisaties. Om de antwoorden van de verschillende organisaties op 
deelvraag 1 en deelvraag 2 te kunnen duiden en vergelijken dient onderzocht te worden welke de 
gehanteerde begrippen en definities zijn bij de verschillende organisaties.  
 
3. Om welke redenen kiest een organisatie voor outsourcen van beheer en exploitatie van de ICT-
infrastructuur naar een cloud omgeving, voor welk cloud deployment model wordt dan 
gekozen, en spelen kostenbesparing en informatiebeveiliging een rol in deze keuze? 
 
Doel: 
In kaart brengen van specifieke redenen van organisaties
1
 om het beheer en de infrastructuur te 
outsourcen naar de cloud, en de keuze voor een bepaald cloud deployment model, en of het effect op 
de informatiebeveiliging en de kosten hierbij een rol spelen. 
  
4. Worden de effecten op de informatiebeveiliging onderkend bij de keuze voor een bepaald 
deployment model? 
 
Doel: 
In kaart brengen van de bij de besluitvorming onderkende effecten op de informatiebeveiliging van de 
cloud deployment modellen. Deze worden vergeleken met het in de literatuurstudie ontwikkelde 
referentiemodel (bijlage 3); aan de hand van de uitkomsten hiervan worden conclusies en 
aanbevelingen geformuleerd. 
 
5. Worden er maatregelen getroffen om de effecten (risico’s, nadelen) op de informatiebeveiliging 
te beperken en welke zijn dat?  
 
Doel:  
In kaart brengen van de maatregelen die men heeft bedacht of getroffen om de in deelvraag 4 
onderkende effecten op de informatiebeveiliging te beperken of te benutten. 
 
6. Welke aanbevelingen kunnen worden gedaan met betrekking tot de keuze voor een bepaald 
deployment-model en de effecten van deze keuze op de informatiebeveiliging? 
 
Doel: 
Met de uitkomsten op bovenstaande vragen en het tijdens de literatuurstudie ontwikkelde 
referentiemodel worden conclusies geformuleerd waarmee aanbevelingen worden gedaan met 
betrekking tot de keuze van de organisaties voor een bepaald cloud deployment model en de effecten 
van deze keuzes op de informatiebeveiliging. 
 
Om bovenstaande vragen te kunnen beantwoorden is er op basis van het in de literatuur ontwikkelde 
referentiemodel een vragenlijst gemaakt waarin de vragen zijn geoperationaliseerd. Doel van het 
operationaliseren van de vragen is het empirisch waarneembaar maken van de deelvragen. 
 
Deze vragenlijst is voorgelegd aan een aantal functionarissen met een sleutelpositie binnen een vijftal 
overheidsorganisaties in het domein van de openbare orde en veiligheid, waarvan drie nationale 
rijksoverheidsorganisaties en twee (externe) leveranciers die nauwe samenwerkingsverbanden 
hebben met de overheid. Functionarissen binnen deze organisatie dienen beslissingsbevoegdheid te 
hebben op strategisch niveau (expliciet met betrekking tot het besluit om gebruik te gaan maken van 
cloud computing) dan wel een adviserende rol te hebben (expliciet met betrekking tot cloud computing 
en informatiebeveiligingsvraagstukken). 
2.5 Onderzoeksstrategie 
In deze paragraaf wordt beschreven op welke wijze het technisch onderzoek wordt uitgevoerd, ook 
wordt de gekozen onderzoeksstrategie en de gegevensverzameling beschreven. Met betrekking tot de 
kwaliteit van de gegevens wordt ingegaan op de validiteit en de betrouwbaarheid hiervan. Tevens zal 
er een vooruitblik gegeven worden op de te verwachten onderzoeksresultaten. 
                                               
1
 Hiermee worden de organisaties bedoeld die specifiek voor dit afstudeeronderzoek zijn geselecteerd. 
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In de literatuur worden verschillende onderzoeksstrategieën benoemd (Saunders et al., 2008), 
(Verschuren & Doorewaard, 2007): 
 
 Experiment 
 Enquête 
 Case study 
 Action research 
 Grounded theory (gefundeerde theoriebenadering) 
 Etnografie 
 Bureau of archiefonderzoek 
 Survey 
 
Het experiment  
Verschuren en Doorewaard (2007) stellen dat een experiment hèt type onderzoek is waarmee 
ervaringen kunnen worden opgedaan met nieuw te creëren situaties en processen en waarmee kan 
worden nagegaan wat de effecten zijn van deze veranderingen. 
 
De enquête 
De enquêtestrategie wordt gewoonlijk geassocieerd met de deductieve methode. Het is een populaire 
en algemene strategie in onderzoek in het bedrijfsleven en het management, en wordt het meest 
gebruikt om ‘wie, wat, waar en hoeveel’-vragen te beantwoorden (Saunders, et al., 2008). 
 
De case study 
Volgens Saunders, Lewis, & Thornhill (2008) is de definitie van een case study ‘een strategie voor het 
doen van onderzoek die gebruik maakt van een empirisch onderzoek van een bepaald hedendaags 
verschijnsel binnen de actuele context, waarbij van verschillende soorten bewijsmateriaal gebruik 
gemaakt wordt’.  
 
Action research 
Action research verschilt van andere vormen van toegepast onderzoek door de expliciete nadruk op 
actie, door het bevorderen van veranderingen binnen het bedrijf. Het is daarom bijzonder geschikt 
voor ‘hoe’-vragen. Daarnaast is diegene die onderzoek uitvoert betrokken bij deze actie voor 
verandering en het elders toepassen van de opgedane kennis (Saunders, et al., 2008). 
 
Grounded theory 
Een grounded theorie (gefundeerde theoriebenadering) kan gezien worden als het ‘opbouwen van 
een theorie’ door een combinatie van inductie en deductie (Saunders, et al., 2008). Volgens 
Verschuren en Doorewaard (2007) kan een onderzoek uitgevoerd volgens de gefundeerde 
theoriebenadering gekarakteriseerd worden als een manier om, met bewust afzien van kennis die de 
onderzoeker heeft van het object onder studie en door het voortdurend op elkaar betrekken van 
fenomenen, te komen tot nieuwe theoretische inzichten. 
 
Etnografie 
De etnografie benadering is sterk verankerd in de inductieve methode, en is afkomstig uit de 
antropologie. Het doel ervan is het beschrijven en verklaren van de maatschappelijke wereld waarin 
de onderzochte personen leven, op de manier zoals zij die zouden beschrijven en verklaren 
(Saunders, et al., 2008). 
 
Bureau- of archiefonderzoek 
Bij een bureau- of archiefonderzoek zijn administratieve gegevens en documenten de voornaamste 
bron van gegevens (Saunders, et al., 2008). Verschuren & Doorewaard (2007) omschrijven dit als 
‘een onderzoeksstrategie waarbij de onderzoeker met gebruikmaking van door anderen geproduceerd 
materiaal, of via reflectie en het raadplegen van literatuur tot nieuwe inzichten komt’. 
 
Survey 
Het survey is een type onderzoek waarbij de onderzoeker probeert om een breed beeld te krijgen van 
een in principe tijdruimtelijk uitgebreid fenomeen (Verschuren & Doorewaard, 2007). De zeven 
kenmerken hiervan zijn: 
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1. Een ruim domein bestaande uit een groot aantal onderzoekseenheden; 
2. Een arbeidsextensieve data-generering; 
3. Meer breedte dan diepte; 
4. Een aselecte steekproef; 
5. Een beweerde dat bestaat uit (scores op) variabelen en relaties daartussen; 
6. Een van te voren vastgelegde procedure voor generen van data; 
7. Kwantitatieve gegevens en dito analyse. 
 
Hieronder wordt in een tabel verantwoord welke van de bovenstaande onderzoeksstrategieën zijn 
afgevallen en welke onderzoeksstrategie uiteindelijk is gekozen en waarom. 
 
Tabel 3: verantwoording keuze onderzoeksstrategie 
Onderzoeksstrategie Verantwoording 
Het experiment Is niet geschikt als onderzoeksstrategie omdat voor het beantwoorden van 
de vragen geen sprake is van een laboratoriumexperiment, waarbij met 
nieuw te creëren situaties en processen kan worden nagegaan wat de 
effecten zijn van de veranderingen.  
De enquête 
 
In een enquête is het niet mogelijk om door te vragen (te verdiepen). De 
enquête is daarom niet geschikt als onderzoeksstrategie.  
De case study 
 
Deze strategie is geschikt om zowel de “waarom” (beschrijvende) als de “wat 
en hoe” (verklarende) vragen te beantwoorden, en is daarom geschikt als 
onderzoeksstrategie voor onderliggend onderzoek. 
Action research 
 
Dit onderzoek is niet gericht op veranderingen en deze strategie is daarom 
niet van toepassing op dit onderzoek. 
De grounded theory (gefundeerde 
theoriebenadering) 
 
Dit is niet van toepassing op dit onderzoek, omdat in dit onderzoek niet wordt 
geprobeerd om gedrag te voorspellen en te verklaren aan de hand van 
gegevensverzameling door waarneming. 
De etnografie 
 
Dit is niet van toepassing op dit onderzoek. Omdat dit onderzoek niet 
maatschappelijk gericht is en er geen situatie of groep wordt onderzocht. 
Bureau of archiefonderzoek 
 
Met deze onderzoeksstrategie is het niet mogelijk de onderzoeksvragen te 
beantwoorden puur op basis van administratieve gegevens en documenten. 
Survey 
 
Omdat er in dit onderzoek vanwege de beperkte tijd niet met een grote 
aantallen onderzoekseenheden wordt gewerkt. Is dit niet van toepassing. 
 
De case study 
Voor het empirische deel van het onderzoek is gekozen voor de case study. Deze is namelijk geschikt 
om onderzoek te doen naar een bepaald hedendaags verschijnsel binnen de actuele context, waarbij 
van verschillende soorten bewijsmateriaal gebruik wordt gemaakt (bijvoorbeeld literatuur, empirische 
waarneming e.d.). Deze strategie is geschikt om zowel de “waarom” (beschrijvende) als de “wat en 
hoe” (verklarende) vragen te beantwoorden. Andere kenmerken die de case study geschikt maken 
voor dit onderzoek zijn (Verschuren & Doorewaard, 2007): 
 
 Een smal domein bestaande uit een “klein aantal” onderzoekseenheden (vijftal 
“overheids” -organisaties in het domein van openbare orde en veiligheid); 
 Een arbeidsintensieve benadering (literatuurstudie en interview op locatie); 
 Meer diepte dan breedte; 
 Een “selectieve” oftewel strategische steekproef (domein openbare orde en veiligheid); 
 Het beweerde betreft in veel gevallen het geheel; 
 Een open waarneming op locatie; 
 Kwalitatieve gegevens en dito onderzoeksmethoden. 
 
2.6 Gegevensverzameling  
De benodigde informatie voor het empirische onderzoek is verkregen door middel van een aantal 
mondelinge semi-gestructureerde interviews. Voor deze methode is gekozen omdat het onderzoek 
voor een deel verkennend, en voor een deel verklarend is. Met semi-gestructureerde interviews kan er 
indien nodig dieper worden ingegaan op een gegeven antwoord. Andere methodieken van vergaren 
van informatie, zoals een enquête, zullen niet direct leiden tot beantwoording van de 
onderzoeksvragen. 
 
Met semi-gestructureerde interviews is het tevens mogelijk om: 
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 De informatie op een relatief snelle wijze te verkrijgen; 
 De flexibiliteit te gebruiken om de complexiteit van het onderwerp te onderzoeken (Saunders, 
et al., 2008); 
 Een zeer grote diversiteit aan informatie te verkrijgen bij de te interviewen personen; 
 Tot een goede controle op het begrip en een volledige beantwoording van de vragen te 
komen, doordat het onderwerp vrij specifiek en nieuw is; 
 De te interviewen personen te kwalificeren als informanten (Verschuren & Doorewaard, 2007), 
aangezien deze gegevens kunnen verschaffen over de door hen gekende situaties, 
voorwerpen en processen. 
 
Een belangrijke factor voor de validiteit van het onderzoek is het gebruik van verschillende 
gegevensbronnen. Naast het literatuuronderzoek als primaire bron is de semi-gestructureerde 
interviewmethode een goede tweede gegevensbron.  
Het interview bestaat uit twee delen: een algemeen deel waarin wordt vastgesteld wat het 
expertisegebied van de geïnterviewde is, het domein waarbinnen de betreffende organisatie opereert 
en de mate van betrokkenheid bij besluitvorming van de betrokken persoon of personen. In het 
tweede deel worden aan de hand van in de geoperationaliseerde deelvragen, en het tijdens de 
literatuurstudie ontwikkelde referentiemodel, de bevindingen uit de literatuurstudie empirisch getoetst.  
2.7 Kwaliteit van de gegevens 
De kwaliteit van het empirisch onderzoek is voor een belangrijke mate afhankelijk van twee belangrijke 
aspecten, namelijk: betrouwbaarheid en validiteit.  
In de volgende paragrafen is aangegeven hoe aan deze aspecten invulling is gegeven. 
2.7.1 Betrouwbaarheid 
Volgens Saunders, Lewis & Thornhill (2008) heeft betrouwbaarheid te maken met de mate waarin 
gegevensverzamelingstechnieken en analyseprocedures tot consistente bevindingen leiden. Andere 
onderzoekers dienen met gebruikmaking van dezelfde procedure uit te komen op dezelfde resultaten. 
Doordat gebruik gemaakt wordt van semi-gestructureerde interviews kunnen zich problemen voordoen 
met de kwaliteit van de gegevens (Saunders, et al., 2008). Dit komt doordat er door het gebrek aan 
standaardisatie bezorgdheid kan ontstaan over de betrouwbaarheid. Ook is gevaar van systematische 
vertekeningen aanwezig (interview- en respondentbias). 
 
Het hebben van een vaste werkwijze vergroot de betrouwbaarheid en is een leidraad voor de 
onderzoeker in het verzamelen van de data. De te interviewen personen kregen allemaal hetzelfde 
verzoek om deel te nemen, met hierbij een identieke beschrijving van het onderzoek. Met behulp van 
een van tevoren opgestelde semi-gestructureerde vragenlijst kreeg elke persoon dezelfde vragen 
voorgelegd. Tevens is de betrouwbaarheid vergroot door elk antwoord op de vraag tijdens het 
interview direct vast te leggen en te verwerken. Het vastleggen werd door middel van elektronische 
opname gedaan (hiervoor is vóór het interview toestemming gevraagd aan de deelnemers).  
 
Om de betrouwbaarheid te vergroten zijn de interviews zorgvuldig voorbereid, en is gekozen om bij vijf 
organisaties één of meerdere personen te benaderen voor een interview. Deze personen acteren op 
het niveau van Sr. Adviseur(s) direct onder, of geven advies aan, de CIO. Deze functionarissen zijn 
werkzaam bij of voor rijksoverheidsorganisaties in het domein van openbare orde en veiligheid of 
werken nauw samen met deze organisaties. Door dit laatste wordt de betrouwbaarheid verder 
vergroot: doordat alle onderzochte organisaties in hetzelfde domein opereren, zijn de uitkomsten van 
het onderzoek per organisatie onderling goed te vergelijken.  
 
Een zorgvuldige voorbereiding van de interviews geeft de waarde van een kwalitatief onderzoek 
voldoende exactheid (Saunders, et al., 2008). Het vooraf verstrekken van relevante informatie aan de 
deelnemers bevordert de geloofwaardigheid, omdat de deelnemer zich goed kan voorbereiden op het 
interview. Om die reden is er aan de deelnemende functionarissen, minimaal twee weken van te voren 
een mail gestuurd (bijlage 3), met daarin uitleg over het onderzoek, de vragenlijst en de 
referentietabellen. Tevens is gevraagd of men de vragen en het uit de wetenschappelijke literatuur 
ontwikkelde referentiemodel van te voren wilde bestuderen, en over eventuele vragen of 
onduidelijkheden vooraf te communiceren. Doel hiervan was om kandidaten alvast na te laten denken 
over de materie, en om te garanderen dat er bij elk van de kandidaten voldoende 
achtergrondinformatie zou zijn om antwoord te kunnen geven op de vragen. De referentiemodellen 
zijn in de interviews gebruikt als anker tijden de gesprekken, in de zin dat als er niet voldoende beeld 
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was bij bepaalde effecten en of groeperingen, er aan de hand van de modellen, de toepassing bij de 
eigen organisatie kon worden vergeleken. Gebleken is dat daardoor discussie ontstond en dat er 
vervolgens aanvullingen en of commentaar werd gegeven op de modellen. 
 
Kanttekening bij dit onderzoek is dat het onderzoek een momentopname is. Ontwikkelingen en 
onderzoeken naar dit onderwerp vinden voortdurend plaats, hierdoor is het resultaat van dit 
onderzoek beperkt houdbaar. 
2.7.2 Validiteit 
Validiteit geeft aan of de resultaten werkelijk over datgene gaan waarover ze lijken te gaan (Saunders, 
et al., 2008). Een hoge mate van validiteit bij het toepassen van semi-gestructureerde interviews is 
aanwezig doordat een flexibele en responsieve interactie mogelijk is tussen de interviewer en 
respondent. Dit maakt het mogelijk dat meningen nader worden onderzocht en dat de onderwerpen 
vanuit verschillende perspectieven benaderd worden. 
Ook zijn de resultaten van de interviews gevalideerd door de verwerkingslijst terug te koppelen aan de 
geïnterviewde, met de vraag of de antwoorden correct zijn weergegeven. De eindversies zijn bewaard 
en toegevoegd aan het onderzoeksdocument (Bijlage 4).  
 
Het toepassen van semi-gestructureerde interviews heeft invloed op de mate waarin het 
onderzoeksresultaat generaliseerbaar is (externe validiteit) (Saunders, et al., 2008). Kanttekening 
hierbij is, dat doordat gebruik gemaakt wordt van een beperkt aantal semi-gestructureerde interviews, 
het onderzoek moeilijk te reproduceren is.  
2.8 Analyse 
Het vastleggen van de interviewgesprekken wordt gedaan op basis van een verwerkingslijst (bijlage 
4). De uitwerking van deze verwerkingslijst is ter goedkeuring voorgelegd aan de geïnterviewden. De 
resultaten van de interviews en de uitkomsten uit de literatuur zijn gebruikt voor de analyse en verdere 
uitwerking (Bijlage 4: Vragenverwerkingslijsten) en zijn verwerkt tot eindconclusies en aanbevelingen.  
2.9 Vooruitblik 
Voordat de interviews waren afgenomen is er vooraf door de auteur een vooruitblik geformuleerd. 
Daarbij is de verwachting uitgesproken dat het empirisch deel van het onderzoek zou leiden tot goede 
resultaten omdat geïnterviewde personen direct betrokken zijn bij de besluitvorming met betrekking tot 
cloud computing.  
 
Tevens is uitgesproken dat het empirisch onderzoek uit zal wijzen of de uit de literatuurstudie 
ontwikkelde referentiemodellen bruikbaar zijn. Hoewel het onderzoek kleinschalig van karakter is, is 
het onderzoek waardevol. Enerzijds omdat het onderwerp actueel is binnen de overheid (dit laatste 
blijkt uit het feit dat er beleid geformuleerd wordt met betrekking tot cloud computing en 
informatiebeveiliging (Donner, 2011)). Anderzijds is dit onderzoek waardevol omdat de conclusies en 
aanbevelingen uit dit onderzoek door organisaties gebruikt kunnen worden om de besluitvorming en 
de keuzes met betrekking tot cloud computing, en de effecten op de informatiebeveiliging daarvan, te 
evalueren.  
2.10 Waarneming en dataverzameling  
Ter voorbereiding van de interviews is gezocht naar organisaties die voldoen aan van te voren 
bepaalde criteria. Deze organisaties dienen bovendien bezig te zijn met besluitvorming die betrekking 
heeft op de implementatie van cloud computing of dit reeds hebben afgerond. Tevens dienen deze 
organisaties bereid te zijn om mee te werken aan het onderzoek. Vanuit het professionele en privé-
netwerk van auteur is gezocht naar organisaties die hiertoe bereid zijn. 
 
De interviews hebben plaatsgevonden tussen december 2012 en februari 2013 daarbij zijn 
organisaties benaderd die voldoen aan de volgende criteria: 
 Rijksoverheidsorganisaties in Nederland acterend binnen het domein van openbare orde en 
veiligheid; 
 Bezig met besluitvorming die betrekking heeft op de implementatie van cloud computing, of dit 
reeds hebben afgerond;  
 Organisaties die een rol hebben (adviserend/leverancier) met betrekking tot overheden 
acterend binnen het domein van openbare orde en veiligheid; 
 Bereidheid om mee te werken aan het onderzoek.  
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Daarop is een aantal organisaties benaderd om de bereidheid tot medewerking aan het onderzoek te 
peilen. In Tabel 4 een overzicht van de personen die zich bereid hebben verklaard mee te werken aan 
het onderzoek. 
 
Tabel 4: datum en plaats geïnterviewde kandidaten 
Datum Plaats Naam kandidaat Organisatie Sector 
12 december 2012 Maasland Ger Luijten Ivent (RIC) Ministerie van Defensie 
12 december 2012 Zoetermeer Giovanni Paulesu GDI Ministerie van Veiligheid en 
Justitie 
25 januari 2013 Den Haag Ruud Bakker VTSPN Nationale Politie 
8 februari 2013 Plaats wordt niet 
genoemd vanwege 
herleidbaarheid 
organisatie 
Anoniem
2
 Org-2
3
 Dienstverlening op het gebied 
van (informatie) beveiliging 
advies en systemen, dit i.s.m. 
organisaties in het domein van 
openbare orde en veiligheid 
waaronder “bijzondere” diensten 
22 februari 2013 Amsterdam Olivier Maes Citrix Leverancier cloud technieken 
o.a. In het domein van openbare 
orde en veiligheid 
 
2.11 Toegang en onderzoeksethiek 
Volgens Saunders, Lewis & Thornhill (2008) zijn toegang en ethische kwesties van cruciaal belang 
voor het slagen van elk onderzoeksproject. 
2.11.1 Toegang 
Toegang tot de juiste personen op het juiste niveau is gewaarborgd doordat auteur reeds 28 jaar 
werkzaam is bij de rijksoverheid, en daardoor een uitgebreid netwerk heeft opgebouwd. Ook is geput 
uit netwerken van personen uit het netwerk van auteur. De onderzoeker wordt als geloofwaardige 
gesprekspartner gezien omdat er duidelijk is gecommuniceerd over het doel van het onderzoek, en 
omdat onderzoeker waarborgt dat de verzamelde gegevens vertrouwelijk worden behandeld (indien 
men dit wenst). Vooraf aan het interview heeft er een eerste verkennend gesprek plaatsgevonden, 
waarin is gecontroleerd of de persoon die benaderd is voldoet aan de hierboven gestelde criteria.  
2.11.2 Onderzoeksethiek 
Tijdens de verschillende fasen van het onderzoek komen verschillende ethische kwesties aan de orde 
(Saunders, et al., 2008): 
 
 De privacy van potentiële en van feitelijke deelnemers; 
 Het vrijwillige karakter van de deelname en het recht om zich geheel of gedeeltelijk uit het 
proces terug te trekken; 
 De toestemming van deelnemers en hun eventuele misleiding; 
 Het handhaven van de vertrouwelijkheid van de gegevens en het bewaren van de anonimiteit 
van identificeerbare bronnen; 
 Reacties van deelnemers op de manier waarop geprobeerd wordt gegevens te verzamelen; 
 Het effect op deelnemers van de manier waarop gegevens worden gebruikt; 
 Het gedrag en de objectiviteit van de onderzoeker.  
 
De privacy van potentiële en van feitelijke deelnemers is gewaarborgd doordat de 
onderzoeksgegevens en de daaruit afgeleide conclusies en aanbevelingen niet te herleiden zijn naar 
personen en/of organisaties (indien men dit wenst). 
2.12 De interviews 
Tijdens een eerste verkennend gesprek (telefonisch) is met de kandidaten onderzocht of men bereid 
was om deel te nemen aan de interviews, en of kandidaat en/of geselecteerde organisatie geschikt is 
voor het onderzoek. Dit is gebeurd met behulp van de contextuele vragen uit onderstaande tabel 
(Tabel 5). Doel hiervan was, om vóórdat er een uitgebreid en daardoor tijdrovend, interview gehouden 
                                               
2 Persoon heeft aangeven dat hij en de organisatie die hij vertegenwoordigt niet genoemd mag worden in dit eind rapport. 
3 Deze organisatie zal in dit document verder aangemerkt worden als Org-2 
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zou worden, te garanderen dat de gekozen organisatie geschikt is voor het onderzoek, en om zeker te 
stellen dat personen op het juiste niveau betrokken zijn bij het onderwerp van onderzoek. Door 
gebruik te maken van deze methode van voorselectie is een tweetal organisaties niet geschikt 
bevonden voor dit onderzoek. 
Na de gesprekken en bij constatering dat aan de gestelde voorwaarden is voldaan, is er een mail 
verzonden (bijlage 3) waarin het precieze doel van het onderzoek en de opzet van het interview is 
beschreven.  
 
Tabel 5: contextvragen en antwoorden 
Vraag
4
 Citrix Org-2 VTSPN GDI Ivent (RIC) 
Zijn er vragen of 
opmerkingen aangaande dit 
interview of de vooraf 
verstrekte informatie? 
Geen Geen Geen Geen Geen 
Welke besluitvorming is er tot 
stand gekomen met 
betrekking tot cloud 
computing in uw organisatie? 
Geen / Advies rol Geen Ontwikkelen van 
doel architectuur, 
met als uitgang 
de principes zoals 
die bij Cloud 
computing 
worden 
geformuleerd  
Formulering 
projecten en 
reservering 
geld 
kennis 
opbouwen op 
het bestuurlijke 
en op het 
technische vlak 
met betrekking 
tot cloud 
computing.  
cloud first 
strategie 
rijksoverheid 
Wordt er op dit moment 
gebruik gemaakt van cloud 
computing, en zo ja, in welke 
vorm? 
Nee / Advies-rol Nee Nee Nee Nee 
Bent u betrokken geweest bij 
de besluitvorming, en wat 
was uw rol daarin? 
Ja, Advies Ja,  Ja Ja Ja 
Bent u op de hoogte van de 
cloud deployment modellen 
en kunt u dit toelichten? 
Ja, goed op de 
hoogte 
Ja Ja Ja Ja 
Bent u goed op de hoogte 
van informatiebeveiliging 
(risico’s, maatregelen e.d.) en 
kunt u dit toelichten? 
Ja Ja Ja Ja Ja 
Wat is de belangrijkste 
motivatie om na te denken 
over cloud computing? 
Flexibiliteit, snelheid 
waarmee diensten 
kunnen worden 
uitgerold 
de verbetering van 
de IT diensten en 
hiermee de ervaring 
(beleving) van de 
gebruikers. 
N.v.t. flexibiliteit, 
opvangen van 
schommelingen in 
capaciteitsbehoeft
en snelheid.  
 
Klantbehoefte, 
efficiency, 
snelle 
beschikbaarh
eid, server en 
opslag 
capaciteit 
Toename 
rekencapaciteit, 
effectiever 
ontsluiten 
informatie, 
besparing 
realiseren, 
toegevoegde 
waarde voor 
verschillende 
ministeries  
 
Twee van de onderzochte partijen zijn marktpartijen en hebben een leveranciersrol, in die rol wordt 
nauw samengewerkt met o.a. de geselecteerde overheidspartijen. De andere drie onderzochte 
organsaties zijn overheidsorganisaties (VTSPN, GDI en Ivent). Uitkomsten zijn generaliseerbaar 
omdat antwoorden van de twee marktpartijen betrekking hebben op klantorganisaties en/of 
samenwerkingsverbanden waarbij ICT informatiesystemen worden beheerd en/of gedeeld met 
overheden in het domein van openbare orde en veiligheid. Antwoorden van de drie onderzochte 
overheidsorganisaties (VTSPN, GDI en Ivent) hebben betrekking op de eigen situatie.  
 
Voordat het interview van start ging is gevraagd of de deelnemer commentaar had op het onderzoek 
en de wijze waarop dit plaats vond. Daarbij is getracht eventuele twijfels weg te nemen die er bij de 
kandidaten waren op het gebied van de dataverzamelingsmethode(n), de privacy, de verwerking van 
de onderzoeksresultaten en de rapportage achteraf.  
                                               
4 Uitgebreide antwoorden en toelichting op de vragen is terug te vinden in bijlage 4 
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Eén van de deelnemers heeft vooraf aangeven dat de onderzoeksresultaten vertrouwelijk behandeld 
dienen te worden; deze organisatie zal dan ook in alle verslagen en rapportages worden aangemerkt 
met Org-2. 
 
Het interview bestaat uit twee delen: een algemeen deel waarin wordt vastgesteld wat het 
expertisegebied van de geïnterviewde(n) is, de grootte van de organisatie, het domein waarbinnen de 
betreffende organisatie opereert en de mate van betrokkenheid bij besluitvorming van de betrokken 
persoon of personen. In het tweede deel zijn aan de hand van geoperationaliseerde deelvragen 
(hoofdstuk 2), en uit de wetenschappelijke literatuur ontwikkelde referentiemodellen (bijlage 2), de 
bevindingen uit de literatuurstudie empirisch getoetst. 
2.13 Analyse van de antwoorden uit de interviews 
Per interviewvraag is bij de analyse van de antwoorden onderzocht in welke mate de vraag en het 
gegeven antwoord bijdraagt aan de beantwoording van de deelvraag uit onderstaande tabel (Tabel 6) 
en/of in welke mate deze bijdraagt aan de duiding van het tijdens de literatuurstudie ontwikkelde 
referentiemodel. Deelvraag 6 is uit de tabel gelaten (zie paragraaf 3.8), omdat het antwoord op deze 
vraag niet tot stand komt door het stellen van interviewvragen, maar door aanbevelingen te formuleren 
naar aanleiding van het onderzoek.  
 
Tabel 6: referentiemodel, deelvragen en de gebruikte interview vragen met de doelstelling 
Deelvraag 1 Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen? 
 Interviewvraag Doelstelling vraag 
IV 2.1 Is outsourcing van ICT 
informatiesystemen een onderwerp 
waarover binnen uw organisatie wordt of 
is nagedacht?, kunt u dit toelichten? 
Bepalen mate van geschiktheid organisatie voor dit 
onderzoek. 
IV 2.4 Zijn er redenen om ICT 
informatiesystemen wel of niet te 
outsourcen?, welke zijn dat? 
Motieven outsourcing onderzoeken 
IV 2.5 Welke beoogde voordelen om te 
outsourcen zijn wel, en welke zijn niet 
gerealiseerd? 
Mits geoutsourcet is, wordt onderzocht of het beeld dat men 
had met betrekking tot de voordelen van outsourcing, wel of 
niet gerealiseerd zijn. 
 
Antwoord op deze vraag wordt gebruikt om te onderzoeken 
of er overeenkomsten zijn in het beeld dat organisaties 
hebben bij outsourcing in het algemeen en of deze 
vergelijkbaar zijn met outsourcing naar cloud computing. 
Deelvraag 2 Wat wordt verstaan onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
 
 IV 2.2 Wat wordt binnen uw organisatie 
verstaan onder ICT informatiesystemen? 
Definitie bepaling. 
 
IV 2.3 Wat wordt er precies bedoeld 
binnen uw organisatie met outsourcen? 
(beheer, exploitatie, eigenaarschap) 
Definitie bepaling. 
 
 
IV 3.1 Wat verstaat u onder het 
outsourcen van beheer en exploitatie van 
de ICT-infrastructuur? 
Definitie bepaling. 
 
 
Deelvraag 3 Om welke redenen kiest een organisatie voor outsourcen van beheer en exploitatie van de ICT-
infrastructuur naar een cloud omgeving, voor welk cloud deployment model wordt dan gekozen, 
en spelen kostenbesparing en informatiebeveiliging een rol in deze keuze? 
 
 IV 4.1 Het NIST (Mell & Grance, 2009) 
heeft een algemene definitie 
geformuleerd van cloud computing, 
herkent u deze? Wat verstaat u onder 
cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
Onderzoeken in hoeverre de geïnterviewde functionarissen 
op de hoogte zijn van de door het NIST gehanteerde 
definities. Onderzoeken welke definitie gebruikt wordt 
binnen de organisatie 
 
Definitie bepaling. 
IV 4.2 Vindt u dat de cloud deployment 
modellen Private, Public, Community en 
Hybrid zijn, kunt u dit toelichten? 
Onderzoeken welk beeld de organisatie heeft over de 
deployment modellen  
 
Definitie bepaling. 
IV 4.3 In de referentiemodellen (bijlage 2 
en 3) is er voor gekozen om Hybrid 
achterwege te laten, en private op te 
delen in private-extern (gehost door 
externe leverancier) en private-intern 
(gehost intern door eigen organisatie). 
Deze vraag wordt gebruikt om te onderzoeken of men 
bepaalde keuzes begrijpt bij de totstandkoming van het 
refentiemodel 
 
(referentiemodel effecten per deployment model) 
P a g i n a | 27 
 
Vindt u deze opdeling logisch?. Kunt u dit 
toelichten?.  
IV 4.4 Is het model volgens u volledig 
en/of relevant? Welke zaken mist u, of 
had u graag anders gezien? 
(referentiemodel effecten per deployment model) 
IV 4.5 Zijn de gehanteerde groeperingen 
in het referentiemodel in bijlage 2 volgens 
u van toepassing, vindt u de groeperingen 
logisch, is er bij de besluitvorming ook 
gegroepeerd op aan elkaar gerelateerde 
aspecten? Ziet u verschillen? Welke zijn 
dat? 
(referentiemodel effecten per deployment model) 
IV 4.6 Welke zijn de overwegingen om het 
beheer en de exploitatie te outsourcen 
naar de cloud? 
Motieven outsourcing naar de cloud onderzoeken 
IV 4.7 Welke rol spelen de verschillende 
cloud deployment modellen bij de 
overweging om wel of niet te outsourcen 
naar de cloud? 
Met het antwoord op deze vraag duiden of de deployment 
modellen een rol spelen bij de keuzes voor sourcing. 
 
 
IV 4.8 Welke reden en/of genoemd effect 
uit het referentiemodel (bijlage ) herkent u 
en welke niet? 
Antwoord op de vraag geeft inzicht in de mate men nadenkt 
over effecten en of deze overeenkomen met de genoemde 
effecten in het referentiemodel. En of er verschillen zijn per 
organisatie. 
IV 4.9 Op basis van welke informatie en 
of bron(nen) is de keuze tot stand 
gekomen? 
Met het antwoord op deze vraag kan onderzocht worden 
welke bronnen gebruikt worden bij de besluitvorming (al 
dan niet wetenschappelijk, commercieel ed.). 
IV 4.10 Welke rol spelen kosten bij de 
keuze voor een bepaald deployment 
model? 
Onderzoeken of, en in welke mate kosten een motief zijn bij 
de keuze voor een bepaald deployment model. 
IV 4.11 Welke rol spelen effecten op de 
informatiebeveiliging bij de keuze voor 
een bepaald deployment model? 
Onderzoeken of, en in welke mate effecten op de 
informatiebeveiliging een rol speelt bij de keuze voor een 
bepaalt deployment model. 
Deelvraag 4 Worden de effecten op de informatiebeveiliging onderkend bij de keuze voor een bepaald 
deployment model? 
 
 IV 5.1 Herkent/kent u de definities en 
richtlijnen zoals geformuleerd in 
ISO27001/27002 en in het VIR 
(Voorschrift Informatiebeveiliging 
Rijksoverheid)? Welke zijn de definities 
en richtlijnen met betrekking tot 
informatiebeveiliging die worden 
gehanteerd binnen uw organisatie? 
Bepalen of er overeenkomsten zijn binnen de organisaties 
in de definities op het gebied van de ISO standaarden en 
de informatie beveiliging voorschriften en de 
totstandkoming van het referentiemodel. 
 
(definitiebepaling en referentiemodel effecten op de 
informatiebeveiliging) 
IV 5.2 Herkent u de verschillende in het 
referentiemodel genoemde 
aandachtsgebieden, welke wel en welke 
niet? Heeft u ook aandachtsgebieden 
gegroepeerd? Welke zijn dit? 
Antwoord op deze vraag geeft inzicht in de mate waarin er 
gebruikgemaakt word van de ISO en VIR standaarden en 
richtlijnen zoals benoemd in het referentiemodel. En of er 
eventueel verschillen en of aanvullingen zijn betrekking tot 
het referentiemodel. 
IV 5.3 Zijn er aspecten op het gebied van 
informatiebeveiliging welke niet 
voorkomen in het referentiemodel maar 
wel van toepassing zijn op de onderkende 
effecten op de informatiebeveiliging?  
Met het antwoord op deze vraag wordt onderzocht of er 
eventueel aanvullingen zijn en of er verschillen zijn ten 
opzichte van het referentiemodel 
 
 
IV 5.4 Welke rol speelt 
informatiebeveiliging bij de overweging 
om te kiezen voor cloud computing? 
Kunt u dit toelichten? 
Het antwoord op deze vraag geeft inzicht in de rol die 
informatiebeveiliging speelt bij de besluitvorming op het 
gebied van cloud computing in het algemeen. 
 
 
IV 5.5 Welke rol speelt 
informatiebeveiliging bij de keuze voor 
een bepaald cloud deployment model? 
Kunt u dit toelichten? 
Het antwoord op deze vraag geeft inzicht in de rol die 
informatiebeveiliging speelt bij de besluitvorming op het 
gebied van cloud computing in en de keuze voor een 
bepaalt deploymentmodel). 
IV 5.6 Welke effecten op de 
informatiebeveiliging uit het 
referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de 
cloud (risico’s, voor- en nadelen)? Welke 
niet? Kunt u dit toelichten? 
Antwoord op deze vraag geeft inzicht in de mate waarin er 
gebruikgemaakt word van de ISO en VIR standaarden en 
richtlijnen zoals benoemd in het referentiemodel. Welke een 
rol spelen bij de besluitvorming om te kiezen voor cloud 
computing in het algemeen en/of er eventueel verschillen 
en of aanvullingen zijn met betrekking tot het 
referentiemodel. 
IV 5.7 Welke effecten op de 
informatiebeveiliging uit het 
referentiemodel worden onderkend bij de 
overweging om te kiezen voor een 
bepaald cloud deployment model? Welke 
Antwoord op deze vraag geeft inzicht in de mate waarin er 
gebruikgemaakt word van de ISO en VIR standaarden en 
richtlijnen zoals benoemd in het referentiemodel. Welke een 
rol spelen bij de besluitvorming om en de keuzes m.b.t. de 
verschillende deployment modellen en/of er eventueel 
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niet? Kunt u dit toelichten? verschillen en of aanvullingen zijn betrekking tot het 
referentiemodel. 
IV 5.8 Hebben de onderkende effecten op 
de informatiebeveiliging invloed op de 
besluitvorming? Kunt u dit toelichten? 
Onderzoeken of de effecten die men in de vorige vraag 
heeft onderkend invloed hebben op de besluitvorming 
 
Deelvraag 5 Worden er maatregelen getroffen om de effecten (risico’s, nadelen) op de informatiebeveiliging te 
beperken?, welke zijn dat? 
 IV 6.1 Wordt er bij de keuze voor een 
bepaald deployment model nagedacht 
over maatregelen om negatieve effecten 
op de informatiebeveiliging te beperken?, 
welke zijn dit, en is het kostenaspect van 
invloed hierop? Kunt u dit toelichten? 
Onderzoeken of er concessies worden gedaan op eerder 
genomen besluiten ten gunste van een bepaald deployment 
model en in welke mate kosten daarop van invloed zijn. 
IV 6.2 Zijn er effecten op de 
informatiebeveiliging die men ten gunste 
van een bepaalde keuze voor een 
deployment model accepteert? Kunt u dit 
toelichten? 
Onderzoeken of er concessies worden gedaan op het 
gebied van informatiebeveiliging ten gunste van een 
bepaald deployment model. 
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3. Onderzoeksresultaten 
In dit hoofdstuk worden de onderzoeksresultaten weergegeven. Hierbij wordt het tijdens de 
literatuurstudie uit de wetenschappelijke literatuur ontwikkelde referentiemodel beschreven. Er wordt 
een toelichting gegeven op wat er in de literatuur is gevonden, en of dat in de empirie volledig en 
correct bevonden is. Tevens wordt beschreven of er afwijkingen zijn tussen literatuur en praktijk. 
Vervolgens wordt antwoord gegeven op de onderzoeksvragen (deelvragen en hoofdvraag). Bij 
weergaven van de antwoorden uit het praktijkonderzoek wordt de organisatie waarop het antwoord is 
gebaseerd als volgt weergegeven: [naam organisatie].  
 
De structuur van hoofdstuk 3 is als volgt: in paragraaf 3.1 wordt uit de literatuur de definitie gegeven 
van cloud computing; tijdens de interviews is onderzocht of men deze herkent en/of er wellicht een 
eigen definitie is geformuleerd. In paragraaf 3.2 wordt aandacht besteed aan het tijdens de 
literatuurstudie ontwikkelde referentiemodel, en het commentaar van de geïnterviewde kandidaten 
hierop. Vervolgens wordt per deelvraag weergegeven wat de bevindingen zijn uit de literatuur en 
welke uit de praktijk.  
 
De deployment modellen spelen bij dit onderzoek een prominente rol. In het ontwikkelde 
referentiemodel is per deployment model weergegeven welke de bevindingen zijn uit de 
wetenschappelijke literatuur. Om die reden is bij de deelvragen 3 en 4 (paragraaf 3.5 en paragraaf 
3.6) een verdeling gemaakt van de bevindingen per deployment model. Per deployment model wordt 
een deelconclusie gegeven; in hoofdstuk 4 volgen de eindconclusies. 
3.1 Cloud computing definitie 
Het National Institute of Standards and Technology (NIST) heeft voor cloud computing een definitie 
ontwikkeld (Mell & Grance, 2009), zie paragraaf 1.1. 
 
Tijdens de interviews is gevraagd of deze algemene definitie van cloud computing wordt herkend en is 
gevraagd aan kandidaten wat deze verstaan onder cloud computing en welke definitie er binnen de 
eigen organisatie gehanteerd wordt. Deze vraag is gesteld om te onderzoeken in hoeverre het begrip 
eenduidig wordt geïnterpreteerd door de verschillende kandidaten. In onderstaande tabel (Tabel 7) 
staan de antwoorden van de verschillende partijen. 
 
Tabel 7: reactie van de verschillende kandidaten op de definitie van het NIST 
Organisatie Citaat 
Citrix De definitie van het NIST wordt herkend en gebruikt door Citrix in de communicatie over Cloud 
computing. 
Org-2 Ja, deze wordt herkend en erkend door geïnterviewde. De NIST definitie is volgens geïnterviewde 
“geschikt” om te gebruiken in de communicatie over cloud computing met klanten. 
VTSPN Ja, geïnterviewde kent de definitie van het NIST. De eigen interpretatie van een definitie voor cloud 
computing is: “een leveringsmodel van diensten waarbij capaciteit voornamelijk op aanvraag, met 
gebruik van zelfservice wordt betrokken, met gebruikmaking van een kostenverrekeningsmodel en een 
vernieuwingssnelheid die met reguliere ICT niet gehaald / gerealiseerd kan worden”.  
GDI Ja, geïnterviewde kent deze waarschijnlijk wel, kan de definitie niet reproduceren.  
Ivent (RIC) Ja, het model is bekend en wordt door het RIC gebruikt als uitgangspunt. De gegeven definitie in dit 
document wordt onderschreven door het RIC, met als toevoeging dat cloud dienstverlening is:  
als organisatie je abonneren op zelfbediening. De definities die verder gelden voor cloud computing 
(snel, flexibel, voldoende bandbreedte ed.) zijn volgens geïnterviewde vanzelfsprekend; die gelden nu in 
de huidige infrastructuur ook. 
3.2 Referentiemodel 
In het theoretisch deel van het onderzoek is vanuit de wetenschappelijke literatuur een overzicht 
gecreëerd met daarin onderbouwde redenen voor het outsourcen naar een van de vier cloud 
deployment modellen (Mell & Grance, 2009). Dit heeft geresulteerd in de ontwikkeling van een 
referentiemodel. 
 
Dit referentiemodel bestaat uit twee tabellen (Tabel 8 en 
Tabel 10). In Tabel 8 wordt per cloud deployment model een dertigtal redenen en effecten 
weergegeven die van toepassing zijn bij implementatie van cloud computing. In de tweede tabel 
(Tabel 10) worden 26 effecten en potentiele problemen gegeven op de informatiebeveiliging per cloud 
deployment model.  
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3.2.1 Referentiemodel: effecten van de implementatie van de verschillende cloud 
deployment modellen 
Cloud computing is een extreme vorm van outsourcing (Clemons, 2011). Dit geldt voor alle vormen 
van cloud computing. In het geval van private cloud en community cloud zijn er verschillende varianten 
mogelijk: men kan zowel de infrastructuur als het beheer en de exploitatie daarvan, of in eigen beheer 
houden of outsourcen. In het geval van outsourcing van de infrastructuur en/of het beheer en de 
exploitatie van het beheer is er bij het private cloud deployment model de beperking, dat de cloud 
exclusief gehost wordt voor één organisatie. In het geval van community cloud geldt dat deze wordt 
gehost voor een van te voren vastgesteld aantal organisaties. De andere variant is dat zowel de 
infrastructuur als het beheer en de exploitatie worden gedaan door de “eigen” organisatie, of in het 
geval van community cloud door één van de participerende organisaties uit de community (Ravi, 
2005), (Tharam, 2010).  
 
Volgens Grossman (2009) kent het private deployment model meerdere verschijningsvormen. 
Hoofdkenmerk van het private deployment model is dat dit wordt gehost ten behoeve van een 
individuele organisatie. De variatie zit in hosting en beheer:  
 Het beheer kan, ongeacht de locatie, door de eigen organisatie worden gedaan; 
 Het beheer kan, ongeacht de locatie, door derden worden gedaan; 
 De cloud kan op de eigen locatie van de organisatie worden gehost; 
 De cloud kan buiten de eigen locatie van de organisatie worden gehost. 
Om bovenstaande verschillen in de verschijningsvorm van het private cloud deployment model weer 
te geven is in het tijdens de literatuurstudie ontwikkelde referentiemodel (Tabel 8 en Tabel 10) private 
opgedeeld in private-intern en private-extern. Waarbij private-intern het hosten door en voor de eigen 
organisatie wordt gedaan en private-extern voor één organisatie door een externe partij. 
 
Verder is ervoor gekozen om het hybrid cloud deployment model niet in het referentiemodel op te 
nemen. De reden hiervoor is dat het hybrid deployment model zowel uit een private als een public 
cloud deployment model bestaat. In de context van dit onderzoek zou dat de uitkomsten uit de 
literatuur vertroebelen, omdat de effecten die gelden voor het private cloud deployment model 
eveneens gelden voor het hybrid model. De effecten die specifiek gelden voor het public cloud 
deployment model zouden dan ook gelden voor het hybrid model. 
 
Tabel 8: uit de literatuur samengesteld overzicht met daarin de gevonden redenen en effecten van de implementatie van 
de verschillende cloud deployment modellen, gegroepeerd naar aan elkaar gerelateerde aspecten 
Nr. Groep 
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Effect  
EF-1 Efficiency en kosten x x x x Efficiënter gebruik van hard- en software  
EF-2 Efficiency en kosten x    Het optimaliseren en maximaliseren van het gebruik 
van de bestaande middelen (door hergebruik van de 
eigen (private) hard- en software van de organisatie) 
EF-3 Efficiency en kosten x x x x Optimaliseren van de bedrijfsmiddelen met als doel 
verhogen van de focus op de kernactiviteiten, door 
de kernactiviteiten in de private cloud te hosten en de 
ondergeschikte activiteiten in de public cloud 
EF-4 Efficiency en kosten x    Meeste kosten besparing voor gebruikers (vanwege 
de mogelijkheden om efficiënter met “eigen” hard- en 
software om te gaan) 
EF-5 Efficiency en kosten  x x x Kostenbesparing op beheer en exploitatie 
EF-6 Efficiency en kosten   x x Aantrekkelijk voor kleine organisaties (weinig 
investering vooraf nodig) 
EF-7 
 
Efficiency en kosten  x x  Geen eigen investering nodig (mits men de dienst 
afneemt van een cloud provider) 
EF-8 Efficiency en kosten  x x x Elasticiteit voor organisaties door betaalmodel waar 
betaald wordt naar gebruik en gebruikt kan worden 
naar behoefte 
EF-9 Efficiency en kosten  x x x Opstarten IT projecten zonder grote investeringen 
vooraf (men neemt in meer of mindere mate een 
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dienst af, de provider blijft dan eigenaar van de hard- 
en software, bij private cloud is de hard- en software 
vaak in eigendom van de organisatie) 
SP-1 Strategische positie x   x Uitproberen van nieuwe (IT) technieken zonder grote 
investeringen vooraf (met bestaande middelen) 
SP-2 Strategische positie  x x x Focus op de kernactiviteiten door outsourcing van 
middelen en mensen 
SP-3 Strategische positie  x x x Behalen van concurrentievoordeel 
SP-4 Strategische positie  x x x Verbeteren strategische positie van de organisatie 
SR-1 Servicebehoefte en rekenkracht x x x x Ontsluiten van nieuwe mogelijkheden door ander 
gebruik van applicaties en daardoor ander gebruik 
van diensten (mobiele systemen e.d.) 
SR-2 Servicebehoefte en rekenkracht x x x x Grote hoeveelheden rekencapaciteit in één keer (bijv. 
batchcomputing) 
SR-3 Servicebehoefte en rekenkracht  x x x Wanneer de vraag naar services varieert in de tijd en 
van te voren niet bekend is hoe groot de vraag naar 
services wordt 
SR-4 Servicebehoefte en rekenkracht    x Meest geschikt voor meerdere faculteiten die tegelijk 
gebruik willen maken van high performance 
computing 
SR-5 Servicebehoefte en rekenkracht x x x x Mogelijkheden om gebruik te maken van service 
oriented modellen 
VB-1 Veiligheid en beschikbaarheid x    Bedrijfs- of organisatie-kritische activiteiten kan men 
achter de eigen firewall houden 
VB-2 Veiligheid en beschikbaarheid x x x x Toegang tot computer resources altijd en overal 
vandaan 
VB-3 Veiligheid en beschikbaarheid x x x  Geschikt voor inlichtingen en veiligheidsdiensten (dit 
geldt voor hybrid cloud, informatie geschikt voor de 
eigen dienst in het private deel en data die gedeeld 
dienen te worden met andere diensten in het public 
deel) 
VB-4 Veiligheid en beschikbaarheid x    Beveiliging in eigen beheer in de eigen infrastructuur 
VB-5 Veiligheid en beschikbaarheid x x x x Beveiliging tegen verlies van data door 
beschikbaarheid van data door partitionering en 
opslag op afstand 
VB-6 Veiligheid en beschikbaarheid x   x Geschikt voor “permanente applicaties”: de data 
binnen deze applicaties behoeven een hoog 
beveiligings- en quality of service –niveau (de 
applicatie en de data blijven binnen het eigen 
datacenter) 
VB-7 Veiligheid en beschikbaarheid  x x  Geschikt voor “tijdelijke applicaties” die lage 
databeveiliging en quality of service behoeven (de 
applicaties en data kunnen verdeeld worden over 
meerdere locaties) 
OS-1 Outsourcing  x x x Outsourcing van communicatietechniek en 
infrastructuur 
OS-2 Outsourcing x   x Computer resources kunnen in eigendom zijn van 
derden, maar zijn dit niet per definitie 
OS-3 Outsourcing  x x  Computer resources zijn per definitie in eigendom 
van derden 
IO-1 Interoperabiliteit  x x x Dynamische resource sharing 
IO-2 Interoperabiliteit x x x x Interoperabiliteit tussen verschillende clouds 
 
Met betrekking tot bovenstaande tabel (Tabel 8) geven vier van de vijf geïnterviewden aan dat men 
het uit de literatuur ontwikkelde referentiemodel en de tabel relevant en bruikbaar vindt (reacties van 
geïnterviewden zijn in onderstaande tabel weergegeven).  
 
Tabel 9: reacties van de geïnterviewden op het uit de wetenschappelijke literatuur ontwikkelde referentiemodel 
Organisatie Citaat 
Citrix Het model is heel herkenbaar en de uitkomsten kan ik onderschrijven 
Org-2 Het model wordt als zinnig bestempeld, er worden geen zaken gezien die geïnterviewde anders zou hebben 
gedaan. Opgemerkt wordt, dat geïnterviewde zich bij het adviseren van organisaties richt op het verhogen 
van bewustzijn van de effecten van het gebruik van cloud computing. Dit laatste kan met behulp van 
genoemde of andere referentiemodellen. 
VTSPN Het referentiemodel zit op een redelijk generiek niveau, waarbij wel de “relevante” hoofdoverwegingen 
worden benoemd: efficiëntie, kosten, leveringsmodellen in de zin van leveringssnelheid en de 
veranderingssnelheid, rekenkracht en veiligheid en beschikbaarheid. Vooral die laatste zijn wel de aspecten 
waarmee de discussie over implementatie binnen een organisatie gevoerd kan worden, en daarmee voor 
VTSPN relevant. 
Ivent Het referentiemodel is duidelijk, ik zie geen rare of onlogische zaken. Als er door het RIC onderzoek wordt 
gedaan naar de cloud deployment modellen dan wordt een checklist gehanteerd waar alle genoemde zaken 
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zoals die in het referentiemodel zijn benoemd de aandacht krijgen. Daarbij wordt speciale aandacht besteed 
aan met name effecten op de informatiebeveiliging.  
 
Daarnaast is er aan de geïnterviewden gevraagd of men specifieke zaken mist en/of anders zou willen 
zien. En welke de overwegingen zijn om het beheer en de exploitatie te outsourcen naar de cloud, en 
welke redenen en/of effecten uit het referentiemodel men hierbij herkent. Hieronder volgen per 
groepering uit de tabel de inhoudelijke reacties op het model: 
 
Efficiency en kosten (EF-1 tm EF-9 
 Deze zijn voor Defensie leidend om te kiezen voor cloud computing; baten/lasten werd daarbij 
opgemerkt [Ivent]. 
 Baten/lasten zijn voor GDI erg belangrijk en leidend voor de besluiten die genomen worden op 
het gebied van cloud computing (nummer één). 
 Door [Org-2] wordt gesteld dat er op beleidsniveau bij de groepering kosten en efficiency (EF-
1-EF-9) door klanten over het algemeen alleen naar kostenbesparingen wordt gekeken; veel 
gehoorde argumenten zijn: verlagen van operationele druk op medewerkers (beheer last 
systemen, applicatie en hardware) en het “teruggaan” naar de kernactiviteiten. 
 
Strategische positie (SP-1 tm SP-4) 
 Strategische positie is volgens GDI de reden om één centrale organisatie te positioneren om 
ICT diensten voor bepaalde ministeries te verzorgen. 
 Op nummer twee staat de strategische positie. De reden daarvoor is dat GDI als centrale 
organisatie gepositioneerd is als de aanbieder van ICT diensten voor bepaalde ministeries.  
 
Service behoefte en rekenkracht (SR-1 tm SR-5) 
 Met betrekking tot de groepering servicebehoefte en rekenkracht wordt opgemerkt dat dit 
zeker bij particuliere organisaties geen issue is; volgens geïnterviewde van Org-2 zijn deze 
organisaties niet geïnteresseerd in zaken als “batchcomputing”. Men richt zich op hosting van 
informatie en alles wat daarbij komt kijken.  
 
Veiligheid en beschikbaarheid (VB-1 tm VB-4) 
 Volgens [Org-2] sneuvelen veiligheid en beschikbaarheid als eerste op de begroting van 
organisaties bij implementatie van cloud computing. Deze zijn over het algemeen sluitstukken 
op de begroting [Org-2].  
 Veiligheid en beschikbaarheid zijn de hoofdredenen van de keuze voor een private of 
community cloud [GDI].  
 Volgens geïnterviewde van Citrix is zorg over veiligheid en beschikbaarheid van organisaties, 
dè reden van bestaan van veel “nieuwe” cloud providers, zeker in Europa. Bij veel Europese 
organisaties die over willen stappen naar cloud diensten, maakt men zich zorgen over de 
locatie (land) waar de informatie wordt opgeslagen (gehost). Men vreest dat deze informatie 
wordt opgeslagen buiten Europa, daarom wil men garanties dat de eigen informatie van de 
organisatie niet de grenzen van Europa en/of Nederland overschrijdt. 
 
Outsourcing (OS-1 tm OS-3) 
 Bij de overweging om te outsourcen kiezen organisaties binnen veiligheid en justitie voor een 
intern beheerde community cloud, ondergebracht bij GDI (in de rol van interne dienstverlener). 
 
Interoperabiliteit (IO-1 tm IO-2) 
 Hierbij wordt, als dat een rol speelt, overwogen om gebruik te maken van de community cloud 
diensten van GDI. 
3.2.2 Referentiemodel: effecten op de informatiebeveiliging in termen van risico's, 
voor- en nadelen 
 
Tijdens de literatuurstudie is er een overzichtstabel gecreëerd (referentiemodel) met daarin 
aandachtsgebieden van de beveiliging van informatiesystemen en de effecten en potentiële 
problemen die optreden bij de keuze voor bepaalde cloud deployment modellen, en de effecten op de 
informatiebeveiliging in termen van risico's, voor- en –nadelen. Deze effecten zijn gegroepeerd op aan 
elkaar gerelateerde aspecten (Tabel 10: uit de wetenschappelijke literatuur gecreëerd overzicht 
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met daarin aandachtsgebieden van de beveiliging van informatiesystemen en de effecten en 
potentiële problemen die optreden bij de keuze voor bepaalde cloud deployment modellen, 
en de effecten op de informatiebeveiliging in termen van risico's, voor- en -nadelen).  
 
Cloud computing is in ontwikkeling met gebruikmaking van nieuwe methoden en technieken. Alle 
ontwikkeltrajecten met gebruikmaking van nieuwe methoden en technieken lopen extra risico’s, 
doordat nog niet voldoende overzicht bestaat van maatregelen en technieken om de 
beveiligingsrisico’s te beperken (Clemons, 2011). IT governance, IT compliance richtlijnen en wetten, 
beschrijven in detail de beveiligings- en privacy eisen die men stelt aan informatiesystemen en 
datacenters (Doelitzscher, 2010), (Sotto et al., 2010). Daarnaast zijn er standaarden en best practices 
met betrekking tot beveiliging van informatiesystemen (o.a. ISO27001/27002 voorheen ISO/IEC1779 
2005). Deze laatste volstaan niet bij gebruik in cloud computing omgevingen. Uitzondering hierop zijn 
private clouds, mits deze binnen de “enterprise boundary” zijn gesitueerd, omdat hierbij gebruik 
gemaakt wordt van de bestaande beveiligingsmechanismen. Het private cloud model echter biedt niet 
de voordelen van mobiliteit die public cloud biedt (Auty, 2010).  
 
Met betrekking tot de effecten op de informatiebeveiliging van IT informatiesystemen in het algemeen 
bestaan er richtlijnen en best practices. Deze richtlijnen en best practices zijn door een aantal auteurs 
uit de literatuur als basis genomen, om hiermee de risico’s, met name voor de implementatie van 
cloud computing, te onderzoeken (Auty, 2010), (Chow et al., 2009), (Doelitzscher, 2010), (Goyal, 
2010), (Jansen, 2011), (Jansen & Grance, 2011), (Paquette, et al., 2010), (Pearson, 2010). Tevens is 
met behulp van deze richtlijnen onderzocht welke de voor- en nadelen zijn voor de 
informatiebeveiliging van de individuele cloud deployment modellen. Dit is in onderstaande 
overzichtstabel uitgewerkt (referentiemodel). Hierin worden de risico’s, voor- en nadelen per cloud 
deploymentmodel weergegeven. De onderdelen hiervan zijn hieronder in detail weergegeven (Tabel 
10: uit de wetenschappelijke literatuur gecreëerd overzicht met daarin aandachtsgebieden 
van de beveiliging van informatiesystemen en de effecten en potentiële problemen die 
optreden bij de keuze voor bepaalde cloud deployment modellen, en de effecten op de 
informatiebeveiliging in termen van risico's, voor- en -nadelen). Dit overzicht is als 
referentiemodel bij het empirische gedeelte van het onderzoek gebruikt.  
 
Fysieke controle  
Fysieke toegang en beveiliging van software en apparatuur is voor organisaties van belang bij het 
opleggen van restricties aan de toegang tot de software en voor het waarborgen van de integriteit van 
de hardware, en de data en software op deze hardware. Organisaties die gebruik maken van cloud 
computing, waarbij de infrastructuur, het beheer en de exploitatie niet op de eigen locatie worden 
gehost, hebben geen mogelijkheid om zelf te testen of een audit uit te voeren om daarmee de 
beveiliging en de integriteit van de hard- en software te waarborgen of te controleren of de (externe) 
provider veiligheidstests of audits uitvoert (Auty, 2010), (Chow, et al., 2009), (Jansen, 2011), (Jansen 
& Grance, 2011), (Paquette, et al., 2010), (Pearson, 2010). 
 
Kwetsbaarheid management 
Een enkele patch of wijziging op de service of de API (Application Programming Interface) kan de 
werking van cloud gerelateerde software verstoren, en daarmee de bedrijfsvoering van de afnemer 
van de dienst. Aarzeling bij de cloud provider bij de implementatie van patches en of wijzigingen kan 
betekenen dat de applicatie kwetsbaar wordt. Met als gevolg dat wanneer een organisatie zich bewust 
wordt van kwetsbaarheden in applicaties, het onzeker is wanneer dit wordt opgelost door de provider 
(Auty, 2010), (Doelitzscher, 2010), (Jansen, 2011), (Jansen & Grance, 2011), (Paquette, et al., 2010), 
(Pearson, 2010).  
 
Monitoring 
Het is niet duidelijk hoe monitoring op een succesvolle wijze kan worden ingericht binnen cloud 
computing omgevingen. Dit komt doordat cloud omgevingen dynamisch van aard zijn, dit laatste 
vraagt een zekere dynamiek van de monitoringsgereedschappen (tools) en software. Mocht de 
provider in staat zijn om dynamische monitoring toe te passen ten behoeve van individuele klanten, 
rijst de vraag of de provider op een adequate manier monitoring toepast op aanvallen op de interne 
infrastructuur van de cloud, en/of op ongeoorloofde activiteiten van interne klanten (Auty, 2010), 
(Doelitzscher, 2010), (Paquette, et al., 2010), (Pearson, 2010).  
 
Identificatie en authenticatie 
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Identificatie en authenticatie van gebruikers is van belang, om te waarborgen dat deze gebruikers en 
de organisaties waartoe zij behoren, toegang hebben tot de juiste informatie en systemen. Tevens is 
dit voor de providers van belang met betrekking tot het in rekening brengen van deze toegang en het 
gebruik van de systemen. De toegangscontrole op de eigen domeinen heeft als uitgangspunt dat 
gebruikers per definitie onderdeel uit maken van de organisatie. Bij cloud computing is dit niet het 
geval, het is zelfs mogelijk dat gebruikers toegang behoeven tot verschillende services of clouds en 
dat deze in staat dienen te zijn om zichzelf of anderen te autoriseren. Een bekend probleem hierbij is 
dat er tussen de verschillende cloud omgevingen geen zogenaamde “trust” is geïmplementeerd 
waardoor identificatie en authenticatie plaatsvindt op verschillende plekken voor verschillende 
omgevingen. Hierdoor neemt de complexiteit toe, en daardoor het gebrek aan transparantie voor de 
gebruiker (Auty, 2010), (Chow, et al., 2009), (Doelitzscher, 2010), (Jansen, 2011), (Jansen & Grance, 
2011), (Paquette, et al., 2010), (Pearson, 2010).  
 
Toegangscontrole 
Een aantal applicaties en cloud services beschikken over sterke mechanismen voor de 
toegangscontrole, echter de effectiviteit van toegangscontrole binnen cloud omgevingen kan niet 
gewaarborgd worden. De reden hiervan is dat, hoewel voor de applicatie toegangscontrole wordt 
toegepast, deze functioneert in een apart administratief domein. De provider controleert hierdoor het 
laagste niveau in de omgeving, waardoor de integriteit van de toegangscontrole op de applicaties niet 
gewaarborgd kan worden. Er zijn voor toegangscontrole tot resources verschillende modellen. 
Gebleken is dat er problemen ontstaan bij het vertalen van deze modellen naar een cloud computing 
omgeving waar applicaties verdeeld zijn over verschillende clouds. Het ziet er niet naar uit dat hier op 
korte termijn geen oplossing voor wordt gevonden (Auty, 2010), (Chow, et al., 2009), (Doelitzscher, 
2010), (Jansen, 2011), (Jansen & Grance, 2011), (Paquette, et al., 2010), (Pearson, 2010).  
 
Continuïteit en incident management  
Voor het waarborgen van continuïteit van informatiesystemen zijn technische en organisatorische 
maatregelen beschikbaar om deze te waarborgen. In cloud computing omgevingen worden de 
apparatuur en het beheer op afstand aangeboden en incident management is de verantwoordelijkheid 
van de provider(s). Daarbij zijn technische maatregelen en contractuele afspraken nodig om de 
continuïteit van de dienst te waarborgen (Auty, 2010), (Chow, et al., 2009), (Jansen, 2011), (Jansen & 
Grance, 2011), (Paquette, et al., 2010).  
 
Beveiligingspersoneel 
De samenstelling van beveiligingsteams en de selectie van personeel dat zich bezig houdt met het 
beheer van de beveiligingsmechanismen zijn bedrijfsspecifiek. Omdat de hardware en de 
infrastructuur wordt gehost door serviceproviders, zijn beveiligingsteams in de regel in dienst van deze 
providers. De providers zullen technische en organisatorische maatregelen hebben getroffen om de 
infrastructuur en daarmee de dienstverlening te waarborgen en te beveiligen. De vraag is echter of het 
personeel dat in dienst is bij deze providers kennis heeft van de beveiliging van bedrijfsspecifieke 
systemen en applicaties van de organisaties die deze diensten afnemen. In het algemeen worden 
personen die een beveiligingsfunctie bekleden zorgvuldig geselecteerd en gescreend, in een cloud 
computing omgeving gebeurt dit buiten de invloedsfeer van de afnemende organisatie(s) en dient men 
op de cloud provider(s) te vertrouwen (Auty, 2010), (Doelitzscher, 2010), (Jansen, 2011), (Jansen & 
Grance, 2011), (Paquette, et al., 2010), (Pearson, 2010). 
 
Beveiligingstests 
Het uitvoeren van beveiligingstests is de kern van managementsystemen voor informatiebeveiliging. In 
een cloud omgeving kan dit problemen opleveren. De reden hiervoor is dat er bij beveiligingstests het 
héle systeem op veiligheid getest dient te worden. Vanwege de omvang en de impact op de 
systemen, en de grootte en complexiteit van cloud omgevingen, is het denkbaar dat cloud providers 
niet bereid zijn om veiligheidstests uit te “laten” voeren (Auty, 2010), (Jansen, 2011), (Jansen & 
Grance, 2011), (Pearson, 2010).  
 
Geaccrediteerde componenten 
Het gebruik van geaccrediteerde componenten of toepassingen zoals deze in “reguliere” omgevingen 
worden gebruikt, lijkt niet geschikt voor cloud computing diensten. De reden hiervoor is dat evaluatie 
en accreditering niet op zichzelf staan. Het hele systeem dient namelijk meegenomen te worden bij de 
accreditatie en evaluatie. Een cloud computing omgeving is dynamisch van aard en hiervoor dus 
ongeschikt (Auty, 2010), (Jansen & Grance, 2011).  
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Achterblijven van (in onbruik geraakte) data 
Data en applicaties die in onbruik zijn geraakt, en achterblijven op systemen, vormen een potentieel 
risico voor organisaties (Auty, 2010), (Chow, et al., 2009), (Jansen, 2011), (Pearson, 2010).  
 
Asset Management 
Bij traditionele manieren van voorraad- en artikelenbeheer ligt de focus op het beheer van hardware 
systemen. Hierbij worden componenten of systemen die afgeschreven zijn, of niet meer functioneren, 
vervangen en op een verantwoorde “veilige” manier geschoond en afgevoerd. In een cloud omgeving 
rijst de vraag hoe een provider garandeert dat in onbruik geraakte apparatuur op een “juiste” wijze 
wordt verwijderd en geschoond (Auty, 2010), (Chow, et al., 2009), (Jansen, 2011), (Pearson, 2010). 
 
Goedkope data en analyse van deze data 
Door de grote hoeveelheid data die opgeslagen wordt en de hoeveelheid rekenkracht die hiervoor 
beschikbaar is, kan een organisatie op redelijk eenvoudige wijze zogenaamde data mining toepassen. 
Hiermee is het mogelijk om persoonlijke gegevens te verzamelen van en over gebruikers; dit kan 
privacy problemen opleveren. De oplossing, het anonimiseren van deze data, is vanwege de 
hoeveelheid van de data en de complexiteit om dit uit te voeren, praktisch onmogelijk (Chow, et al., 
2009), (Jansen, 2011), (Jansen & Grance, 2011). 
 
Naleving van wet- en regelgeving op het gebied van data beveiliging  
Organisaties zijn zelf verantwoordelijk voor de beveiliging en integriteit van de eigen data, ook als 
deze geoutsourcet is (Doelitzscher, 2010), (Goyal, 2010), (Jansen, 2011), (Jansen & Grance, 2011), 
(Paquette, et al., 2010), (Pearson, 2010). 
 
Referentiemodel informatiebeveiliging 
Tijdens de literatuurstudie is bij de ontwikkeling van het referentiemodel de ISO standaard 
maatregelen en aandachtsgebieden, die gelden voor de beveiliging van informatiesystemen, en de IT 
governance en IT compliance richtlijnen en wetten, afgezet tegen potentiële problemen die ontstaan 
bij het gebruik van de verschillende cloud deployment modellen (Auty, 2010), (Chow, et al., 2009), 
(Doelitzscher, 2010), (Goyal, 2010), (Jansen, 2011), (Jansen & Grance, 2011),  (Paquette, et al., 
2010), (Pearson, 2010). 
 
De vijf onderzochte organisaties herkennen de ISO en VIR definities en richtlijnen ISO 27002, beter 
Bekent als de Code voor Informatiebeveiliging. In deze Code voor Informatiebeveiliging worden 
normen en maatregelen beschreven die van belang zijn voor het realiseren van een afdoende niveau 
van informatiebeveiliging (ISO, 2010). Met een ISO27000 certificering kan een organisatie aantonen 
dat het beveiligingsmechanismen heeft geïmplementeerd om waardevolle, vertrouwelijke en 
bedrijfskritische data effectief te beschermen.  
 
Het VIR staat voor Voorschrift informatiebeveiliging rijksdienst, deze wordt periodiek bij besluit door de 
minister president vastgesteld. Dit voorschrift geldt voor de Rijksdienst waartoe gerekend worden de 
Ministeries met de daaronder ressorterende diensten, bedrijven en instellingen. 
Dit voorschrift geldt voor het gehele proces van informatievoorziening en de gehele levenscyclus van 
informatiesystemen, ongeacht de toegepaste technologie en ongeacht het karakter van de informatie. 
Informatiebeveiliging is een lijnverantwoordelijkheid en vormt een onderdeel van de kwaliteitszorg voor 
bedrijfs- en bestuursprocessen en de ondersteunende informatiesystemen (Balkenende, 2007). 
 
Op 1 maart 2004 is het Voorschrift informatiebeveiliging rijksdienst- bijzondere informatie (Vir-bi) 
ingevoerd (Overheid.nl, 2013). Het Vir-bi stelt onder meer beveiligingseisen aan het gebruik van 
moderne informatie- en communicatietechnologie bij de behandeling van bijzondere informatie binnen 
de rijksdienst. Daarbij gaat het bijvoorbeeld om eisen met betrekking tot de opslag, de verwerking en 
het transport van bijzondere informatie in geautomatiseerde informatiesystemen. De in het VIR-bi 
voorgeschreven richtlijnen worden binnen het domein van openbare orde en veiligheid standaard 
gehanteerd bij de rubricering van informatie.  
 
Elk van de onderzochte organisaties refeert tijdens de interviews naar de definities en richtlijnen in het 
VIR-bi, (Voorschrift informatiebeveiliging rijksdienst- bijzondere informatie (Vir-bi)). Als commentaar op 
het referentiemodel werd gesteld dat in het model geen aandacht wordt besteed aan rubricering van 
data zoals beschreven in het VIR-bi.  
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De keuze die een organisatie maakt met betrekking tot een cloud deployment model heeft effecten op 
de informatiebeveiliging. Om deze effecten inzichtelijk te krijgen is het van belang om vast te stellen 
wat er bedoeld wordt met informatiebeveiliging, welke de maatregelen zijn die genomen worden en 
welke de aandachtsgebieden zijn. Deze maatregelen en aandachtgebieden zijn opgenomen in het 
tijdens de literatuurstudie ontwikkelde referentiemodel en daarbij gegroepeerd op:  
 
 Fysieke controle 
 Toegangscontrole 
 Kwetsbaarheidsmanagement 
 Continuïteit en incidentmanagement 
 Identificatie en authenticatie 
 Beveiligingspersoneel 
 Beveiligingstests 
 Geaccrediteerde componenten 
 Data 
 Asset management 
 Wet- en regelgeving 
 
De volgende tabel is tot stand gekomen tijdens de literatuurstudie (referentiemodel), hierin wordt de 
effecten op, en de potentiele problemen voor de informatiebeveiliging per deploymentmodel 
weergegeven. Dit is gerubriceerd per aandachtsgebied. 
 
Tabel 10: uit de wetenschappelijke literatuur gecreëerd overzicht met daarin aandachtsgebieden van de beveiliging van 
informatiesystemen en de effecten en potentiële problemen die optreden bij de keuze voor bepaalde cloud deployment 
modellen, en de effecten op de informatiebeveiliging in termen van risico's, voor- en -nadelen 
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 Effecten en potentiële problemen 
FC-1 Fysieke controle  x x x Gebrek aan fysieke toegangscontrole  
FC-2 Fysieke controle x    Fysieke controle mogelijk 
TC-1 Toegangscontrole x    Toegangscontrole op applicaties in eigen beheer  
TC-2 Toegangscontrole  x x x Effectiviteit toegangscontrole op applicaties kan niet 
gewaarborgd worden  
K-1 Kwetsbaarheidsmanagement  x x x Aarzeling bij cloud providers bij de implementatie 
van patches en of wijzigingen  
K-2 Kwetsbaarheidsmanagement  x x x Afhankelijkheid van providers voor continuïteit en 
incident management  
K-3 Kwetsbaarheidsmanagement x    Eigen controle op kwetsbaarheid management 
(patches ed.)  
CI-1 Continuïteit en incidentmanagement x    Continuïteit en incident management in eigen 
beheer  
CI-2 Continuïteit en incidentmanagement  x x x Continuïteit en incident management is 
verantwoordelijkheid van de serviceproviders  
M-1 Monitoring  x x x Geen adequate monitoring mogelijk zonder extra 
maatregelen 
IA-1 Identificatie en authenticatie 
 
x    Identificatie en authenticatie binnen de eigen 
domeinen 
IA-2 Identificatie en authenticatie  x x x Identificatie en authenticatie complex en weinig 
                                               
5
 Nadelige gevolgen op de informatiebeveiliging (in dit geval voortkomend uit de keuze voor een bepaald cloud deployment model), deze nadelen 
kunnen mogelijke risico’s vormen, tenzij er maatregelen worden getroffen om deze te beperken (Balkenende, 2007). 
 
6 In ISO2700/27002 wordt voor de beveiliging van informatiesystemen een aantal standaardmaatregelen en aandachtsgebieden benoemd (Auty, 
2010). Deze aandachtgebieden en de IT governance en IT compliance richtlijnen worden afgezet tegen effecten en potentiele problemen die 
ontstaan bij het gebruik van de verschillende cloud deployment modellen. 
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 transparant voor gebruikers 
BP-1 Beveiligingspersoneel  x x x Beveiligingspersoneel in dienst van de provider, 
moeten op de hoogte zijn van de bedrijfsspecifieke 
applicaties en beveiligingsmaatregelen  
BP-2 Beveiligingspersoneel x    Eigen beveiligingspersoneel 
BT-1 Beveiligingstests 
 
 x x x Afhankelijkheid van providers bij het uitvoeren van 
beveiligingstests, hoge impact op dienstverlening, 
waardoor getwijfeld wordt aan de bereidheid van 
providers om deze tests uit te voeren (extra 
afspraken met provider kan duurder uitpakken, de 
vraag is of de organisatie bereid is om deze kosten 
te dragen, maw hoe belangrijk vindt men dat als 
organisatie) 
BT-1 Beveiligingstests 
 
x    Beveiligingstests in eigen beheer, waardoor impact 
binnen eigen organisatie blijft  
GC-1 Geaccrediteerde componenten x    Mogelijkheid om gebruik te maken van 
geaccrediteerde componenten  
GC-1 Geaccrediteerde componenten  x x x Het is niet mogelijk om gebruik te maken van 
geaccrediteerde componenten  
D-1 Data x x x x Achterblijven van in onbruik geraakte data  
D-2 Data  x x x Opslag data op meerdere ongespecificeerde 
plekken  
D-3 Data  x x x Datamining is relatief eenvoudig door goedkope data 
en analyse van deze data, hierdoor kunnen mogelijk 
privédata verzameld worden van gebruikers  
D-4 Data x    Opslag data op eigen omgeving  
D-5 Data  x x x Goedkope dataopslag en analyse van deze data  
AM-1 Asset management  x x x Asset management niet in eigen beheer, 
afhankelijkheid van afspraken en het nakomen 
hiervan 
WR-1 Wet en regelgeving  x    Naleving van wet- en regelgeving op het gebied van 
data beveiliging in eigen beheer op eigen omgeving  
WR-1 Wet en regelgeving   x x x Organisaties zijn zelf verantwoordelijk voor de 
naleving van wet- en regelgeving op het gebied van 
databeveiliging  
 
Bovenstaande tabel (Tabel 10) wordt tijdens de interviews door de vijf partijen als bruikbaar 
aangemerkt, een algemene opmerking is dat deze als referentiemodel erg generiek is (reacties van de 
kandidaten zijn in onderstaande tabel weergegeven). 
  
Tabel 11: reacties van de geïnterviewde kandidaten het referentiemodel 
Organisatie Citaat 
Citrix De genoemde aandachtsgebieden in het referentiemodel worden herkend en erkend, en zijn een goede basis 
voor een veiligheidsbeleid.  
VTSPN Behalve wet en regelgeving (WR1 – WR2) die belegd is bij een ander organisatieonderdeel binnen de politie, 
(en daarmee niet bekend of hier in de overweging rekening mee is gehouden), kan gesteld worden dat alle 
onderdelen die benoemd worden in dit referentiemodel met betrekking tot informatiebeveiliging herkend worden 
en gebruikt worden in de beeldvorming en daarmee invloed hebben op de besluitvorming bij de politie. En 
daarmee op het besluit om gebruik te maken van een private-interne cloud. 
GDI Alle genoemde effecten op de informatiebeveiliging worden onderkend. 
Ivent De genoemde aandachtsgebieden in het referentiemodel worden, zonder uitzondering herkend. Defensie audit 
op dezelfde aandachtsgebieden. 
Org-2 Deze worden herkend. Org-2 past deze toe bij klanten of ziet dat deze richtlijnen worden toegepast (met name 
bij de overheid).  
 
Tevens is er aan de kandidaten gevraagd of men specifieke zaken mist en/of anders zou willen zien in 
het referentiemodel. Hieronder zijn de inhoudelijke reacties op het model weergegeven: 
 
 M.b.t. de groepering op data (D1-D5) is er bij de overheid discussie over eigenaarschap. De 
vraag is of de data op apparatuur en in datacenters eigendom zijn van de cloud provider of 
van de afnemer [Org-2]. 
 Bij de rubriek toegangscontrole (TC1 en TC2) en fysieke controle (FC1 en FC2) wordt weinig 
aandacht besteed aan de controle op de bedrijfsprocessen. Er wordt wel aandacht besteed 
aan de middelen die de bedrijfsprocessen faciliteren, terwijl de informatie steeds vaker de 
bedrijfsprocessen zelf is. Opgemerkt wordt dat het referentiemodel geschikt is om de 
middelen van beveiliging te voorzien, echter erg beperkt is op het gebied van de 
informatiestromen. In dit laatste schiet de informatiebeveiligingswereld in het algemeen tekort. 
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Met name auditability en accountability zijn bij het gebruik van cloud computing lastig te 
realiseren [Org-2]. 
 Wat mist in het referentiemodel is een normenkader voor externe koppelingen. Dit wordt niet 
benoemd in het referentiemodel [Ivent]. 
 
In de volgende secties wordt per deelvraag weergegeven wat er in de literatuur is gevonden, 
vervolgens wordt er ingegaan op de bevindingen uit de praktijk. Per deelvraag wordt aangegeven in 
hoeverre de bevindingen uit de praktijk aansluiten bij de literatuur en of er verschillen zijn, uiteindelijk 
wordt, indien mogelijk, de deelvraag beantwoord. 
3.3 Deelvraag 1: Om welke redenen kiest een organisatie voor outsourcing van de ICT 
informatiesystemen? 
Outsourcing is stevig verankerd in het domein van de informatiesystemen (IS) (Gonzalez et al., 2009). 
Voor de hand liggende redenen om ICT te outsourcen zijn volgens Wonseok (2005): kostenreductie, 
het focussen op de kernactiviteiten en technologische voorsprong. Daarnaast zijn er volgens de 
auteur nog een aantal redenen. Deze worden door Gonzalez, et al (2009) ook genoemd. Samengevat 
zijn de redenen van de twee bovengenoemde auteurs: 
 
 Focus op de strategische activiteiten 
 Focus op de kernactiviteiten 
 Verhogen van de flexibiliteit 
 Verhogen van de kwaliteit 
 Routinetaken verdwijnen 
 Faciliteren toegang tot nieuwe technologieën 
 Reduceren van het risico dat techniek in onbruik raakt door veroudering 
 Met de “mode” meegaan 
 Kostenreductie 
 Technologische voorsprong 
 
Focus op de strategische of kern activiteiten 
Bedrijven kiezen ervoor om te focussen op de strategische activiteiten. Dit kan bereikt worden door 
alle activiteiten die niet behoren tot de kerntaken van de organisatie te outsourcen (Wonseok, 2005) 
(Gonzalez, et al., 2009).  
 
Verhogen van de flexibiliteit 
Dit wordt gerealiseerd doordat bij outsourcing het bedrijf niet meer verantwoordelijk is voor de inzet 
van ICT middelen naar de laatste stand der techniek. Hierdoor hoeft men niet meer te investeren in 
deze ICT middelen. De organisaties kunnen outsourcing gebruiken als een strategie om flexibiliteit te 
bereiken bij het herstructureren van de bedrijfsprocessen (Gonzalez, et al., 2009).  
 
Verhogen van de kwaliteit 
Outsourcen van IS (Informatie Systemen) services kan de kwaliteit verhogen. Doordat providers meer 
ervaren en gemotiveerd personeel in dienst hebben en gebruik maken bij de levering van de diensten 
van meer geavanceerde technieken (Gonzalez, et al., 2009). 
 
Routine taken verdwijnen 
Outsourcing kan een middel zijn om routine taken over te dragen aan een derde partij, waarmee tijd 
bespaard kan worden. Het eigen personeel kan daardoor ander taken uitvoeren (Gonzalez, et al., 
2009). 
 
Faciliteren van toegang tot nieuwe technologieën 
Outsourcing van IS heeft als voordeel dat de organisatie toegang krijgt tot “state of the art” 
technologieën, gefaciliteerd door derden. Hierdoor hoeft er niet zelf geïnvesteerd te worden door het 
bedrijf. Bedrijven die normaliter een meer afwachtende houding hebben ten opzichte van de 
implementatie hiervan, kunnen outsourcing benutten voor het minimaliseren van de risico’s bij het 
experimenteren met deze nieuwe volwassen technologieën (Gonzalez, et al., 2009). 
 
Reduceren van het risico dat techniek in onbruik raakt door veroudering 
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Snelheid van veranderingen op het gebied van IS is vaak een dilemma voor organisaties. Men stelt 
zich de vraag of men moet investeren in nieuwe technologieën, of blijft men de vaak verouderde 
techniek gebruiken? Door outsourcing kan dit probleem geminimaliseerd worden, omdat de techniek 
eigendom is van de provider. Bijkomend voordeel is dat organisaties kunnen bezuinigen op IT 
personeel, opleidingen en het in stand houden van de kennis. Specialisten blijven beschikbaar, maar 
zijn in dienst van de provider (Gonzalez, et al., 2009). 
 
Met de “mode” meegaan 
Deze reden moet volgens Gonzales, et al. (2009) niet onderschat worden. Organisaties besluiten om 
te outsourcen om hiermee het succes van andere organisaties die hier eerder toe besloten hebben, te 
kopiëren. Ook providers spelen hierbij een rol, doordat deze de voorbeelden van succesverhalen bij 
andere organisaties propageren. Dit doet men in onder andere vakbladen. Hierdoor wordt outsourcing 
een “modebewuste” vorm van het managen van een organisatie. 
 
Tijdens de interviews is aan de kandidaten gevraagd of outsourcing van ICT informatiesystemen een 
onderwerp is waar over wordt nagedacht. Daarnaast is gevraagd of er redenen zijn om ICT 
informatiesystemen te outsourcen, en welke dat zijn. Vervolgens is gevraagd of beoogde voordelen 
wel of niet zijn gerealiseerd. 
 
Gebleken is dat geen van de onderzochte partijen ervoor heeft gekozen om ICT informatiesystemen te 
outsourcen. Bij één partij ([Ivent]) loopt een outsourcings onderzoek.  
 
Onderstaande tabel (Tabel 12) geeft een weergave van het aantal keren dat er door geïnterviewden 
commentaar is geleverd ten opzichte van de in de literatuur gevonden redenen om te outsourcen. 
 
Tabel 12: aantal organisaties dat commentaar heeft op de bevindingen uit de literatuur met betrekking tot redenen om 
te outsourcen 
Bevinding literatuur commentaar 
Kosten reductie 3 
Focus op de kern of strategische activiteiten 4 
Verhogen van de flexibiliteit 2 
Verhogen van de kwaliteit  
Routine taken verdwijnen  
Technologische voorsprong  
Faciliteren van toegang tot nieuwe technologieën 1 
Reduceren van het risico dat techniek in onbruik raakt door veroudering 1 
Met de “mode” meegaan  
 
Volgens Citrix zijn redenen van het outsourcen van ICT informatiesystemen niet veel anders dan de 
redenen om te outsourcen naar de cloud, namelijk: 
  
 Gebrek aan expertise  
 Niet voldoende mankracht 
 Men wil zich niet op ICT focussen (ICT is een middel geen kernactiviteit ) 
 Waarschijnlijk betere service en meer keuze bij een externe aanbieder (nieuw aspect t.o.v. de 
bevindingen uit de literatuur) 
 Je neemt een dienst af (commodity) i.p.v. dat je alles zelf probeert te doen (nieuw aspect) 
 Altijd de laatste versie van hard- en software 
 
Met betrekking tot de nadelen van het outsourcen van ICT informatiesystemen deze zijn ook niet veel 
anders dan de nadelen van outsourcen naar de cloud [Citrix]: 
 
 Vendor lock-out 
 Beveiliging 
 Verlies van expertise 
 
De in de literatuur genoemde redenen worden in het empirisch deel van het onderzoek door enkele 
organisatie op onderdelen bevestigd, namelijk: 
 
 Focus op de kern- of strategische activiteiten (Citrix, Org-2, VTSPN, Ivent) 
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 Verhogen van de flexibiliteit (Citrix, GDI) 
 Faciliteren van toegang tot nieuwe technieken (Citrix) 
 Reduceren van het risico dat techniek in onbruik raakt door veroudering (Citrix) 
 
Met betrekking tot kostenreductie was men bij [Citrix] en [VTSPN] van mening dat deze niet 
gerealiseerd wordt. 
 
Organisaties komen terug op eerder genomen besluiten met betrekking tot het outsourcen naar 
bijvoorbeeld lage lonen landen [Citrix]. De reden hiervoor is dat organisaties de beoogde besparingen 
niet realiseren. Men kiest ervoor om de ICT informatiesystemen te “near shoren”, d.w.z. dat men deze 
positioneert dichtbij de eigen locatie, land of provincie, al dan niet in eigen beheer. 
 
Het outsourcen van ICT wordt bij [Ivent] geïnitieerd vanwege kostenbesparingen, en het willen 
focussen op de kerntaken. 
 
Redenen om niet te outsourcen zijn, volgens [VTSPN], [Org-2], [Citrix], uit overwegingen van 
beveiliging. Data van de Politie heeft een dusdanig hoog kwetsbaarheidsgehalte, en moet daarom in 
eigen beheer blijven. Als data gekoppeld blijft aan het “ouderwetse”, volgens het Jericho principe 
beveiligde informatiesysteem, kunnen deze om die redenen niet op de markt gezet worden (gesourcet 
worden naar de cloud).  
 
Bevindingen uit de literatuur met betrekking tot verhogen van de kwaliteit, het verdwijnen van routine 
taken, technologische voorsprong en met de mode meegaan zijn in de praktijk niet aangetroffen. 
 
Uit een artikel uit de Automatiserings Gids van juni 2013 blijkt dat opdrachtgevers in overgrote 
meerderheid kostenbeheersing als eerste overweging bij de uitbesteding van IT. Opmerkelijk is echter 
is dat deze overweging voornamelijk voor bedrijven geldt. Bij respondenten uit de publieke sector komt 
de kostenoverweging, als reden om IT uit te besteden, pas op de vijfde plaats, na onder meer focus 
op kernactiviteiten, toegang tot deskundige medewerkers en verbetering van de kwaliteit van de IT-
dienstverlening (Zaal, 2013).  
 
3.3.1 Conclusie deelvraag 1 
“Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen?” 
 
Naast het artikel van Gonzalez (2009) is er in de literatuur nog één wetenschappelijk artikel gevonden 
uit 2005 (Wonseok, 2005), de rest van de gevonden artikelen met betrekking tot outsourcing zijn van 
voor deze datum.  Een aantal redenen genoemd in de literatuur zijn in de praktijk niet aangetroffen of 
worden tegengesproken. Aangenomen kan worden, gezien het jaartal van de gevonden literatuur, dat 
een aantal redenen met betrekking tot de outsourcing van ICT informatiesystemen is achterhaald. Bij 
deelvraag 3 wordt weergegeven welke de redenen zijn om wel of niet te outsourcen naar de cloud. 
Deze redenen voor wel of niet outsourcen zullen daarbij vergeleken worden met de bevindingen en 
uitkomsten, zoals hieronder weergegeven. 
 
Tabel 13: antwoord op deelvraag 1 
“Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen?” 
 
Hieronder een samenvatting van de bevindingen uit de literatuur getoetst in het praktijk onderzoek. 
 
In de literatuur gevonden en bevestigd in de praktijk door één of meerdere organisaties: 
 Kosten reductie  
 Focus op de kernactiviteiten  
 Focus op de strategische activiteiten 
 Verhogen van de flexibiliteit  
 Faciliteren toegang tot nieuwe technologieën  
 Reduceren van het risico dat techniek in onbruik raakt door veroudering 
 
Twee van de vijf organisaties zijn van mening dat kosten reductie niet worden gerealiseerd 
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In de literatuur gevonden en niet bevestigd in de praktijk: 
 Technologische voorsprong  
 Verhogen van de kwaliteit 
 Routinetaken verdwijnen 
 Met de “mode” meegaan  
 
Onderstaande redenen zijn in de literatuur niet aangetroffen, deze werden in het praktijk 
onderzoek aangedragen: 
 Gebrek aan expertise 
 Niet voldoende mankracht  
 Waarschijnlijk betere service en meer keuze bij een externe aanbieder 
 Je neemt een dienst af (commodity) i.p.v. dat je alles zelf probeert te doen 
 
Uit de praktijk blijkt verder dat er door organisaties risico’s en redenen worden onderkend om 
niet te outsourcen, namelijk: 
 Vendor lock-out 
 Beveiliging 
 Verlies van expertise 
 
Samengesteld uit de literatuur en de bevindingen uit het praktijkonderzoek zijn de volgende 
redenen gevonden waarom organisaties kiezen voor outsourcing van ICT informatiesystemen:  
 Kostenreductie (voor twee van de vijf organisaties) 
 Focussen op de kern of strategische activiteiten; 
 Faciliteren van toegang tot nieuwe technologieën;  
 Reduceren van het risico dat techniek in onbruik raakt. 
 Verhogen van de flexibiliteit van de ICT 
 Gebrek aan expertise in de eigen organisatie 
 Niet voldoende mankracht 
 “Waarschijnlijk” betere service en meer keuze bij een externe aanbieder 
 Afnemen van een dienst (commodity) i.p.v. dat je alles zelf probeert te doen 
 Altijd de laatste versie van hard en software 
 
Een van de doelstellingen van deelvraag 1 is het vergelijken van de uitkomsten van deze deelvraag 
met de uitkomsten van deelvraag 3. In deelvraag 3 wordt hier bij de eindconclusie verder op 
ingegaan. 
 
3.4 Deelvraag 2: Wat wordt verstaan onder het outsourcen van beheer en exploitatie 
van de ICT-infrastructuur? 
Outsourcing is “een lange termijn contract, inclusief facility management, waarbij de externe 
leverancier de verantwoordelijkheid of delen van de verantwoordelijkheid voor het uitvoeren van de IT-
dienstverlening draagt. Er kan sprake zijn van een externe leverancier die de eigendommen of delen 
van de eigendommen van de interne automatiseringsafdeling overneemt en het personeel van de 
interne automatiseringsafdeling in dienst neemt (Swart, 2010). 
 
Het begrip outsourcen wordt door onderzochte partijen verschillend uitgelegd. Onderstaande tabel 
bevat citaten van de verschillende deelnemers. 
 
Tabel 14: citaten van de onderzochte organisaties met betrekking tot het begrip outsourcen 
Organisatie Citaat 
Citrix In het geval van werkplek diensten is dit inrichten en beheer. En voor data center diensten is dit hosting 
en beheer. 
VTSPN Met outsourcen bedoelt men dat er diensten worden afgenomen bij particuliere organisaties op het 
gebied van het monitoren van de public cloud. 
GDI Outsourcen is in de optiek van GDI het door andere ministeries en diensten van deze ministeries 
onderbrengen van ICT informatiesystemen. GDI bouwt, exploiteert en beheert deze ICT informatie 
systemen. 
Ivent Onder outsourcen wordt verstaan het outsourcen van werk (door insourcen van personeel) en het 
outsourcen van systemen (eigenaarschap, beheer en exploitatie). 
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Onder ICT infrastructuur wordt verstaan “de middelen om medewerkers te ondersteunen bij het 
uitvoeren van de taken. Daarbinnen wordt er door organisaties gekozen wat men verstaat onder ICT 
informatiesystemen: voor de ene organisatie zijn dit de werkplekken, voor een andere organisatie de 
datacenters en/of de infrastructuur” [VTSPN]. 
 
Op de vraag wat men verstaat onder het outsourcen van beheer en exploitatie van de infrastructuur 
werd verschillend gereageerd (zie citaten in onderstaande tabel). 
 
Tabel 15: citaten van de onderzochte organisaties met betrekking tot het begrip outsourcen van beheer en exploitatie 
Organisatie Citaat 
Citrix Het inhuren van medewerkers bij een externe organisatie t.b.v. het beheren van de  
“eigen” omgeving wordt gezien als het outsourcen van het beheer en de exploitatie.  
 
Een andere variant is het inrichten van een ”eigen” omgeving en deze vervolgens bij een managed 
service provider onder te brengen die het beheer en de exploitatie doet. De reden waarom organisaties 
hiervoor kiezen is het hebben en houden van controle over beveiligingsmaatregelen, gebouwen, 
infrastructuur ed. 
Org-2 Org-2 hanteert geen gezamenlijke of centrale interpretatie. Org-2 richt zich met name op de 
bescherming van de assets (informatie) van een organisatie. 
VTSPN Het eigenaarschap (juridisch eigendom) van apparatuur is een voor de hand liggende outsourcebare 
taak. De Politieorganisatie is nog niet zover op dat gebied en hoeft deze daardoor niet in te richten en op 
te zetten. 
GDI Hieronder wordt alles verstaan op het gebied van beheer en exploitatie en het inrichten en bouwen van 
de systemen (alles tot aan het beginscherm van de gebruiker), inclusief het eigendom van de middelen. 
Ivent (RIC) GOCO (Governement Owned Company Operated) zou voor defensie een mogelijkheid zijn. Het 
bijzondere bij Defensie is dat de data minimaal STG (Staatsgeheim) departementaal vertrouwelijk 
gerubriceerd is volgens het VIR-bi (Voorschrift Informatiebeveiliging Rijksdienst bijzondere informatie). 
 
In het geval van Ivent is de consequentie van de rubricering van data volgens het VIR-bi, dat het 
ministerie van Defensie in de overweging om te outsourcen naar de markt kiest voor het GOCO 
model. Dit betekent dat de infrastructuur op het gebied van datacenters, verbindingen en locatie waar 
de datacenters zijn gevestigd in eigendom dient te blijven van Defensie. Dit betekent verder dat ervoor 
gekozen zou kunnen worden in een outsourcingstraject om de diensten (beheer en exploitatie) en de 
apparatuur in de datacenters uit te besteden aan een externe leverancier.  
3.4.1 Conclusie deelvraag 2 
“Wat wordt verstaan onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur?” 
 
Tabel 16: antwoord op deelvraag 2 
Met betrekking tot het outsourcen van beheer en exploitatie kan gesteld worden dat de definitie uit de 
theorie in delen wordt onderschreven door de verschillende partijen. De twee varianten genoemd in 
de theorie, eigenaarschap van middelen en beheer bij een externe leverancier of alleen beheer door 
een externe leverancier, worden tijdens de interviews benoemd tijdens de interviews. 
 
3.5 Deelvraag 3: Om welke redenen kiest een organisatie voor outsourcen van beheer 
en exploitatie van de ICT-infrastructuur naar een cloud omgeving, voor welk cloud 
deployment model wordt dan gekozen, en spelen kostenbesparing en 
informatiebeveiliging een rol in deze keuze? 
De onderzochte organisaties geven tijdens de interviews commentaar op het in literatuurstudie 
ontwikkelde referentiemodel, daarbij wordt commentaar gegeven op de effecten en de redenen 
waarom een organisatie kiest voor cloud computing. Reacties van kandidaten op de vragen over het 
referentiemodel en de effecten uit de literatuur zijn op onderstaande wijze weergegeven: 
 
+ Effecten worden onderschreven in algemene zin, zonder expliciet commentaar 
+ Effect wordt onderschreven, met expliciet commentaar 
- Effect wordt niet onderschreven, met expliciet commentaar 
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Tabel 17: overzicht van de effecten van de implementatie van de verschillende cloud deployment 
modellen 
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EF-1 Efficiency en 
kosten 
x x x x Efficiënter gebruik van hard- en 
software  
+ + +  + 
EF-2 Efficiency en 
kosten 
x    Het optimaliseren en maximaliseren 
van het gebruik van de bestaande 
middelen (door hergebruik van de 
organisatie eigen (private) hard- en 
software) 
+ + +  + 
EF-3 Efficiency en 
kosten 
x x x x Optimaliseren van de 
bedrijfsmiddelen met als doel 
verhogen van de kernactiviteiten, 
door kernactiviteiten in de private 
cloud te hosten en de 
ondergeschikte activiteiten in de 
public cloud 
+ + +  + 
EF-4 Efficiency en 
kosten 
x    Grootste kostenbesparing voor 
gebruikers (vanwege de 
mogelijkheden om efficiënter met 
“eigen” hard- en software om te 
gaan) 
+ + +  + 
EF-5 Efficiency en 
kosten 
 x x x Kostenbesparing op beheer en 
exploitatie 
+ + - - - 
EF-6 Efficiency en 
kosten 
  x x Aantrekkelijk voor kleine 
organisaties (weinig investering 
vooraf nodig) 
+ + +  + 
EF-7 
 
Efficiency en 
kosten 
 x x x Geen eigen investering nodig (mits 
men de dienst afneemt van een 
cloud provider) 
+ + +  + 
EF-8 Efficiency en 
kosten 
 x x  Elasticiteit voor organisaties door 
betaalmodel waar betaald wordt 
naar gebruik en gebruikt kan 
worden naar behoefte 
+ + +  + 
EF-9 Efficiency en 
kosten 
 x x x Opstarten IT projecten zonder grote 
investeringen vooraf (men neemt in 
meer of mindere mate een dienst af, 
de provider blijft dan eigenaar van 
de hard- en software, bij private 
clouds is de hard- en software vaak 
in eigendom van de organisatie) 
+ + +  - 
SP-1 Strategische 
positie 
x   x Uitproberen van nieuwe (IT) 
technieken zonder grote 
investeringen vooraf (met 
bestaande middelen) 
+ + +  + 
SP-2 Strategische 
positie 
 x x x Focus op de kernactiviteiten door 
outsourcing van middelen en 
mensen 
+ + +  + 
SP-3 Strategische 
positie 
 x x x Behalen van concurrentievoordeel + + +  + 
SP-4 Strategische 
positie 
 x x x Verbeteren strategische positie van 
de organisatie 
+ + +  + 
SR-1 Servicebehoefte 
en rekenkracht 
x x x x Ontsluiten van nieuwe 
mogelijkheden door ander gebruik 
van applicaties en daardoor 
diensten (mobiele systemen e.d.) 
+ + +  - 
SR-2 Servicebehoefte 
en rekenkracht 
x x x x Grote hoeveelheden rekencapaciteit 
in één keer (bijv. batchcomputing) 
+ + +  + 
SR-3 Servicebehoefte 
en rekenkracht 
 x x x Wanneer de vraag naar services 
varieert in de tijd en van te voren 
niet bekend is welke de vraag naar 
services wordt 
+ + + + + 
                                               
7
 Tijdens de interviews heeft GDI niet in “generieke” zin gereageerd op het referentiemodel (tabel overzicht effecten 
impelementatie cloud). Op de vraag of er commentaar was op het model in het algemeen heeft GDI expliciet commentaar 
gegeven op enkele onderdelen. Om die reden is de kolom GDI niet gevuld in algemene zin 
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SR-4 Servicebehoefte 
en rekenkracht 
   x Meest geschikt voor meerdere 
faculteiten die tegelijk gebruik willen 
maken van high performance 
computing 
+ + +  + 
SR-5 Servicebehoefte 
en rekenkracht 
x x x x Mogelijkheden om gebruik te maken 
van service oriented modellen 
+ + +  + 
VB-1 Veiligheid en 
beschikbaarheid 
x    Bedrijfs- of organisatie-kritische 
activiteiten kan men achter de eigen 
firewall houden 
+ + + + + 
VB-2 Veiligheid en 
beschikbaarheid 
x x x x Toegang tot computer resources 
altijd en overal vandaan 
+ + +  + 
VB-3 Veiligheid en 
beschikbaarheid 
x x x  Geschikt voor inlichtingen en 
veiligheidsdiensten (dit geldt voor 
hybrid cloud, informatie geschikt 
voor de eigen dienst in het private 
deel en data die gedeeld dient te 
worden met andere diensten in het 
public deel) 
+ + +  + 
VB-4 Veiligheid en 
beschikbaarheid 
x    Beveiliging in eigen beheer in de 
eigen infrastructuur 
+ + + + + 
VB-5 Veiligheid en 
beschikbaarheid 
x x x x Veiligheid tegen verlies van data 
door beschikbaarheid van data door 
partitionering en opslag op afstand 
+ + +  + 
VB-6 Veiligheid en 
beschikbaarheid 
x   x Geschikt voor “permanente 
applicaties” de data binnen deze 
applicaties behoeven een hoog 
beveiligings- en quality of service –
niveau (de applicatie en de data 
blijven binnen het eigen datacenter) 
+ + +  - 
VB-7 Veiligheid en 
beschikbaarheid 
 x x  Geschikt voor “tijdelijke applicaties” 
die lage data beveiliging en quality 
of service behoeven (de applicaties 
en data kunnen verdeeld worden 
over meerdere locaties) 
+ + +  - 
OS-1 Outsourcing  x x x Outsourcing van 
communicatietechniek en 
infrastructuur 
+ + + + + 
OS-2 Outsourcing x   x Computer resources kunnen in 
eigendom zijn van derden, maar zijn 
dit niet per definitie 
+ + + + + 
OS-3 Outsourcing  x x  Computer resources zijn per 
definitie in eigendom van derden 
+ + + + + 
IO-1 Interoperabiliteit  x x x Dynamische resource sharing + + +  + 
IO-2 Interoperabiliteit x x x x Interoperabiliteit tussen 
verschillende clouds 
+ +  + + 
 
Op de vraag welke rol de deployment modellen bij de keuze voor cloud computing speelt, zijn er drie 
organisaties die een afwijkende reden hanteren ten opzichte van elkaar. 
 
Bij [VTSPN] en [GDI] is men van mening dat keuzes primair worden gemaakt vanuit het oogpunt van 
veiligheid, en dat men daarom kiest voor een private of community cloud deployment model. [Ivent] is 
van mening dat rubricering van data volgens VIR-bi bepaalt of data al dan niet in een cloud kan en in 
welke vorm. 
 
De algemene opvatting van elk van de onderzochte partijen is dat, waar informatie publiek is, 
schaalbaarheid een overweging is om te sourcen naar een public cloud. 
3.5.1 Redenen voor een organisatie om te kiezen voor cloud computing  
In het tijdens de literatuurstudie ontwikkelde referentiemodel zijn redenen en effecten opgenomen die 
gelden voor elke implementatie van cloud computing, los van de keuze voor een bepaald cloud 
deployment model. Tijdens de interviews is gebleken dat organisaties bij de overweging om te kiezen 
voor cloud computing een aantal redenen en effecten onderkennen, zoals die in de literatuur in het 
algemeen aan de implementatie van cloud computing toegeschreven worden. In deze paragraaf wordt 
hier aandacht aan besteedt, verderop in dit hoofdstuk wordt er per deployment model onderzocht wat 
er in de literatuur is gevonden en welke de bevindingen uit de praktijk zijn. 
 
Met cloud computing convergeren twee grote trends in de IT (Marston, 2011), (Syaripah Ruzaini Syed, 
et al., 2010) [28]: 
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1. IT efficiency: effectiever gebruik van de rekenkracht van huidige systemen. 
2. Business agility: Gebruik van IT als gereedschap om concurrentie voordeel te behalen. 
 
Adoptie door organisaties van cloud computing leidt tot efficiënter gebruik van IT hard- en software en 
dit leidt tot kostenbesparing. Dit laatste omdat door organisaties niet hoeft te worden geïnvesteerd. 
Men betaalt naar gebruik (kostenmodel), en gebruikt naar behoefte (Bojanova, 2011), (Goyal, 2010), 
(Habib, et al., 2010), (Han, 2010), (Kim, 2009), (Marston, 2011). Dit laatste verhoogt de flexibiliteit van 
de organisatie. Verdere reductie in de kosten worden gerealiseerd door outsourcing van IT 
management (beheer en exploitatie). Hierbij zijn de resources in eigendom en worden beheerd door 
derden. Door dynamische resource sharing (meerdere organisatie maken gebruik van de dezelfde 
resources) (Habib, et al., 2010) zijn resources altijd en overal vandaan te benaderen (Kim, 2009). Dit 
resulteert in hoge beschikbaarheid en veiligheid van de data. Door opslag op afstand leidt een lokale 
calamiteit (brand, overstroming, ed.) niet tot verlies van de data (Han, 2010). Door schaalgrootte is het 
mogelijk voor providers om economische voordelen te bieden aan kleinere bedrijven, bijvoorbeeld 
door beveiligingsmaatregelen te treffen die voor deze organisaties normaliter niet te bekostigen zijn 
(Catteddu et al., 2010), (Grossman, 2009).  
 
Om optimaal gebruik te kunnen maken van cloud computing is het noodzakelijk dat de applicaties in 
staat zijn om “de workload” te partitioneren. Op deze wijze is het mogelijk voor een applicatie om te 
draaien op parallelle instances (Goyal, 2010). Kanttekening bij dit laatste is dat bedrijfssoftware 
meestal niet in staat is om aan bovenstaande eisen te voldoen. Hiermee wordt het voordeel dat het 
gebruik van cloud computing heeft met betrekking tot de elasticiteit en de mogelijkheid van het gebruik 
van “resource pooling” teniet gedaan (Goyal, 2010). 
Door ander gebruik van applicaties en daardoor diensten worden nieuwe mogelijkheden ontsloten, 
denk hierbij aan mobiele diensten e.d. (Marston, 2011).  
 
Met behulp van outsourcen naar cloud computing kunnen organisaties voordeel behalen, doordat 
informatie- en communicatietechniek, en de infrastructuur worden verzorgd door een externe 
leverancier. Het beheer en de exploitatie zijn de verantwoordelijkheid van de leverancier van de cloud. 
Hierdoor wordt “added value” behaald door kostenbesparing op beheer en exploitatie, en op middelen 
en personeel (Chang et al., 2010).  
 
Voor cloud computing geldt dat de adoptie door organisaties van cloud computing leidt tot efficiënter 
gebruik van IT hard- en software. Dit laatste omdat niet hoeft te worden geïnvesteerd in hardware of 
software. Men betaalt naar gebruik (Bojanova, 2011) (Habib, et al., 2010). Dit laatste geldt ook voor 
adoptie van het private cloud deployment model, mits ervoor gekozen wordt om de cloud dienst af te 
nemen van een derde partij (Grossman, 2009).  
De relatieve efficiency voor elk cloud model kan bepaald worden door het meten en analyseren van 
een set van “cloud computing metrics”, oftewel meeteenheden. Deze zijn hardware kosten, software 
kosten, “real time” voorraad kosten en kosten van systeembeheer. Cloud computing is voor web 
infrastructure, samenwerkingsverbanden, ontwikkeling en testen, en high performance applicaties een 
aantrekkelijke techniek. Voor databases en transactie processing, en gereguleerde applicaties is deze 
techniek minder geschikt.  
 
Door gebruik te maken van cloud computing kan de efficiency verhoogd worden en daarmee de prijs 
verlaagd [Citrix]. 
In het geval van service providers wordt gekozen voor een public cloud model om hiermee met zo 
weinig mogelijk middelen “multi-tenance
8
” diensten aan te bieden aan zoveel mogelijk klanten. 
Als voorbeeld wordt Amazon.com genoemd die op deze wijze een omzet realiseert van één miljard 
dollar, simpelweg door de overcapaciteit die ontstond buiten de piekmomenten van de webwinkel, te 
verhuren. 
  
[Citrix] Organisaties kiezen voor cloud computing vanwege de volgende redenen: 
 
 Efficiency verhogen 
 Kosten besparing (taakstellingen) 
                                               
8
 Multi-tenance is het bedienen van meerdere separate klanten vanuit een enkele applicatie, bron: http://www.be-
init.nl/article/1476/multitenancy-op-windows-azure-in-de-praktijk. 
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 Flexibiliteit 
 Efficienter inzetten van de eigen hardware 
 Verbeteren/waarborgen van dienstverlening* 
 Onvoldoende (eigen) expertise*  
 Standaardisatie van IT diensten* 
 Response tijd* 
 
Er wordt op beleidsniveau door klanten over het algemeen alleen naar kostenbesparingen gekeken 
[Org-2]. Veel gehoorde argumenten zijn: verlagen van operationele druk op medewerkers (beheerlast 
systemen, applicatie en hardware) en het “teruggaan” naar de kernactiviteiten. 
 
Volgens [VTSPN] kiest men voor cloud computing om redenen van self service, on demand, snel 
betrekbare capaciteit en functionaliteit, geautomatiseerde leveringsprocessen en in staat zijn tot het 
implementeren van snelle wijzigingen. 
  
[GDI] Verhoging van efficiency wordt gehaald door verminderde beheerlast (minder mensen die 
minder lang bezig zijn met inrichting en beheer), door geautomatiseerde processen en daardoor 
vermindering van kosten. 
GDI kiest voor onderbrengen van bepaalde diensten aan “klanten” voor cloud computing vanuit de 
overweging van schaalbaarheid, flexibiliteit, beheer en de kennis die men heeft van deze technieken. 
 
Ivent geeft aan dat een van de belangrijkste motivaties om na te denken over cloud computing is een 
oplossing vinden voor de militaire “big data challenges” (Big data onderscheidt zich van  
traditionele data vanwege de hoeveelheid (volume)). Er wordt een enorme hoeveelheid data 
gegenereerd door de krijgsmacht. Met behulp van cloud computing technieken verwacht men met een 
toename in rekencapaciteit de informatie effectiever kan ontsluiten. 
Er wordt voornamelijk naar kosten gekeken maar de praktische voordelen en of nadelen voor 
gebruikers zijn onderbelicht. Ter illustratie wordt opgemerkt dat webapplicaties nog niet zover 
ontwikkeld zijn dat deze een aantal specifieke (fat cliënt) applicaties gaan vervangen (videobewerking 
en andere multimedia toepassingen wordt als voorbeeld genoemd). 
 
Hybrid wordt weliswaar als apart cloud deployment model genoemd, maar er is bij dit model eigenlijk 
sprake van twee modellen apart (private en public). Er is zelden interactie tussen het private en 
publieke deel van een hybrid cloud [ORG-2]. 
Deelconclusie met betrekking tot de algemene reden om te kiezen voor cloud computing 
De uit de literatuur opgenomen conclusies uit het referentiemodel met betrekking tot de effecten in het 
algemeen, worden voor een deel onderschreven door de onderzochte organisaties. Daarnaast is een 
aantal redenen benoemd die niet in de literatuur zijn aangetroffen: 
 
 Verbeteren/waarborgen van dienstverlening 
 Onvoldoende (eigen) expertise 
 Gebrek aan kennis met betrekking tot gerubriceerde data 
 Gebrek aan kennis met betrekking tot applicaties en de informatiestromen 
 Gebrek aan kennis op het gebied van cloud computing om waarborgen op continuïteit te 
realiseren. 
 Beheer en de specifieke kennis die nodig is voor het beheren en exploiteren van cloud 
computing  
 
Een aantal door de organisaties genoemde effecten zijn niet aangetroffen in de literatuur, en een 
aantal in het uit de literatuur in het referentiemodel opgenomen effecten zijn door sommige 
organisaties niet van toepassing verklaard, namelijk: 
 
[Citrix] stelt dat er weliswaar veel gesproken wordt over een hybrid cloud deployment model, echter 
gaat men daarover pas nadenken als er tekort is aan capaciteit in de private cloud. Omdat bedrijven 
de afgelopen jaren veel hebben geïnvesteerd in de capaciteit en infrastructuur (dit is ontstaan vanuit 
het “oude” ICT bedrijfsmodellen), is er daardoor bij consolidatie met behulp van cloud computing 
technieken een grote overcapaciteit ontstaan. Hierdoor komt implementatie van het hybrid model in 
het algemeen praktisch (nog) niet voor. 
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Onderstaande tabel geeft een overzicht van de in de wetenschappelijke literatuur gevonden effecten 
geldend voor cloud computing in het algemeen. Daarin is weergegeven het aantal keer dat er expliciet 
commentaar is gegeven door de onderzochte organisaties. 
 
Tabel 18: effecten van cloud computing algemeen en aantal keren commentaar uit de praktijk 
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Effect uit de literatuur  Expliciet commentaar 
uit de praktijk in aantal  
EF-1 Efficiency en 
kosten 
x x x x Efficiënter gebruik van hard- en 
software  
1 
EF-3 Efficiency en 
kosten 
x x x x Optimaliseren van de 
bedrijfsmiddelen met als doel 
verhogen van de kernactiviteiten, 
door kernactiviteiten in de private 
cloud te hosten en de 
ondergeschikte activiteiten in de 
public cloud 
1 
SR-1 Servicebehoefte 
en rekenkracht 
x x x x Ontsluiten van nieuwe 
mogelijkheden door ander gebruik 
van applicaties en daardoor 
diensten (mobiele systemen e.d.) 
1 
SR-5 Servicebehoefte 
en rekenkracht 
x x x x Mogelijkheden om gebruik te maken 
van service oriented modellen 
1 
VB-5 Veiligheid en 
beschikbaarheid 
x x x x Veiligheid tegen verlies van data 
door beschikbaarheid van data door 
partitionering en opslag op afstand 
0 
 
IO-2 Interoperabiliteit x x x x Interoperabiliteit tussen 
verschillende clouds 
3 
 
 
 
3.5.2 Redenen om te outsourcen naar private (intern) cloud computing 
Private clouds worden gehost t.b.v. van individuele organisaties. Het beheer hiervan kan, ongeacht de 
locatie, zowel door de eigen organisatie als door derden worden gedaan. Het beheer, de kosten en de 
beveiliging van cloud computing zijn afhankelijk van de keuze van een organisatie. Men kan kiezen 
voor het in eigen beheer/locatie hosten van een cloud, of het betrekken van cloud services bij een 
derde partij (Grossman, 2009). Private cloud computing is geschikt voor organisaties die een 
verhoogde controle willen behouden over “permanente” applicaties die extra beveiliging en quality of 
service behoeven van de data die gegenereerd wordt door deze applicaties (Kaur, 2010). Andere 
motivaties voor organisaties om gebruik te maken van een private cloud zijn: a) het optimaliseren en 
maximaliseren van het gebruik van de bestaande middelen, b) vanuit beveiligingsoverwegingen, c) 
kosten van data transport, d) bedrijfs of -organisatie kritische activiteiten kan men achter de eigen 
firewall houden, e) universiteiten en onderzoekscentra maken gebruik van private clouds ten behoeve 
van onderzoek en opleidingen (Grossman, 2009), (Kaur, 2010). 
 
Volgens [Citrix] bepaald het type dienst de keuze voor een bepaald deployment model. De meeste 
klanten van Citrix hebben een eigen datacenter en willen deze behouden en kiezen daarom voor een 
private cloud deployment model, met de mogelijkheid in de toekomst om eventueel gebruik te maken 
van een hybrid deployment model. 
 
Voorts stelt Citrix dat men in de eerste instantie kiest voor een private cloud deployment model 
vanwege het feit dat er geïnvesteerd is in eigen hardware, infrastructuur en ICT personeel. Tevens 
constateert [Citrix] dat bij (klant)organisaties in de “pool van middelen” (hardware en infrastructuur) de 
bezetting (load) uitkomt op een gemiddelde van 30%. In onderstaande figuren (Figuur 2 en Figuur 3) 
wordt dit geïllustreerd. Eén van de redenen is dat bepaalde diensten en software exclusief gekoppeld 
wordt aan bepaalde hardware, waarbij onderbezetting van middelen optreedt omdat bijvoorbeeld de 
applicatie of dienst veel meer capaciteit heeft dan benodigd.  
In onderstande tabel citaten van twee organisaties op de vraag welke de redenen zijn om gebruik te 
maken van een private cloud. 
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Tabel 19: citaten van twee van de vijf organisaties op de vraag waarom er gekozen wordt voor een public cloud 
Organisatie Citaat 
Citrix Daarnaast spelen kosten een rol. Als er bezuinigd wordt dan krijgen overheden taakstellingen opgelegd, 
waardoor de budgeten beperkt worden en er daardoor minder of geen expertise kan worden aangetrokken en 
besluit men dit te outsourcen naar een externe partij. 
 
Bij overheidsorganisaties zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de cloud 
het waarborgen en verbeteren van de dienstverlening. Men heeft niet voldoende expertise of kan deze niet 
aantrekken om dit te kunnen garanderen. 
Org-2 Het private model wordt gezien als niet meer en niet minder dan de al bestaande gevirtualiseerde eigen 
omgevingen. De reden om te kiezen voor gebruikmaking van de eigen gevirtualiseerde omgeving (private 
cloud model) zijn de voordelen m.b.t. flexibiliteit en schaalbaarheid ten opzichte van de “oude” cliënt server 
modellen. 
 
[Ivent] onderschrijft de constatering van [Citrix] dat er schaalvoordelen te behalen zijn en daardoor 
kostenvoordelen bij de keuze voor cloud computing, en dan met name bij de keuze van inzet van 
eigen middelen bij de implementatie van een private cloud (NCSC, 2012).  
 
Bij cloudcomputing worden ICT-resources gedeeld. Dat maakt niet alleen schaalbaarheid mogelijk, 
maar zorgt er ook voor dat een cloudleverancier efficiënt met zijn capaciteit omgaat. 
Dit levert tevens energiebesparing op. Een datacenter in de cloud kan namelijk efficiënter met 
capaciteit omgaan dan een datacenter in eigen beheer. In het door het Nationaal Cyber Security 
Center uitgebrachte Whitepaper (NCSC, 2012) wordt gesteld dat “een datacenter piekcapaciteit moet 
kunnen leveren en daarop ingericht zijn. In daluren staat vaak veel apparatuur ‘niets’ te doen. De 
capaciteit van het datacenter wordt dus niet efficiënt gebruikt. Figuur 2 toont de capaciteitsvraag van 
twee datacenters inclusief de cumulatieve piekbelasting, in Figuur 3 wordt dit toegelicht met een 
rekenvoorbeeld”. Dit bevestigt het beeld dat citrix en Ivent schetsen over het waarom van de keuze 
van een private cloud om redenen van overcapaciteit. 
 
 
Figuur 2: grafiek met daarin een overzicht van piekbelasting datacenters t.o.v. cloud computing 
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Figuur 3: maximaal aantal benodigde servers 
 
 
Bij de keuze voor een bepaald deployment model gaven de drie onderzochte overheidspartijen 
(VTSPN, GDI, Ivent) aan dat er gekozen wordt voor een private deployment model vanwege 
waarborgen op veiligheid van data en vertrouwelijkheid van informatie. Men kiest voor een private-
intern cloud deployment model vanwege het feit dat er geïnvesteerd is in eigen hardware, 
infrastructuur en ICT personeel. Volgens deze partijen heeft het outsourcen naar een serviceprovider 
impact op de organisatie. 
 
In onderstaande tabel (Tabel 20) een aantal citaten met betrekking tot beveiliging en de reden om te 
kiezen voor een bepaalt deployment model. 
 
 
Tabel 20: citaten van enkele organisaties met betrekking tot beveiliging en de reden om te kiezen voor cloud computing 
Organisatie Citaat 
VTSPN Veiligheid is leidend bij de keuze voor een bepaald deployment model, daarnaast speelt “cultuurgroei” 
een rol bij de keuze. Op dit moment is de cultuur binnen de Politie denken vanuit veiligheid en controle 
door gebruikmaking van eigen middelen en mensen. Men is gewend om dit zelf te besturen. 
GDI Primair worden keuzes gemaakt vanuit het oogpunt van veiligheid, en kiest men voor private of 
community cloud en waar informatie publiek is, wordt schaalbaarheid als overweging genomen om te 
sourcen naar een public cloud.  
 
Redenen om niet sourcen zijn in het geval dat er absoluut geen externe koppelingen mogen worden 
gemaakt, vanwege de hoge rubricering van de informatie (VIR-bi).  
 
Deze keuze staat los van het feit of de omgeving wel of niet in de cloud gesourced zou kunnen worden. 
In de meeste gevallen zou dit prima kunnen, echter vanuit het “traditionele” (Jericho) denken houden 
organisaties vast aan de “oude” zienswijzen en denkbeelden op het gebied van ICT. 
Org-2  Controle over de “eigen” data (eigendom, datagraaien, privacy) speelt in deze overweging een 
prominente rol 
 
Deelconclusie redenen om te outsourcen naar private (intern) cloud computing 
Gesteld kan worden dat op bepaalde onderdelen het tijdens de literatuurstudie ontwikkelde 
referentiemodel (Tabel 8) met de effecten op het private – intern cloud deployment model 
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onderschreven wordt in de praktijk. Op die specifieke onderdelen is het referentiemodel correct en 
bruikbaar bevonden. In onderstaande tabel volgt een overzicht van de mate waarin expliciet 
commentaar is geleverd op het referentiemodel met betrekking tot het private-intern deployment 
model.   
 
Tabel 21: effecten van cloud computing private-intern deployment model en aantal keren commentaar uit de praktijk 
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Effect uit de literatuur  Expliciet 
commentaar uit 
de praktijk in 
aantal  
EF-2 Efficiency en kosten x    Het optimaliseren en maximaliseren 
van het gebruik van de bestaande 
middelen (door hergebruik van de 
organisatie eigen (private) hard- en 
software) 
4 
EF-4 Efficiency en kosten x    Grootste kostenbesparing voor 
gebruikers (vanwege de 
mogelijkheden om efficiënter met 
“eigen” hard- en software om te 
gaan) 
2 
 
SP-1 Strategische positie x   x Uitproberen van nieuwe (IT) 
technieken zonder grote 
investeringen vooraf (met 
bestaande middelen) 
0 
 
VB-1 Veiligheid en 
beschikbaarheid 
x    Bedrijfs- of organisatie-kritische 
activiteiten kan men achter de eigen 
firewall houden 
5 
VB-6 Veiligheid en 
beschikbaarheid 
x   x Geschikt voor “permanente 
applicaties” de data binnen deze 
applicaties behoeven een hoog 
beveiligings-  en quality of service –
niveau (de applicatie en de data 
blijven binnen het eigen datacenter) 
1 
VB-4 Veiligheid en 
beschikbaarheid 
x    Beveiliging in eigen beheer in de 
eigen infrastructuur 
4 
 
OS-2 Outsourcing x   x Computer resources kunnen in 
eigendom zijn van derden, maar 
zijn dit niet per definitie 
1 
 
3.5.3 Redenen om te outsourcen naar private (extern) cloud computing 
In de literatuur is geen informatie gevonden specifiek met betrekking tot de private-extern variant 
anders dan verwijzingen naar de mogelijkheid om gebruik te maken van een private cloud al dan niet 
extern gehost (Grossman, 2009). Met betrekking tot de effecten is er geen verschil gevonden in de 
literatuur tussen private-extern en het public cloud deployment model (zie Tabel 8). 
 
De onderzochte partijen erkennen de term private-extern (zie onderstaande antwoorden), echter is er 
in het empirische onderzoek, bij de overwegingen en de effecten die men voorziet bij de keuze voor 
een bepaald deployment model, geen onderscheid geconstateerd tussen private-extern en het public 
cloud deployment. In onderstaande tabel enkele opmerkingen over het aangebrachte onderscheid 
tussen private externe en private-intern. 
 
Tabel 22: citaten van enkele onderzochte organisaties 
Organisatie Citaat 
Org-2 Het grote verschil tussen deze twee vormen is toegangsbeleid. Bij private-intern is zowel de fysieke als de 
logische controle van de eigen organisatie. En bij private-extern vervalt deze controle, klanten onderschatten 
vaak de risico’s van de laatste vorm. 
VTSPN Met betrekking tot de keuze van de VTSPN organisatie, zal men in de nabije toekomst eerst (het in het 
referentiemodel genoemde) private-intern cloud model implementeren, vervolgens zal men in een vervolgstap, 
voor een deel, de informatie extern gaan ontsluiten middels een private-externe cloud. Hiermee wordt bedoeld 
extern gehost door andere partij onder bepaalde afspraken voor een specifiek deelgebied van de 
informatievoorziening. 
Ivent Opgemerkt wordt dat als er door het RIC gesproken wordt over private cloud dan bedoeld men private cloud – 
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intern. Outsourcen naar marktpartijen is voor zowel private als hybrid cloud absoluut niet aan de orde. 
 
Deelconclusie redenen om te outsourcen naar private (extern) cloud computing 
Voor het onderzoek is er in het tijdens de literatuurstudie ontwikkelde referentiemodel onderscheid 
aangebracht tussen het private-intern cloud deployment model en het private-extern deployment 
model. Bij de beantwoording van de vragen met betrekking tot de reden om te kiezen (outsourcen) 
naar een bepaald deployment model, is gebleken dat reden die gegeven worden voor private extern 
en een public cloud model overeenkomen (zie Tabel 8). Daarom kan gesteld worden dat het 
aangebrachte onderscheid in het referentiemodel tussen private-intern en private-extern op het gebied 
van de redenen en effecten op de verschillende deploymentmodellen in dit onderzoek geen doel dient. 
De kolom private-extern kan om die reden uit het referentiemodel worden verwijderd. 
3.5.4 Redenen om te outsourcen naar public cloud computing  
Public clouds zijn volledig in eigendom van en worden gehost door cloud service providers. 
Gebruikers van een public cloud zijn veelal “het grote publiek” (Tharam, 2010), naast diverse 
organisaties die gebruik maken van één en dezelfde cloud. Gebruikers krijgen de capaciteit naar 
behoefte. Dit betekent dat beschikbare capaciteit op enig moment gebruikt kan worden door 100 
gebruikers, en op een ander moment door 1000 of meer (Grossman, 2009). Hierdoor levert het public 
cloud model de meeste kostenreductie op voor leveranciers van cloud technieken, omdat de capaciteit 
betaald wordt die werkelijk wordt afgenomen (Grossman, 2009). 
Organisaties kiezen voor een public cloud wanneer de vraag naar “services” varieert in de tijd. 
Bijvoorbeeld als de piekbelasting van de systemen maar enkele dagen per maand plaatsvindt, 
waardoor het hosten van een cloud in het “eigen” data center op ander tijdstippen leidt tot 
onderbezetting, of als van te voren niet bekend is wat de vraag naar services is, bijvoorbeeld bij een 
startende internetonderneming die in het begin veel aanvragen krijgt die in de tijd nivelleren. Voor 
bedrijven die gebruik maken van batch analyse (1 uur 1000 servers kost hetzelfde als 1000 uur 1 
server) (Armbrust, et al., 2009) is public cloud eveneens een geschikt deployment model. 
 
Public clouds zijn ook geschikt voor organisaties die gebruik maken van “tijdelijke” applicaties. De 
reden hiervoor is dat de applicaties gehost en beheerd wordt door derden. Veiligheid en risico’s 
afwegingen spelen een rol bij het gebruik van applicaties in een public cloud (Kaur, 2010). 
 
Volgens [Ivent] zit er een denkfout in het door de auteur uit de wetenschappelijke literatuur 
ontwikkelde referentiemodel en dezelfde denkfout wordt ook door het NCSC (NCSC, 2012) gemaakt 
op efficiency en kosten aspecten (groepering EF uit het referentiemodel). Met name met betrekking tot 
de kosten wordt in het referentiemodel en door het NCSC gesteld dat deze lager zijn als er wordt 
gekozen voor een private-extern en/of public cloud deployment model. Volgens geïnterviewde is dat 
laatste niet waar: de afnemer zal de “spullen” van de leverancier moeten betalen, deze zit versleuteld 
in de dienst. Kostenbesparing is dan weer afhankelijk van de ervaring van de leverancier (hoe vaak 
heeft hij het kunstje eerder gedaan), in het laatste geval zou hij de dienst wellicht effectiever en dus 
goedkoper kunnen aanbieden.  
 
[VTSPN] onderschrijft deze stelling en [GDI] constateert dat de overweging om zaken niet te sourcen 
naar de cloud kosten zijn die vanuit (extra) licenties gemaakt dienen te worden. Er zijn 
licentiemodellen die gebaseerd zijn op het aantal processoren dat gebruikt wordt (dit geldt voor enkele 
specifieke software toepassingen). Dat betekent dat er betaald dient te worden per onderliggende 
gebruikte processor. Gebruik van cloud computing en virtualisatie ten opzichte van server-cliënt 
modellen wordt daardoor duurder. 
 
[Citrix] stelt dat door met name service providers wordt gekozen voor een public cloud model, om op 
deze wijze met zo weinig mogelijk middelen “multi-tenance
9
” diensten aan te bieden aan zo veel 
mogelijk klanten. 
 
Volgens geïnterviewde van [Citrix] is er bij klantorganisaties zorg over veiligheid en beschikbaarheid 
(VB1 – VB7). Dit laatste is dé reden van bestaan van veel “nieuwe” cloud providers, zeker in Europa. 
Veel Europese organisaties die over willen stappen naar cloud diensten, maken zich zorgen over de 
locatie (land) waar de informatie wordt opgeslagen (gehost). Men vreest dat deze informatie wordt 
                                               
9
 (multi-tenance is het bedienen van meerdere separate klanten vanuit een enkele applicatie, bron: http://www.be-
init.nl/article/1476/multitenancy-op-windows-azure-in-de-praktijk) 
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opgeslagen buiten de grenzen van Europa en daarom wil men garanties dat de organisatie eigen 
informatie niet de grenzen van Europa en/of Nederland overschrijden. Vaak komt dit laatste voort uit 
Europese en of nationale wetgeving. Hierdoor ontstaan initiatieven bij cloud service providers om 
cloud diensten aan te bieden die dit garanderen (Cloud NL van KPN is hier een voorbeeld van). 
 
Geïnterviewde van [VTSPN] is van mening dat het uit de wetenschappelijke literatuur ontwikkelde 
referentiemodel op een redelijk generiek niveau zit, waarbij de “relevante” hoofdoverwegingen worden 
benoemd: efficiëntie, kosten, leveringsmodellen in de zin van leveringssnelheid en de 
veranderingssnelheid, rekenkracht en veiligheid en beschikbaarheid. Vooral die laatste zijn dé 
aspecten waarmee men de discussie over implementatie binnen een organisatie voert, en daarmee 
voor [VTSPN] relevant. 
 
Bij [GDI] is ongeveer 10% van de diensten ondergebracht in een public cloud (externe hosting 
provider). De reden is voornamelijk schaalbaarheid en dan alleen voor zaken die openbaar zijn (niet 
gerubriceerd volgend het VIR-bi). Een voorbeeld hiervan is crisis.nl. Normaliter wordt deze website 
weinig geraadpleegd, maar bij rampen zal de website een veelvoud van aanvragen moeten kunnen 
verwerken en een hoge beschikbaarheid moeten hebben.  
 
Een reden om diensten niet in een public cloud onder te brengen is het feit dat er geen externe 
koppelingen mogen worden gemaakt met de bedrijfsomgeving, vanwege bijvoorbeeld de hoge 
rubricering van de informatie (VIR-bi). Dit staat los van het feit of de omgeving wel of niet in de cloud 
gesourcet zou kunnen worden. In de meeste gevallen zou dit prima kunnen. Echter vanuit het 
“traditionele” (Jericho) denken houden organisaties vast aan de “oude” zienswijzen en denkbeelden 
op het gebied van ICT.  
 
[VTSPN] kiest bewust niet voor het outsourcen naar een externe cloud vanwege 
veiligheidsoverwegingen. 
 
In onderstaande tabel enkele citaten van organisaties naar aanleiding van de vraag om welke redenen 
men outsourcet naar een public cloud. 
 
Tabel 23: citaten van enkele organisaties als reactie op deelvraag 3 
Organisatie Citaat 
VTSPN Het beveiligingsbeleid van de politie sluit sourcen naar een externe cloud, en hiermee een externe partij, 
uit. 
GDI Primair worden keuzes gemaakt vanuit het oogpunt van veiligheid, en kiest men voor private of 
community cloud en waar informatie publiek is, wordt schaalbaarheid als overweging genomen om te 
sourcen naar een public cloud. 
Ivent Externe leveranciers zeggen dat ze de cloud kunnen hosten voor een partij als Defensie. Dat kunnen ze 
niet waarmaken (term "vaporware
10
" wordt hier gebruikt), dus een public cloud dienst is geen optie.  
 
Een recent artikel uit de Automatisering Gids (Zaal, 2013) lijkt het door Ivent in Tabel 24 geschetste 
beeld te bevestigen. Namelijk dat sommige leveranciers eerder gemaakte afspraken niet nakomen. 
Hierbij wordt een voorbeeld aangehaald waarbij een organisatie binnen twee weken een 
vervijfvoudiging van de capaciteit nodig had, maar de leverancier kon, ondanks eerder gemaakte 
afspraken niet binnen de gestelde tijd leveren. 
Deelconclusie redenen om te outsourcen naar public cloud computing 
Door de drie overheidspartijen worden de bevindingen uit de literatuur, zoals weergegeven in het 
referentiemodel met betrekking tot kostenbesparingen bij gebruik van een public cloud, 
tegengesproken.  
 
Verder is er op de effecten van gebruik van een public cloud, zoals benoemd in het tijdens de 
literatuurstudie ontwikkelde referentiemodel, weinig expliciet commentaar geleverd. 
 
Tijdens de interviews zijn effecten aan de orde gekomen die in het referentiemodel niet zijn genoemd: 
 
 “multi-tenance” diensten aanbieden aan zoveel mogelijk klanten.  
                                               
10
 Desgevraagd werd door geïnterviewde “vaporware” aangeduid als een belofte (vaak in presentaties naar klanten) van een 
leverancier voor het leveren van een product of dienst niet kan worden waargemaakt. 
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 public cloud met garantie dat de informatie niet wordt opgeslagen buiten Nederland of Europa 
(wetgeving). 
 
Wat opvalt is dat [Citrix], als leverancier van cloud computing technieken, bijna elk van de bevindingen 
uit de theorie generiek onderschrijft. Echter in de praktijk blijkt dat bij besluitvorming over cloud 
computing er onvoldoende aandacht is voor alle in het ontwikkelde referentiemodel genoemde 
effecten. Men beperkt zich in het algemeen alleen tot kostenbesparingen en efficiency [Citrix]. 
 
Met betrekking tot besparing op de kosten (EF-5) is er verschil van inzicht op de uit de literatuur 
benoemde effecten. Twee organisaties [Citrix, Org-2] onderschrijven het effect van 
kostenbesparingen, zoals weergegeven in het referentiemodel, bij gebruikmaking van een public en/of 
community cloud deployment model.  
 
Functionarissen van [VTSPN] en [Ivent] spreken dit echter tegen, zij zijn van mening dat 
kostenbesparingen in een public cloud niet wordt gerealiseerd, [GDI] stelt dat licenties duurder zijn bij 
gebruikmaking van een public cloud. Geconcludeerd kan worden dat dit effect zoals benoemd in het 
referentiemodel als niet algemeen aanvaardt dient te worden geclassificeerd, en daarom niet correct. 
Bij de conclusie op deelvraag 3 zal hier meer aandacht aan besteed worden. In onderstaande tabel 
een overzicht van het aantal keren dat er commentaar is geleverd op de onderkende effecten op het 
tijdens de literatuurstudie ontwikkelde referentiemodel. 
 
Tabel 24: effecten van cloud computing public deployment model en aantal keren commentaar uit de praktijk 
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Effect uit de literatuur  Expliciet commentaar 
uit de praktijk in aantal 
EF-5 Efficiency en 
kosten 
 x x x Kostenbesparing op beheer en 
exploitatie 
5 
EF-6 Efficiency en 
kosten 
  x x Aantrekkelijk voor kleine 
organisaties (weinig investering 
vooraf nodig) 
0 
EF-7 
 
Efficiency en 
kosten 
 x x x Geen eigen investering nodig (mits 
men de dienst afneemt van een 
cloud provider) 
0 
EF-8 Efficiency en 
kosten 
 x x  Elasticiteit voor organisaties door 
betaalmodel waar betaald wordt 
naar gebruik en gebruikt kan worden 
naar behoefte 
0 
EF-9 Efficiency en 
kosten 
 x x x Opstarten IT projecten zonder grote 
investeringen vooraf (men neemt in 
meer of mindere mate een dienst af, 
de provider blijft dan eigenaar van 
de hard- en software, bij private 
clouds is de hard- en software vaak 
in eigendom van de organisatie) 
1 
 
SP-2 Strategische 
positie 
 x x x Focus op de kernactiviteiten door 
outsourcing van middelen en 
mensen 
1 
SP-3 Strategische 
positie 
 x x x Behalen van concurrentievoordeel 0 
SP-4 Strategische 
positie 
 x x x Verbeteren strategische positie van 
de organisatie 
0 
SR-3 Servicebehoefte 
en rekenkracht 
 x x x Wanneer de vraag naar services 
varieert in de tijd en van te voren 
niet bekend is welke de vraag naar 
services wordt 
1 
VB-3 Veiligheid en 
beschikbaarheid 
x x x  Geschikt voor inlichtingen en 
veiligheidsdiensten (dit geldt voor 
hybrid cloud, informatie geschikt 
voor de eigen dienst in het private 
deel en data die gedeeld dient te 
worden met andere diensten in het 
public deel) 
1 
VB-7 Veiligheid en 
beschikbaarheid 
 x x  Geschikt voor “tijdelijke applicaties” 
die lage data beveiliging en quality 
1 
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of service behoeven (de applicaties 
en data kunnen verdeeld worden 
over meerdere locaties) 
OS-1 Outsourcing  x x x Outsourcing van 
communicatietechniek en 
infrastructuur 
2 
OS-3 Outsourcing  x x  Computer resources zijn per definitie 
in eigendom van derden 
0 
IO-1 Interoperabiliteit  x x x Dynamische resource sharing 0 
 
3.5.5 Redenen om te outsourcen naar community cloud computing 
Een community cloud bestaat uit een cloud infrastructuur die ingericht wordt door en voor een aantal 
organisaties. Deze organisaties delen beleid, behoeften, waarden en belangen (bijvoorbeeld, missie, 
beleid, beveiligings behoefte/eisen), en ook overwegingen van compliancy (Goyal, 2010) spelen 
hierbij ook een rol. Een community cloud kan gehost worden door een derde partij of door één van de 
organisaties die deel uitmaken van de community (Tharam, 2010). De meest geschikte vorm voor 
faculteiten die gebruik willen maken van HPC (High Performance Computing) is community cloud, dit 
vanwege het delen van de kosten met ander faculteiten (Carlyle, 2010). (De definitie van HPC is: ‘fast 
connections among components that perform numerically intensive work and for parallel collective 
interactions among components that use multiple processes or threads”.) 
 
In de literatuur wordt benadrukt dat de bij een community cloud de cloud infrastructuur wordt gehost 
voor een beperkt aantal organisaties. Dit beeld klopt met het beeld dat de onderzochte organisaties 
hierbij hebben, in onderstaande tabel citaten van enkele organisaties met betrekking tot dit onderwerp. 
 
Tabel 25: citaten van enkele organisaties met betrekking tot redenen om te outsourcen naar een community cloud 
Organisatie Citaat 
Citrix Een community cloud is een publieke cloud met een beperkt aantal deelnemers. 
VTSPN Voor de toekomst wordt gedacht aan een community cloud, en dan met name samen met partijen 
in het domein van openbare orde en veiligheid (Defensie, Justitie, IND ed.). Dit is ingegeven door 
het beeld dat deze organisaties qua beveiligingsbeleid en beveiligingsbewustzijn het beste bij 
elkaar passen. Dit omdat men zaken specifiek op het gebied van informatiebeveiliging, op een 
vergelijkbare wijze wil en doet. 
Ivent Defensie volgt de cloud first strategie, door samenwerking op KA (kantoor automatisering) in de 
gesloten rijks (community) cloud 
 
Deelconclusie redenen om te outsourcen naar community cloud computing 
In het tijdens de literatuurstudie ontwikkelde referentiemodel is te zien dat effecten op het community 
deployment model niet op zichzelf staan. Effecten op private en of public gelden in sommige gevallen 
ook voor het community model. Reden hiervoor zou kunnen zijn dat een community deployment 
model twee varianten kent. Bij de ene variant wordt de cloud voor een beperkt aantal partijen gehost 
door een externe provider (public), en bij de andere variant wordt deze gehost voor een beperkt aantal 
partijen door een interne provider (private).  
3.5.6 Redenen om te outsourcen naar hybrid cloud computing 
Een hybrid cloud infrastructuur is een combinatie van twee of meer cloud deployment modellen 
(Tharam, 2010), (Goyal, 2010), die afzonderlijk van elkaar als entiteit bestaan. Echter zijn deze 
verbonden aan elkaar door gestandaardiseerde of zelfontwikkelde technologie. Organisaties 
gebruiken het hybrid cloud model om het gebruik van de bedrijfsmiddelen (het woord resources wordt 
hier gebruikt) te optimaliseren, met als doel het verhogen van de kernactiviteiten (Tharam, 2010). 
Kernactiviteiten worden in de private cloud ondergebracht, en de “ondergeschikte” bedrijfsactiviteiten 
worden in de rest van de cloud gehost. Bij gebruikmaking van een hybrid cloud model is het mogelijk, 
indien nodig, de “workload” te migreren tussen de private en het public gedeelte van de hybrid cloud 
(Goyal, 2010). Voorwaarde voor het transparant migreren van de workload tussen verschillende cloud 
deployment modellen is interoperabiliteit van systemen tussen de verschillende clouds. Dit is meer 
dan informatieve uitwisseling en programmacode executie. Interoperabiliteit betekent uitwisseling 
tussen verschillende management systemen, en het voldoen aan performance en compliance eisen 
(Goyal, 2010). Organisaties die betrokken zijn bij de nationale veiligheid, zouden een hybrid cloud 
model moeten inrichten die bestaat uit private, public, en community cloud. De openbare data kan 
gedeeld worden in de public cloud en de gerubriceerde data respectievelijk in de community of in de 
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private cloud (afhankelijk van met wie deze data gedeeld dient te worden). Met gebruik van cloud 
computing technieken ter ondersteuning van nationale veiligheidsdoelstellingen, hoeft er geen system 
ontwikkeld te worden vanaf de grond. Applicaties kunnen vanaf elke plek benaderd worden, en er is 
minder personeel nodig om de systemen te onderhouden (Kim, 2010). 
Deelconclusie redenen om te outsourcen naar hybrid cloud computing 
In de context van dit onderzoek is het hybrid cloud deployment model achterwege gelaten, dit omdat 
bij de effecten die optreden bij outsourcing naar de cloud, de effecten op de andere deployment 
modellen verschillen laten zien vanwege de verschijningvorm (intern of extern). Omdat hybrid een 
gemengde verschijningsvorm is (public, private) zouden effecten op private en effecten op public 
beide gelden voor het hybrid model. Dit zou een vertekend beeld geven in het tijdens de 
literatuurstudie ontwikkelde referentiemodel. 
3.5.7 Welke rol spelen kosten bij de keuze voor een bepaald deployment model? 
Voor cloud computing in het algemeen geldt dat de adoptie door organisaties van cloud computing 
leidt tot efficiënter gebruik van IT hard- en software. Dit laatste omdat door organisaties niet zelf hoeft 
te worden geïnvesteerd, en men betaalt naar gebruik. Hybrid cloud computing modellen zijn volgens 
de auteur uniek, omdat deze de interoperabiliteit tussen de verschillende clouds mogelijk maken. Voor 
private cloud modellen geldt dat deze voor gebruikers de meeste kostenbesparing opleveren, 
vanwege de mogelijkheden om efficiënter met de hard- en software om te gaan. De public cloud levert 
de meeste kostenreductie op voor leveranciers van cloud technieken, omdat er betaald wordt naar 
werkelijk gebruik (Bojanova, 2011). 
 
De toegevoegde waarde van cloud computing is besparingen realiseren op de operationele kosten, de 
ICT-middelen en personeel (Chang, et al., 2010). Kanttekening hierbij is dat schaalgrootte direct van 
invloed is op de mate waarin kosten worden bespaard: hoe groter de datacenters van de organisatie, 
hoe groter de effecten voor de besparing (Armbrust, et al., 2009). 
 
Kosten spelen bij de overweging om te kiezen voor een bepaald cloud deployment model geen enkele 
rol. De implementatie van cloud computing levert geen enorm kosten voordeel, zeker niet in het begin. 
Een van de redenen hiervoor is de complexiteit van implementatie [Citrix].  
 
Volgens Citrix zijn de redenen om te kiezen voor cloud computing en een bepaald deployment model 
met name: flexibiliteit, response tijd en standaardisatie van IT diensten. 
 
Volgens [VTSPN] worden er enorme bedragen uitgetrokken voor ICT. Geconcludeerd kan worden dat 
kosten geen rol spelen bij de keuze voor een bepaald cloud deployment model, en dat volgens [GDI] 
en [Ivent] de kosten ondergeschikt zijn aan de beveiliging van de data. 
 
3.5.8 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een 
bepaald deployment model?  
Cloud computing is vanuit informatiebeveiligingsperspectief perspectief de minst transparante vorm 
van outsourcen. De reden hiervoor is dat de “eigen” data wordt opgeslagen op meerdere 
ongespecificeerde plekken. En wordt beheerd en gehost door vaak onbekende providers, opgeslagen 
op media die gedeeld wordt met andere gebruikers (Chow, et al., 2009), (Doelitzscher, 2010), (Heiser 
& Nicolett, 2009), (Xuan Zhang, 2010). Organisaties die cloud computing overwegen zijn veelal 
bezorgd over de beveiliging van cloud computing, omdat men vreest voor “nieuwe” problemen voor de 
beveiliging bij het gebruik van cloud computing (Chow, et al., 2009).  
 
Effecten op de informatiebeveiliging spelen een belangrijke rol bij de keuze voor een bepaald 
deployment model. Negatieve effecten op de informatiebeveiliging is de reden voor organisaties om te 
kiezen voor een private cloud en bewust niet te overwegen om gebruik te gaan maken van een public 
of hybrid cloud deployment model [Citrix]. 
 
Volgens [Org-2] speelt informatiebeveiliging een prominente rol bij de keuze voor een deployment 
model. Het private cloud model ligt daarom het meest voor de hand. 
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3.5.9 Conclusie deelvraag 3 
“Om welke redenen kiest een organisatie voor outsourcen van beheer en exploitatie van de ICT-
infrastructuur naar een cloud omgeving, voor welk cloud deployment model wordt dan gekozen, en 
spelen kostenbesparing en informatiebeveiliging een rol in deze keuze?” 
 
Het tijdens de literatuurstudie ontwikkelde referentiemodel wordt in het algemeen als aanvaardbaar en 
bruikbaar bestempeld. Van de dertig in de literatuur onderkende effecten uit het referentiemodel 
(Tabel 8) zijn er dertien in meer of mindere mate onderschreven door onderzochte organisaties. Drie 
van de gevonden effecten worden door een of meerdere organisaties tegengesproken (zie Tabel 27). 
 
In tegenstelling tot bevindingen uit de literatuur dat public cloud deployment modellen kosten 
besparingen opleveren, geven een aantal partijen aan dat dit niet klopt. 
 
Met betrekking tot het ontwikkelde referentiemodel kan gesteld worden dat organisaties bevindingen 
uit de literatuur met betrekking tot effecten op het private model vaker onderschrijven dan effecten op 
andere cloud deployment modellen, en dan met name op de onderwerpen veiligheid en 
beschikbaarheid en efficiency en kosten. Een uitzondering hierop is het commentaar op 
interoperabiliteit van het public en “geoutsourcet” community model.  
 
In onderstaande tabellen zijn de kolommen weergegeven uit het referentiemodel waarbij expliciet 
commentaar is geleverd. De kolom private-extern is verwijderd uit het in de literatuurstudie 
ontwikkelde referentiemodel en de kolom private-intern is gerubriceerd als private. 
 
In onderstaande tabellen (Tabel 26, Tabel 27 en Tabel 28) zijn de in de praktijk onderschreven 
aspecten op onderdelen van het referentiemodel weergegeven. Daarbij zijn de negatieve en positieve 
commentaren op bevindingen uit de literatuur weergegeven. Nieuwe aspecten zijn gerubriceerd als 
NA- (nieuw aspect) met daarachter een volgnummer.  
 
Tabel 26: uit het praktijkonderzoek onderschreven aspecten 
Nr. Groep 
P
riv
a
te
  
P
u
b
lic
 
C
o
m
m
u
n
ity
 
Effect uit de literatuur  Onderschreven 
aspecten uit de 
praktijk 
VB-1 Veiligheid en 
beschikbaarheid 
x   Bedrijfs- of organisatie-kritische 
activiteiten kan men achter de 
eigen firewall houden 
5 
VB-4 Veiligheid en 
beschikbaarheid 
x   Beveiliging in eigen beheer in de 
eigen infrastructuur 
4 
EF-2 Efficiency en kosten x   Het optimaliseren en 
maximaliseren van het gebruik 
van de bestaande middelen 
(door hergebruik van de 
organisatie eigen (private) hard- 
en software) 
4 
IO-2 Interoperabiliteit x x x Interoperabiliteit tussen 
verschillende clouds 
3 
EF-4 Efficiency en kosten x   Grootste kostenbesparing voor 
gebruikers (vanwege de 
mogelijkheden om efficiënter 
met “eigen” hard- en software 
om te gaan) 
2 
OS-1 Outsourcing  x x Outsourcing van 
communicatietechniek en 
infrastructuur 
2 
EF-1 Efficiency en kosten x x x Efficiënter gebruik van hard- en 
software  
1 
EF-3 Efficiency en kosten x x x Optimaliseren van de 
bedrijfsmiddelen met als doel 
verhogen van de 
kernactiviteiten, door 
kernactiviteiten in de private 
cloud te hosten en de 
ondergeschikte activiteiten in de 
1 
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public cloud 
SP-2 Strategische positie  x x Focus op de kernactiviteiten 
door outsourcing van middelen 
en mensen 
1 
SR-3 Servicebehoefte en 
rekenkracht 
 x x Wanneer de vraag naar services 
varieert in de tijd en van te voren 
niet bekend is welke de vraag 
naar services wordt 
1 
SR-5 Servicebehoefte en 
rekenkracht 
x x x Mogelijkheden om gebruik te 
maken van service oriented 
modellen 
1 
OS-2 Outsourcing x  x Computer resources kunnen in 
eigendom zijn van derden, maar 
zijn dit niet per definitie 
1 
EF-5 Efficiency en kosten  x x Kostenbesparing op beheer en 
exploitatie 
1 
 
In onderstaande tabel (Tabel 27) zijn de aspecten weergegeven die in de praktijk niet worden 
onderschreven. 
 
Tabel 27: niet onderschreven aspecten uit de praktijk 
Nr. Groep Priv
a
te
  
P
u
b
lic
 
C
o
m
m
u
n
ity
 
Effect uit de literatuur  Niet 
onderschreven 
aspecten uit de 
praktijk 
EF-5 Efficiency en kosten  x x Kostenbesparing op beheer en 
exploitatie 
3 
EF-9 Efficiency en kosten  x x Opstarten IT projecten zonder 
grote investeringen vooraf (men 
neemt in meer of mindere mate 
een dienst af, de provider blijft 
dan eigenaar van de hard- en 
software, bij private clouds is de 
hard- en software vaak in 
eigendom van de organisatie) 
1 
SR-1 Servicebehoefte en 
rekenkracht 
x x x Ontsluiten van nieuwe 
mogelijkheden door ander 
gebruik van applicaties en 
daardoor diensten (mobiele 
systemen e.d.) 
1 
 
Er zijn twee nieuwe aspecten aangetroffen in de praktijk, in onderstaande tabel (Tabel 28) zijn deze 
weergegeven. 
 
Tabel 28: nieuwe aspecten uit de praktijk 
Nr. Groep Priv
a
te
  
P
u
b
lic
 
C
o
m
m
u
n
ity
 
Effect uit de literatuur  Nieuwe aspecten 
uit de praktijk 
NA-1   x x Mogelijkheid om “multi-tenance” 
diensten aan te bieden aan 
zoveel mogelijk klanten.  
1 
NA-1   x x Public cloud met garantie dat de 
informatie niet wordt opgeslagen 
buiten Nederland of Europa 
(wetgeving) 
1 
 
 
Tijdens het onderzoek is naar voren gekomen dat er van outsourcing van beheer en exploitatie van de 
ICT infrastructuur geen sprake is, anders dan naar de cloud in de vorm een private of community 
cloud, dit vanwege de effecten op de informatiebeveiliging. 
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Uitzondering hierop is Ivent deze geeft aan op termijn de ICT informatiesystemen te willen outsourcen. 
Dit lijkt in tegenspraak met bovenstaande bewering, echter men geeft aan dat er voor cloud computing 
gebruik gemaakt dient ten worden van een gesloten rijkscloud (Donner, 2011) en daarmee lijkt 
outsourcing naar de cloud uitgesloten. Blijkbaar worden onderdelen van de Defensie ICT infrastructuur 
geoutsourcet, los van de initiatieven met betrekking tot de ontwikkeling en implementatie van cloud 
computing. Dit blijkt uit het feit dat de outsourcingvorm van de deploymentmodellen, namelijk public, 
naar de cloud uitgesloten lijkt omdat men het beleid van de overheid onderschrijft, en dat men zich 
conformeert aan het beleid. Daarnaast geeft IVENT (RIC) aan dat de politieke leiding heeft besloten 
dat Ivent moet onderzoeken welke onderdelen van de IV en de ICT gesourcet kunnen worden. Er 
loopt op dit moment een sourcingstraject, waarbinnen onderzocht wordt welke onderdelen gesourcet 
kunnen worden en welke niet. 
 
Bezorgdheid van organisaties bij de adoptie van cloud computing zijn, wat Chow et al. (2009) noemt, 
“de traditionele beveiliging”. Doordat de computers en netwerken in cloud omgevingen centraal 
worden gehost, is het eenvoudiger om ongeautoriseerde toegang tot een computer en netwerk te 
krijgen. Punt van zorg bij organisaties is tevens de beschikbaarheid van de data en de controle die 
derden hebben over deze data (Chow, et al., 2009). Uit de praktijk blijkt dat bij de onderzochte 
organisaties beveiliging van informatie een grote rol speelt bij de keuze voor cloud computing. Men 
kiest om die reden niet voor outsourcen naar een cloud provider. Als men al kiest voor cloud 
computing dan wordt bewust gekozen voor een private cloud model. De reden om niet te outsourcen 
naar de cloud is dezelfde om niet te kiezen voor outsourcing van ICT informatiesystemen (deelvraag 
1), namelijk gebrek aan vertrouwen en zorg om de beveiliging van informatie. 
 
De conclusies uit de literatuur met betrekking tot de inzet van gedeelde middelen bij externe 
leveranciers lijkt voor de onderzochte organisaties geen optie te zijn. Uit het empirisch onderzoek blijkt 
dat organisaties veel hebben geinvesteerd in eigen hardware en infrastructuur. Men is op zoek naar 
mogelijkheden om deze investeringen efficiënter (kostenbewuster) in te zetten. Hierbij kiest men 
(geholpen door marktpartijen) voor implementatie van cloud computing technieken in de vorm van een 
private cloud.  
 
Kosten 
Uit de literatuur blijkt dat kostenbesparingen worden gehaald door gebruik te maken van private 
deployment modellen (consolidatie van hard- en software) (Bojanova, 2011). Dit wordt in de praktijk 
bevestigd. Echter kan er tevens geconcludeerd worden dat kostenbesparingen altijd ondergeschikt 
worden gemaakt aan beveiliging. 
 
Informatiebeveiliging 
Met betrekking tot de informatiebeveiliging kan gesteld worden dat bevindingen uit de literatuur in de 
praktijk worden onderschreven. Informatiebeveiliging is leidend bij de totstandkoming van keuzes op 
het gebied van cloud computing in het algemeen en de keuze voor een bepaald deployment model in 
het bijzonder. Vanwege effecten op de informatiebeveiliging kiest men bewust voor het private of 
community deployment model. 
 
Tabel 29: antwoord op deelvraag 3 
Hieronder het antwoord op de vraag “om welke redenen kiest een organisatie voor outsourcen van 
beheer en exploitatie van de ICT-infrastructuur naar een cloud omgeving, voor welk cloud 
deployment model wordt dan gekozen, en spelen kostenbesparing en informatiebeveiliging een rol in 
deze keuze?”: 
 
In deze tabel wordt per deployment model de bevindingen uit de literatuur weergegeven die 
door de onderzochte organisaties uit praktijk expliciet worden onderschreven. Daarnaast zijn 
er een aantal zaken in de praktijk aangedragen die in de literatuur niet zijn aangetroffen, die 
men als reden noemt om te sourcen naar de cloud, los van de keuze voor een bepaald 
deployment model. 
 
Bevinding uit de literatuur onderschreven door de organisaties uit de praktijk: 
 
Cloud computing algemeen: 
 Efficiënter gebruik van hard- en software 
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 Optimaliseren van de bedrijfsmiddelen met als doel verhogen van de kernactiviteiten, door 
kernactiviteiten in de private cloud te hosten en de ondergeschikte activiteiten in de public 
cloud 
 Grote hoeveelheden rekencapaciteit in één keer (bijv. batchcomputing) 
 Mogelijkheden om gebruik te maken van service oriented modellen 
 Interoperabiliteit tussen verschillende clouds 
 
Private cloud deployment model: 
 Het optimaliseren en maximaliseren van het gebruik van de bestaande middelen (door 
hergebruik van de organisatie eigen (private) hard- en software) 
 Grootste kostenbesparing voor gebruikers (vanwege de mogelijkheden om efficiënter met 
“eigen” hard- en software om te gaan) 
 Uitproberen van nieuwe (IT) technieken zonder grote investeringen vooraf (met bestaande 
middelen) 
 Bedrijfs- of organisatie-kritische activiteiten kan men achter de eigen firewall houden 
 Beveiliging in eigen beheer in de eigen infrastructuur 
 
Public cloud deployment model: 
 Outsourcing van communicatietechniek en infrastructuur 
 Mogelijkheid om “multi-tenance” diensten aan te bieden aan zoveel mogelijk klanten.  
 Public cloud met garantie dat de informatie niet wordt opgeslagen buiten Nederland of 
Europa (wetgeving) 
 Focus op de kernactiviteiten door outsourcing van middelen en mensen 
 Wanneer de vraag naar services varieert in de tijd en van te voren niet bekend is welke de 
vraag 
 Kostenbesparing op beheer en exploitatie 
 
 
Bevinding uit de praktijk, niet gevonden in de literatuur: 
 
Cloud computing algemeen: 
 Verbeteren/waarborgen van dienstverlening 
 Onvoldoende (eigen) expertise 
 Gebrek aan kennis met betrekking tot gerubriceerde data 
 Gebrek aan kennis met betrekking tot applicaties en de informatiestromen 
 Gebrek aan kennis op het gebied van cloud computing om waarborgen op continuïteit te 
realiseren. 
 Beheer en de specifieke kennis die nodig is voor het beheren en exploiteren van cloud 
computing  
 
In deelvraag 1 is onderzocht waarom organisaties kiezen voor outsourcing van de ICT 
informatiesystemen. Een van de doelstellingen daarbij was om het antwoord op deelvraag 1 te 
gebruiken om te onderzoeken of er overeenkomsten zijn in het beeld dat organisaties hebben bij 
outsourcing in het algemeen en of deze vergelijkbaar zijn met outsourcing naar cloud computing. 
Hieronder een overzicht van de bevindingen: 
 
Outsourcen algemeen t.o.v. cloud computing: 
 Kosten reductie (wordt in de praktijk tegengesproken bij cloud computing) 
 Focus op de kernactiviteiten (wordt tevens bij cloud computing benoemd) 
 Focus op de strategische activiteiten (wordt tevens bij cloud computing benoemd) 
 Verhogen van de flexibiliteit (wordt tevens bij cloud computing benoemd) 
 Faciliteren toegang tot nieuwe technologieën (wordt tevens bij cloud computing benoemd) 
 Reduceren van het risico dat techniek in onbruik raakt door veroudering (wordt tevens bij 
cloud computing benoemd) 
 Gebrek aan expertise (wordt tevens bij cloud computing benoemd) 
 Niet voldoende mankracht (wordt tevens bij cloud computing benoemd) 
 Waarschijnlijk betere service en meer keuze bij een externe aanbieder (wordt niet 
aangetroffen en op onderdelen tegengesproken) 
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 Je neemt een dienst af (commodity) i.p.v. dat je alles zelf probeert te doen (wordt tevens bij 
cloud computing benoemd) 
 
Redenen om niet te outsourcen t.o.v. redenen om niet te kiezen voor cloud computing zijn: 
 Vendor lock-out (niet aangetroffen bij cloud computing) 
 Beveiliging (wordt tevens bij cloud computing benoemd) 
 Verlies van expertise (wordt tevens bij cloud computing benoemd) 
 
Ondanks het feit dat organisaties redenen noemen om al dan niet naar de cloud te sourcen, blijkt dat 
men bij cloud computing expliciet niet kiest voor outsourcen. Om die reden kiest men voor het private 
cloud deployment model. Effecten op de informatiebeveiliging spelen een prominente rol bij die keuze 
en kosten worden daaraan ondergeschikt gemaakt (of spelen geen enkele rol). 
 
3.6 Deelvraag 4: Welke effecten op de informatiebeveiliging onderkent men bij de 
keuze voor een bepaald cloud deploymentmodel?  
 
Reacties van kandidaten op vragen over het in de literatuurstudie ontwikkelde referentiemodel en de 
effecten op de informatiebeveiliging zijn op onderstaande wijze weergegeven: 
 
+ Effecten worden onderschreven in algemene zin, zonder expliciet commentaar 
+ Effect wordt onderschreven, met expliciet commentaar 
- Effect wordt niet onderschreven, met expliciet commentaar 
 
Tabel 30: aandachtsgebieden van de beveiliging van informatiesystemen en de effecten en potentiële problemen die 
optreden bij de keuze voor bepaalde cloud deployment modellen, en de effecten op de informatiebeveiliging in termen 
van risico's, voor- en -nadelen 
 = Risico   
 
= Nadeel 
 
= Voordeel 
  
  
 
 
Nr. Aandachtsgebied 
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Ity
 Effecten en potentiële problemen uit 
de literatuur 
C
itrix
 
O
rg
-2
 
V
T
S
P
N
 
G
D
I 
Iv
e
n
t 
FC-1 Fysieke controle  x x x Gebrek aan fysieke 
toegangscontrole  
+ + + + + 
FC-2 Fysieke controle x    Fysieke controle mogelijk + + + + + 
TC-1 Toegangscontrole x    Toegangscontrole op applicaties in 
eigen beheer  
+ + + + + 
TC-2 Toegangscontrole  x x x Effectiviteit toegangscontrole op 
applicaties kan niet gewaarborgd 
worden  
+ + + + + 
K-1 Kwetsbaarheidsmanagement  x x x Aarzeling bij cloud providers bij de 
implementatie van patches en of 
wijzigingen  
+ + + + - 
K-2 Kwetsbaarheidsmanagement  x x x Afhankelijkheid van providers voor 
continuïteit en incident management  
+ + + + - 
K-3 Kwetsbaarheidsmanagement x    Eigen controle op kwetsbaarheid 
management (patches e.d.)  
+ + + + + 
CI-1 Continuïteit en incidentmanagement x    Continuïteit en incident 
management in eigen beheer  
+ + + + + 
CI-2 Continuïteit en incidentmanagement  x x x Continuïteit en incident 
management is 
verantwoordelijkheid van de service 
providers  
+ + + + + 
M-1 Monitoring  x x x Geen adequate monitoring mogelijk 
zonder extra maatregelen 
+ + + + + 
IA-1 Identificatie en authenticatie 
 
x    Identificatie en authenticatie binnen 
de eigen domeinen 
+ + + + + 
IA-2 Identificatie en authenticatie 
 
 x x x Identificatie en authenticatie 
complex en weinig transparant voor 
gebruikers 
+ + + + + 
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BP-1 Beveiligingspersoneel  x x x Beveiligingspersoneel in dienst van 
de provider, moeten op de hoogte 
zijn van de bedrijfsspecifieke 
applicaties en 
beveiligingsmaatregelen  
+ + + + + 
BP-2 Beveiligingspersoneel x    Eigen beveiligingspersoneel + + + + + 
BT-1 Beveiligingstests 
 
 x x x Afhankelijkheid van providers bij het 
uitvoeren van beveiligingstests, 
hoge impact op dienstverlening, 
waardoor getwijfeld wordt aan de 
bereidheid van providers om deze 
tests uit te voeren (extra afspraken 
met provider kunnen duurder 
uitpakken, de vraag is of de 
organisatie bereid is om deze 
kosten te dragen, m.a.w. hoe 
belangrijk vindt men dat als 
organisatie) 
+ + + + + 
BT-1 Beveiligingstests 
 
x    Beveiligingstests in eigen beheer, 
waardoor impact binnen eigen 
organisatie blijft  
+ + + + + 
GC-1 Geaccrediteerde componenten x    Mogelijkheid om gebruik te maken 
van geaccrediteerde componenten  
+ + + + + 
GC-2 Geaccrediteerde componenten  x x x Het is niet mogelijk om gebruik te 
maken van geaccrediteerde 
componenten  
+ + + + + 
D-1 Data x x x x Achterblijven van in onbruik 
geraakte data  
+ + + + + 
D-2 Data  x x x Opslag data op meerdere 
ongespecificeerde plekken  
+ + + + + 
D-3 Data  x x x Datamining is relatief eenvoudig 
door goedkope data en analyse van 
deze data, hierdoor kunnen mogelijk 
privédata verzameld worden van 
gebruikers  
+ + + + + 
D-4 Data x    Opslag data op eigen omgeving  + + + + - 
D-5 Data  x x x Goedkope dataopslag en analyse 
van deze data  
+ + + + + 
AM-1 Asset management  x x x Asset management niet in eigen 
beheer, afhankelijkheid van 
afspraken en het nakomen hiervan 
+ + + + + 
WR-1 Wet- en regelgeving  x    Naleving van wet- en regelgeving 
op het gebied van data beveiliging 
in eigen beheer op eigen omgeving  
+ +  + + 
WR-2 Wet- en regelgeving   x x x Organisaties zijn zelf 
verantwoordelijk voor de naleving 
van wet- en regelgeving op het 
gebied van data beveiliging  
+ +  + + 
 
Nieuwe aspecten 
Tijdens de interviews is naar voren gekomen dat er een aantal zaken zijn die men in het uit de 
wetenschappelijke literatuur ontwikkelde referentiemodel mist. In onderstaande tabel (Tabel 31) een 
weergave hiervan. 
 
Tabel 31: citaten van de onderzochte organisaties met betrekking tot zaken die men mist in het referentiemodel 
Organisatie Citaat 
Org-2 Er is discussie over eigenaarschap van data (D-1 tm D-5), met name als deze opgeslagen staat op media 
(apparatuur) van bijvoorbeeld een cloud serviceprovider. 
Org-2, GDI,  Waar VIR richtlijnen veelal aanbevelingen zijn, zijn de richtlijnen zoals geformuleerd in VIR-bi een vereiste bij 
het gebruik van bepaalde informatie, waarop periodiek een audit plaats móet vinden. 
Org-2, 
VTSPN 
Aanvullende maatregelen op het gebied van beveiliging van informatiestromen, met name inzicht in waar 
gebruik gemaakt wordt van welke data op welk moment. 
VTSPN Aanvullende richtlijnen op het gebied van kwetsbaarheidsmanagement zijn noodzakelijk bij gebruik van 
sociale media (public cloud). 
GDI Met betrekking tot de informatiebeveiliging is er een onderwerp waar de organisatie bij de implementatie van 
cloud computing niet aan gedacht heeft, namelijk het creëren van een “vitaal gebied”. Dat wil zeggen dat er 
een aantal systemen van de Nederlandse staat fysiek naast elkaar geplaatst worden die daardoor een “nieuw” 
kwetsbaar gebied opleveren. Voor vitaal gebied geldt in Nederland andere wetgeving en richtlijnen met 
betrekking tot beveiliging dan dat er in de standaard ISO normen en/of het VIR worden benoemd. 
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Ivent Geïnterviewde mist in het referentiemodel een normenkader voor externe koppelingen, deze wordt niet 
benoemd in het referentiemodel. Defensie heeft een dergelijk standaard normenkader (VIR-bi), echter is deze 
nog niet aangepast voor cloud computing. 
3.6.1 Effecten op de informatie beveiliging op het private-intern deployment model 
Private clouds hebben vanuit beveiligingsperspectief het voordeel dat deze ondergebracht zijn binnen 
de eigen infrastructuur en daarbij gebruik kunnen maken van bestaande beveiligingsmechanismen 
(Auty, 2010). 
 
In het tijdens de literatuurstudie ontwikkelde referentiemodel is zichtbaar effecten op de 
informatiebeveiliging, in het private-intern cloud deployment model zonder uitzondering als voordeel 
wordt aangemerkt. 
 
Verder werd opgemerkt dat bij D-4 data opslag op de eigen omgeving als exclusief voordeel voor een 
private cloud wordt genoemd. Volgens geïnterviewde geeft opslag op de eigen omgeving geen enkele 
garantie dat data niet kwijtraakt en is volgens geïnterviewde dan ook niet geldig [Ivent].  
 
De in het referentiemodel genoemde aspecten hebben allen invloed op de overweging om te kiezen 
voor een bepaald deployment model. Zoals eerder gezegd is informatiebeveiliging de reden voor veel 
organisaties (specifiek overheden) om te kiezen voor een private cloud. Met name het 
aandachtsgebied data is van belang in de discussie over informatiebeveiliging: “waar staat de data en 
is deze altijd beschikbaar en veilig?” [Citrix]. 
 
Volgens [VTSPN] speelt bij de keuze voor een bepaald deployment model informatiebeveiliging een 
nadrukkelijke rol. Om die reden is er aarzeling bij de Politie om de “eigen” infrastructuur los te laten. 
Het beleid ademt uit dat data en services op eigen grondgebied moeten staan. Hierdoor komt men 
(voor het moment) niet verder dan de keuze voor een private-interne cloud. 
 
Met name de opslag van data is een onderwerp waar men over nadenkt, doordat men voor bepaalde 
data geen concessies wil doen op het gebied van beveiliging. Omdat de organisatie kiest voor het 
private-interne cloud deployment model is men er zich van bewust dat er geen voordelen worden 
gehaald uit schaalgrootte. Voordelen van schaalgrootte zijn bijvoorbeeld in het geval van een public 
cloud samen met andere organisaties gebruik maken van gedeelde media. In onderstaande tabel 
citaten van twee van de vijf organisaties met betrekking tot effecten op de informatiebeveiliging van 
het private-intern model. 
 
Tabel 32: citaten van twee organisaties met betrekking tot de effecten op de informatiebeveiliging van het private-intern 
model 
Organisatie Citaat 
VTSPN Het beleid ademt uit dat data en services op eigen grondgebied moeten staan. Hierdoor komt men (voor het 
moment ) niet verder dan de keuze voor een  private-interne cloud. 
Ivent Opvalt dat in het referentiemodel (D-4) opslag op de eigen omgeving als voordeel wordt geclassificeerd. 
Volgens geïnterviewde raakt de “ eigen” beheer organisatie óók data kwijt  
 
Grote concentratie van data kan ook voordelen opleveren (D-5). Dit geldt overigens ook voor de opslag van 
deze data in een private cloud (de term Big data Challenge wordt hier gebruikt (zie paragraaf 3.5.1). Hiermee 
kunnen de bedrijfsprocessen worden verbeterd, door gebruik te maken van de bestaande datastromen en het 
stroomlijnen van deze informatie. 
Deelconclusie effecten op de informatie beveiliging op het private-intern deployment model 
In het uit de wetenschappelijke literatuur ontwikkelde referentiemodel blijkt dat bij de implementatie 
van private cloud deployment modellen de effecten op de informatiebeveiliging als voordeel worden 
geclassificeerd. Deze bevinding uit de literatuur werd door de betrokken organisaties generiek 
onderschreven, en op sommige onderdelen specifiek, op een enkel commentaar na [Ivent]. Het 
ontwikkelde referentiemodel op het gebied van effecten op de informatiebeveiliging bij de 
implementatie van een public cloud deployment model kan als correct worden aangemerkt en is 
daardoor bruikbaar. 
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Tabel 33: aantal keren commentaar uit de praktijk op het uit de wetenschappelijke literatuur ontwikkelde 
referentiemodel 
 = Risico     
 
= Nadeel 
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 Effecten en potentiële 
problemen uit de literatuur 
Expliciet 
commentaar uit de 
praktijk in aantal 
FC-2 Fysieke controle x    Fysieke controle mogelijk 3 
TC-1 Toegangscontrole x    Toegangscontrole op 
applicaties in eigen beheer  
3 
K-3 Kwetsbaarheidsmanagement x    Eigen controle op 
kwetsbaarheid management 
(patches e.d.)  
0 
CI-1 Continuïteit en incidentmanagement x    Continuïteit en incident 
management in eigen beheer  
0 
IA-1 Identificatie en authenticatie 
 
x    Identificatie en authenticatie 
binnen de eigen domeinen 
1 
BP-2 Beveiligingspersoneel x    Eigen beveiligingspersoneel 1 
BT-1 Beveiligingstests 
 
x    Beveiligingstests in eigen 
beheer, waardoor impact 
binnen eigen organisatie blijft  
0 
GC-1 Geaccrediteerde componenten x    Mogelijkheid om gebruik te 
maken van geaccrediteerde 
componenten  
0 
D-4 Data x    Opslag data op eigen 
omgeving  
3 
WR-1 Wet- en regelgeving  x    Naleving van wet- en 
regelgeving op het gebied van 
data beveiliging in eigen 
beheer op eigen omgeving  
0 
 
3.6.2 Effecten op de informatiebeveiliging op het private-extern deployment model 
In de literatuur is geen informatie gevonden specifiek met betrekking tot de private-extern variant. Met 
het verschil dat een private cloud al dan niet extern gehost kan worden (Grossman, 2009). Met 
betrekking tot de gevonden effecten in de literatuur (zie referentiemodel informatiebeveiliging) zijn 
effecten tussen private-extern en het public cloud deployment model hetzelfde en het tijdens de 
literatuurstudie ontwikkelde referentiemodel laat dit verschil dan ook niet zien.  
 
De onderzochte partijen erkennen de term private-extern (zie eerder gegeven antwoorden) echter in 
het empirische onderzoek is geen onderscheid geconstateerd bij de overwegingen en de effecten die 
men voorziet bij de keuze voor public en/of private extern. Er werd door [Ivent] opgemerkt dat er 
gekozen wordt voor een private-intern cloud deployment model en er op geen enkel moment 
overwogen is om dit onder te brengen bij een externe serviceprovider.  
Deelconclusie effecten op de informatiebeveiliging op het private-extern deployment model 
Gesteld kan worden dat de voor dit onderzoek aangebrachte onderscheid geen doel dient. Het beeld 
dat is ontstaan uit de literatuur met betrekking tot dit onderzoek wordt hiermee bevestigd. De 
kolommen private-extern en public in het uit de literatuur ontwikkelde referentiemodel geven elk 
dezelfde effecten weer en de kolom private-extern kan uit het referentiemodel worden verwijderd. 
3.6.3 Effecten op de informatiebeveiliging op het public deployment model 
Bezorgdheid van organisaties bij de adoptie van cloud computing zijn “de traditionele beveiliging”. 
Doordat de computers en netwerken in cloud omgevingen centraal worden gehost, is het eenvoudiger 
om ongeautoriseerde toegang tot een computer en netwerk te krijgen. Punt van zorg is tevens de 
beschikbaarheid van de data en de controle die derden hebben over deze data (Chow, et al., 2009). 
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Volgens Grossman (2009) zijn er op het gebied van beveiliging binnen cloud computing nog een 
aantal speciale aandachtspunten, dit geldt met name voor het door derden gehoste cloud 
omgevingen, omdat de verantwoordelijkheid voor de opslag en beveiliging van de data uit handen 
wordt gegeven.  
 
De geïnterviewde van [VTSPN] geeft aan dat de aarzeling van de organisatie om gebruik te maken 
van public cloud deployment modellen is ingegeven door het feit dat men niet weet waar de data staat 
opgeslagen, en men wil invloed houden hierop. Expliciet voor de politieorganisatie is het van belang 
dat er gegarandeerd kan worden dat data niet gekopieerd kan worden zonder dat men het spoor van 
deze data en de kopieën daarvan kan blijven volgen, en zo nodig daarop audits kan doen. De 
complexiteit van de wereld van het internet en alle risico’s die hiermee gepaard gaan op het gebied 
van beveiliging, en het gebrek aan controle maakt het voor deze organisatie erg lastig om te 
garanderen dat alle maatregelen die nodig zijn om het spoor naar deze data te volgen en dat de 
toepassingen en maatregelen om dit te garanderen ook waterdicht zijn. 
 
Op bepaalde onderdelen was er commentaar van [Ivent] met betrekking tot 
kwetsbaarheidsmanagement, continuïteit en incidentmanagement, en data en opslag in een private 
cloud. Daarbij werd met betrekking tot de rubriceringen kwetsbaarheidsmanagement en continuïteit, 
en incidentmanagement opgemerkt dat de effecten op de informatiebeveiliging als voordeel wordt 
geclassificeerd, echter kan men deze effecten ook bereiken door bij de andere deployment modellen 
deze af te dekken door goede afspraken en contracten. 
 
Daarnaast gaf geïnterviewde van [Ivent] toe dat geconcludeerd kan worden dat de “markt” op het 
gebied van informatiebeveiliging niet kan voldoen aan de gestelde eisen (Citaat: “deze is er nog niet 
klaar voor”). Hij is van mening dat de conclusie is dat de eisen zoals gesteld door de politiek op het 
gebied van vrije marktwerking niet gerealiseerd kunnen worden vanwege de eisen die binnen de 
rijksoverheid worden gesteld aan de effecten op de informatiebeveiliging. 
 
Tabel 34: aantal keren commentaar op de uit de wetenschappelijke literatuur ontwikkelde referentiemodel 
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Ity
 Effecten en potentiële 
problemen uit de literatuur 
Expliciet 
commentaar uit 
de praktijk in 
aantal 
FC-1 Fysieke controle  x x x Gebrek aan fysieke 
toegangscontrole  
2 
TC-2 Toegangscontrole  x x x Effectiviteit toegangscontrole op 
applicaties kan niet 
gewaarborgd worden  
2 
K-1 Kwetsbaarheidsmanagement  x x x Aarzeling bij cloud providers bij 
de implementatie van patches 
en of wijzigingen  
1 
K-2 Kwetsbaarheidsmanagement  x x x Afhankelijkheid van providers 
voor continuïteit en incident 
management  
1 
CI-2 Continuïteit en incidentmanagement  x x x Continuïteit en incident 
management is 
verantwoordelijkheid van de 
service providers  
0 
M-1 Monitoring  x x x Geen adequate monitoring 
mogelijk zonder extra 
maatregelen 
1 
IA-2 Identificatie en authenticatie 
 
 x x x Identificatie en authenticatie 
complex en weinig transparant 
voor gebruikers 
0 
BP-1 Beveiligingspersoneel  x x x Beveiligingspersoneel in dienst 
van de provider, moeten op de 
hoogte zijn van de 
1 
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bedrijfsspecifieke applicaties en 
beveiligingsmaatregelen  
BT-1 Beveiligingstests 
 
 x x x Afhankelijkheid van providers bij 
het uitvoeren van 
beveiligingstests, hoge impact 
op dienstverlening, waardoor 
getwijfeld wordt aan de 
bereidheid van providers om 
deze tests uit te voeren (extra 
afspraken met provider kunnen 
duurder uitpakken, de vraag is 
of de organisatie bereid is om 
deze kosten te dragen, m.a.w. 
hoe belangrijk vindt men dat als 
organisatie) 
0 
GC-2 Geaccrediteerde componenten  x x x Het is niet mogelijk om gebruik 
te maken van geaccrediteerde 
componenten  
0 
D-1 Data x x x x Achterblijven van in onbruik 
geraakte data  
1 
D-2 Data  x x x Opslag data op meerdere 
ongespecificeerde plekken  
1 
D-3 Data  x x x Datamining is relatief eenvoudig 
door goedkope data en analyse 
van deze data, hierdoor kunnen 
mogelijk privédata verzameld 
worden van gebruikers  
1 
D-5 Data  x x x Goedkope dataopslag en 
analyse van deze data  
1 
AM-1 Asset management  x x x Asset management niet in eigen 
beheer, afhankelijkheid van 
afspraken en het nakomen 
hiervan 
0 
WR-2 Wet- en regelgeving   x x x Organisaties zijn zelf 
verantwoordelijk voor de 
naleving van wet- en 
regelgeving op het gebied van 
data beveiliging  
0 
Deelconclusie effecten op de informatiebeveiliging op het public deployment model 
Volgens Jansen & Grance (2011) is cloud computing nieuw maar outsourcing van ICT niet. Hierdoor 
zijn de richtlijnen die organisaties hanteren met betrekking tot deze twee vormen van outsourcing 
vrijwel gelijk. De verschillen zitten in de verhoogde complexiteit met betrekking tot het onder controle 
houden van de resources en verantwoording kunnen nemen voor de maatregelen met betrekking tot 
de beveiliging en de risico’s bij cloud computing. De beveiligingsdoelen van de organisatie bepalen de 
mate van geschiktheid voor outsourcing naar public cloud computing. 
 
De algemene conclusie uit het empirisch onderzoek is dat vanwege de effecten op de 
informatiebeveiliging bij de besluitvorming (als die er al is) er in alle gevallen wordt gekozen voor een 
private of een community cloud deployment model (gehost door een interne partij). Dit is om die reden 
algemeen beleid binnen de rijksoverheid.  
Deze keuze wordt ingegeven door de wens om controle te hebben en te houden op de informatie. 
Men geeft aan dat er te weinig vertrouwen is in marktpartijen en de garanties die men daar geeft op 
het gebied van beveiliging van data, in onderstaande tabel citaten van enkele organisaties met 
betrekking tot het onderwerp. 
 
Tabel 35: Citaten van enkele organisaties met betrekking tot effecten op de informatiebeveiliging van het public cloud 
deployment model 
Organisatie Citaat 
Org-2 De controle over wat er met de informatie gebeurt, speelt een grote rol voor Org-2. Dat is dé reden om niet 
te kiezen voor enige vorm van cloud computing. 
VTSPN De aarzeling van de organisatie om gebruik te maken van public cloud deployment modellen is ingegeven 
door het feit dat men niet weet waar de data staat opgeslagen, en men wil invloed houden hierop.  
 
Die ondoorzichtigheid is mede reden voor de Politie om te aarzelen bij het gebruik van cloud diensten. 
GDI Bij de keuze voor een bepaald deployment model is deze in principe gemaakt door de (centrale) overheid. 
Ivent (RIC) Effecten op de informatie beveiliging spelen een prominente rol bij alles wat men besluit op het gebied van 
cloud computing. 
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3.6.4 Conclusie deelvraag 4 
“Worden effecten op de informatiebeveiliging onderkend bij de keuze voor een bepaald deployment 
model?” 
 
Bij beantwoording van deelvraag 4 is uit de praktijk gebleken dat het uit de literatuur ontwikkelde 
referentiemodel generiek wordt onderschreven. Op sommige bevindingen uit de literatuur is op 
onderdelen door de geïnterviewde partijen specifiek commentaar geleverd. Daarnaast heeft men 
aangegeven dat men een aantal specifieke zaken mist in het uit de literatuur ontwikkelde 
referentiemodel. 
 
In Tabel 36 een weergave van het aantal keren dat door de geïnterviewden bevindingen uit de 
literatuur werden onderschreven en het aantal keer dat men een aanvulling noodzakelijk vond op het 
model, met daarbij genoemd de betreffende aanvulling (deze aanvullingen zijn aangegeven met NA 
met daarachter een volgnummer). In de laatste kolommen een weergave van het aantal keren dat 
geïnterviewden hebben aangeven dat men het niet eens is met het effect op de informatiebeveiliging 
in het referentiemodel.  
 
De kolommen waar geen commentaar op is geleverd zijn uit onderstaande tabel gelaten. De kolom 
private-extern is verwijderd uit het referentiemodel en de kolom private-intern is gerubriceerd als 
private. 
 
Tabel 36: effecten op de informatiebeveiliging per cloud deployment model uit de literatuur met aanvullingen uit de 
praktijk 
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 Effecten en potentiële problemen uit de 
literatuur 
Positieve 
reacties uit 
de praktijk 
Negatieve 
reacties uit 
de praktijk 
FC-2 Fysieke controle x   Fysieke controle mogelijk 3  
TC-1 Toegangscontrole x   Toegangscontrole op applicaties in eigen 
beheer  
3  
NA-1   x x Normenkader noodzakelijk voor externe 
koppelingen 
3  
D-4 Data x   Opslag data op eigen omgeving  2  
C-1 Fysieke controle  x x Gebrek aan fysieke toegangscontrole  2  
TC-2 Toegangscontrole  x x Effectiviteit toegangscontrole op 
applicaties kan niet gewaarborgd worden  
2  
NA-2 Data x x x Aanvullende maatregelen  voor beveiliging 
van informatiestromen noodzakelijk 
2  
NA-3 Data  x x Eigenaarschap van data onduidelijk 1  
  x x x Creëren van vitaal gebied 1  
IA-1 Identificatie en 
authenticatie 
 
x   Identificatie en authenticatie binnen de 
eigen domeinen 
1  
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BP-2 Beveiligingsperson
eel 
x   Eigen beveiligingspersoneel 1  
M-1 Monitoring  x x Geen adequate monitoring mogelijk 
zonder extra maatregelen 
1  
BP-1 Beveiligingsperson
eel 
 x x Beveiligingspersoneel in dienst van de 
provider, moeten op de hoogte zijn van de 
bedrijfsspecifieke applicaties en 
beveiligingsmaatregelen  
1  
D-1 Data x x x Achterblijven van in onbruik geraakte data  1  
D-2 Data  x x Opslag data op meerdere 
ongespecificeerde plekken  
1  
D-3 Data  x x Datamining is relatief eenvoudig door 
goedkope data en analyse van deze data, 
hierdoor kunnen mogelijk privédata 
verzameld worden van gebruikers  
1  
D-5 Data  x x Goedkope dataopslag en analyse van 
deze data  
1  
K-1 Kwetsbaarheidsm
anagement 
 x x Aarzeling bij cloud providers bij de 
implementatie van patches en of 
wijzigingen  
 1 
K-2 Kwetsbaarheidsm
anagement 
 x x Afhankelijkheid van providers voor 
continuïteit en incident management  
 1 
 
Tabel 37: antwoord op deelvraag 4 
“Welke effecten op de informatiebeveiliging onderkent men bij de keuze voor een bepaald cloud 
deployment-model?” 
 
Het uit de theorie ontwikkelde referentiemodel is aangepast aan de bevindingen uit de praktijk, en 
waar van toepassing aangevuld met informatie uit het praktijk onderzoek. 
 
Geconcludeerd kan worden dat de zowel de voordelen als de nadelen gevonden in de literatuur door 
elk van de vijf organisaties generiek worden onderschreven, bij twee effecten is expliciet aangeven 
dat de omschreven risico’s niet worden onderschreven [Ivent]. Deze twee effecten zijn uit het model 
verwijderd, er was geen expliciet commentaar van andere organisaties uit de praktijk op deze twee 
onderdelen. Resultaat van de praktijktoetsing is weergegeven in bovenstaande tabel, waarin de 
effecten op de informatiebeveiliging gevonden in de literatuur, zijn onderschreven door een of 
meerdere organisaties bij de toetsing in de praktijk. 
 
Wat opvalt, is dat de effecten die als voordeel zijn geclassificeerd horende bij het private cloud 
deploymentmodel door de meeste organisaties worden onderschreven, zo ook de nadelige effecten 
van de keuze voor een public cloud deployment model. Slechts één organisatie ziet een voordeel bij 
gebruikmaking van een public cloud deployment model. 
 
3.7 Deelvraag 5: Zijn er maatregelen te treffen om de risico’s op de 
informatiebeveiliging te beperken? 
Cloud computing is vanuit informatiebeveiligingsperspectief perspectief de minst transparante vorm 
van outsourcen. De reden hiervoor is dat de “eigen” data wordt opgeslagen op meerdere 
ongespecificeerde plekken, wordt beheerd en gehost door vaak onbekende providers, en opgeslagen 
op media die gedeeld wordt met andere gebruikers (Chow, et al., 2009), (Doelitzscher, 2010), (Heiser 
& Nicolett, 2009), (Xuan Zhang, 2010). Organisaties die cloud computing overwegen zijn veelal 
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bezorgd over de beveiliging van cloud computing, omdat men vreest voor “nieuwe” problemen voor de 
beveiliging bij het gebruik van cloud computing (Chow, et al., 2009). 
3.7.1 Worden maatregelen genomen om negatieve effecten op de 
informatiebeveiliging te beperken?  
Uit het empirisch onderzoek blijkt dat men geen enkele concessie op het gebied van 
informatiebeveiliging doet. Als er al gekozen wordt voor cloud computing, dan blijkt dat risico’s op de 
informatiebeveiliging van te voren worden ingecalculeerd en dat vervolgens de keuze voor een 
deployment model altijd ondergeschikt is aan de effecten daarop. Het kostenaspect speelt daarbij 
geen rol.  
Het beleid dat door de rijksoverheid op dat gebied is geformuleerd (i-strategie Rijk) onderschrijft dat. 
 
Volgens [Citrix] leert de ervaring dat als er een beveiligingsissue optreedt en deze niet adresseerbaar 
is, dan zal men niet doorgaan totdat dit is opgelost.  
 
De keuze voor een deployment model is altijd ondergeschikt aan de effecten op de 
informatiebeveiliging. Sterker nog: als men eenmaal de keuze heeft gemaakt om bijvoorbeeld de 
omgeving in een public cloud onder te brengen en er treden issues op op het gebied van 
informatiebeveiliging, dan is de oplossing vaak dat men kiest voor een private cloud. Dit beeld wordt 
onderschreven door elk van de vijf partijen, in onderstaande tabel enkele citaten hierover. 
 
 
Tabel 38: citaten van enkel van de geïnterviewde partijen met betrekking tot de maatregelen om negatieve effecten op 
de informatiebeveiliging te beperken 
Organisatie Citaat 
Citrix Zoals eerder gezegd is informatiebeveiliging de reden voor veel organisaties (specifiek) overheden) om te 
kiezen voor een private cloud. 
VTSPN Bij de keuze voor een bepaald deployment model speelt informatiebeveiliging een nadrukkelijke rol. Er is 
aarzeling bij de Politie om de “eigen” infrastructuur los te laten. Het beleid ademt uit dat data en services 
op eigen grondgebied moeten staan.  
GDI Informatiebeveiliging aspecten zijn een dilemma, met name op het gebied van gerubriceerde. 
Ivent (RIC) In de besluitvorming is rekening gehouden met de effecten op de informatiebeveiliging. Geconcludeerd is 
dat de “markt” op dat gebied niet kan voldoen aan de gestelde eisen (deze is er nog niet klaar voor). 
 
Conclusie is dat de eisen zoals gesteld door de politiek op het gebied van vrije marktwerking niet 
gerealiseerd kunnen worden vanwege de eisen die men stelt aan de effecten op de informatiebeveiliging. 
 
De keuze voor een deployment model is ondergeschikt. Indien er extra kosten gemaakt dienen te worden 
om de effecten op de informatiebeveiliging gunstig te beïnvloeden, dan zal men hier voor kiezen. 
 
3.7.2 Zijn er effecten op de informatiebeveiliging die men ten gunste van een 
bepaalde keuze voor een deployment model accepteert? 
In het geval van bedrijfskritische risico’s is er geen tolerantie en zal men effecten op de 
informatiebeveiliging niet accepteren. De overwegingen m.b.t. effecten op de informatiebeveiliging en 
de keuze voor een bepaalt deployment model worden van te voren ingecalculeerd, en men zal de 
keuze voor een deployment model ondergeschikt maken aan de effecten op de informatiebeveiliging 
[Citrix]. Het beeld dat hierboven geschetst wordt door [Citrix] wordt door de overige organisaties 
onderschreven, met de uitzondering dat men bereid is om concessies te doen ten opzichte van een 
private cloud voor de eigen organisatie. Dit ten gunste van een community cloud, met de restrictie dat 
deze exclusief voor de rijksoverheid wordt gehost en door de rijksoverheid wordt beheerd [VTSPN, 
[GDI], Ivent]. 
 
3.7.3 Conclusie deelvraag 5 
“Zijn er maatregelen te treffen om de risico’s op de informatiebeveiliging te beperken?” 
 
Uit de praktijk blijkt dat men bij twijfel over informatiebeveiligingen bij implementatie van cloud 
computing kiest voor de veilige oplossing, namelijk zelf doen (in een private of community cloud). 
Redenen hiervoor zijn gebrek aan transparantie en twijfel of marktpartijen in staat zijn om te voldoen 
aan eisen die er bij de rijksoverheid gesteld worden aan de informatiebeveiliging. Het antwoord op 
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bovenstaande vraag is niet gegeven omdat men stelt dat er geen concessies worden gedaan op de 
onderkende effecten op de informatiebeveiliging. Bij twijfel kiest men of voor een private deployment 
model (eventueel in een community) of kiest men ervoor om geen gebruik te maken van cloud 
computing. 
3.8 Deelvraag 6: Welke aanbevelingen kunnen worden gedaan met betrekking tot de 
keuze voor een bepaald deploymentmodel en de effecten van deze keuze op de 
informatiebeveiliging? 
 
Deelvraag 6 zal in het hoofdstuk 4 “Conclusies en discussie” worden beantwoord. 
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4. Conclusies en discussie 
In dit hoofdstuk wordt per onderzoeksvraag een samenvatting gegeven op elke deelvraag en zal 
uiteindelijk de hoofdvraag worden beantwoord. 
 
In de paragraaf 7 “discussie” wordt de persoonlijke visie van de auteur op de resultaten gegeven, 
onderbouwd met argumenten. Tot slot worden aanbevelingen voor verder onderzoek en een reflectie 
op het proces en product gegeven. 
4.1 Eindconclusie deelvraag 1 
“Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen?” 
 
Bij de beantwoording van deelvraag 1 (paragraaf 3.3) zijn uit de wetenschappelijke literatuur tien 
redenen benoemd om ICT informatiesystemen te outsourcen. 
 
Tijdens de praktijk toetsing bij de vijf organisaties in het domein van openbare orde en veiligheid, blijkt 
dat een aantal bevindingen uit de literatuur worden onderschreven en een aantal niet. Daarnaast 
worden door onderzochte organisaties redenen onderkend om niet te outsourcen. 
 
Twee van de vijf organisaties zijn van mening dat kostenreductie niet wordt gerealiseerd. 
Bevindingen uit de literatuur met betrekking tot verhogen van de kwaliteit, het verdwijnen van 
routinetaken, technologische voorsprong en met de mode meegaan zijn in de praktijk niet 
aangetroffen. 
 
Samenvattend kan gesteld worden dat redenen om de ICT informatiesystemen te outsourcen zijn: 
 
 Kostenreductie (voor twee van de vijf organisaties); 
 Focussen op de kern of strategische activiteiten; 
 Faciliteren van toegang tot nieuwe technologieën;  
 Reduceren van het risico dat techniek in onbruik raakt; 
 Verhogen van de flexibiliteit van de ICT; 
 Gebrek aan expertise in de eigen organisatie; 
 Niet voldoende mankracht; 
 “Waarschijnlijk” betere service en meer keuze bij een externe aanbieder; 
 Afnemen van een dienst (commodity) i.p.v. dat je alles zelf probeert te doen; 
 Altijd de laatste versie van hard en software. 
 
4.2 Eindconclusie deelvraag 2 
“Wat wordt verstaan onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur?” 
 
In de literatuur wordt outsourcing omschreven als “een lange termijn contract, inclusief facility 
management, waarbij de externe leverancier de verantwoordelijkheid of delen van de 
verantwoordelijkheid voor het doen uitvoeren van de IT-dienstverlening draagt. En er sprake van kan 
zijn dat de externe leverancier de eigendommen of delen van de eigendommen van de interne 
automatiseringsafdeling overneemt, en het personeel van de interne automatiseringsafdeling in dienst 
neemt” (Swart, 2010). 
 
Het begrip outsourcen wordt door onderzochte partijen verschillend uitgelegd. Met betrekking tot het 
outsourcen van beheer en exploitatie kan gesteld worden dat de definitie uit de theorie in delen wordt 
onderschreven door de verschillende partijen. Hierbij worden twee varianten genoemd die tevens in 
de theorie zijn gevonden, namelijk eigenaarschap van middelen en beheer bij een externe leverancier, 
of alleen beheer door een externe leverancier 
4.3 Eindconclusie deelvraag 3 
“Om welke redenen kiest een organisatie voor outsourcen van beheer en exploitatie van de ICT-
infrastructuur naar een cloud omgeving, voor welk cloud deployment model wordt dan gekozen, en 
spelen kostenbesparing en informatiebeveiliging een rol in deze keuze?” 
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Tijdens het literatuuronderzoek is een referentiemodel ontwikkeld met daarin de bevindingen uit de 
wetenschappelijke literatuur. Daarbij is een overzicht gecreëerd met daarin de gevonden redenen en 
effecten van de implementatie van de verschillende cloud deployment modellen, gegroepeerd naar 
aan elkaar gerelateerde aspecten. Bij de beantwoording van de vragen uit de empirie is dit model 
gebruikt als kader voor het onderzoek. 
 
Het referentiemodel wordt in het algemeen als aanvaardbaar en bruikbaar bestempeld. Van de dertig 
in de literatuur onderkende effecten uit het referentiemodel (Tabel 8) zijn er dertien in meer of mindere 
mate onderschreven door onderzochte organisaties. Drie van de gevonden effecten worden door één 
of meerdere organisaties tegengesproken (zie Tabel 27) 
 
In tegenstelling tot bevindingen uit de literatuur, waarin gesteld wordt dat public cloud deployment 
modellen kostenbesparingen opleveren, geeft een aantal partijen aan dat dit niet klopt. Daarnaast zijn 
er door de verschillende partijen een aantal redenen benoemd om te sourcen naar de cloud die in de 
literatuur niet zijn aangetroffen. 
 
Eén van de doelstellingen van deelvraag 1 was om het antwoord op de vraag te gebruiken om te 
onderzoeken of er overeenkomsten zijn in het beeld dat organisaties hebben bij outsourcing in het 
algemeen en of deze vergelijkbaar zijn met outsourcing naar cloud computing. 
Gebleken is dat de reden om niet te outsourcen naar de cloud dezelfde is als de reden om niet te 
kiezen voor outsourcing van ICT informatiesystemen, namelijk gebrek aan vertrouwen en zorg om de 
beveiliging van informatie. 
 
De conclusies uit de literatuur met betrekking tot de inzet van gedeelde middelen bij externe 
leveranciers lijken voor de onderzochte organisaties geen optie te zijn. Uit het empirisch onderzoek 
blijkt dat organisaties veel hebben geïnvesteerd in eigen hardware en infrastructuur. Men is op zoek 
naar mogelijkheden om deze investeringen efficiënter (kostenbewuster) in te zetten. Hierbij kiest men 
(geholpen door marktpartijen) voor implementatie van cloud computing technieken in de vorm van een 
private cloud.  
 
Ondanks het feit dat organisaties redenen noemen om al dan niet naar de cloud te sourcen, blijkt dat 
men bij cloud computing expliciet niet kiest voor de variant waarbij geoutsourcet wordt. Ook om die 
reden kiest men voor het private cloud deployment model. Effecten op de informatiebeveiliging spelen 
een prominente rol bij die keuze en kosten worden daaraan ondergeschikt gemaakt (of spelen geen 
enkele rol). 
 
4.4 Eindconclusie deelvraag 4 
“Worden effecten op de informatiebeveiliging onderkend bij de keuze voor een bepaald deployment 
model?” 
 
Uit het praktijkonderzoek blijkt dat het uit de literatuur ontwikkelde referentiemodel generiek wordt 
onderschreven door de onderzochte partijen. Het ontwikkelde referentiemodel is daarbij aangepast 
aan de bevindingen uit de praktijk 
 
Geconcludeerd kan worden dat de zowel de voordelen als de nadelen gevonden in de literatuur door 
elk van de vijf organisaties generiek worden onderschreven. Twee effecten uit het referentiemodel 
worden door één van de onderzochte organisaties niet onderschreven, namelijk aarzeling bij cloud 
providers bij de implementatie van patches en/of wijzigingen, en de afhankelijkheid van providers van 
continuïteit en incident management.  
 
Verder zijn de effecten die als voordeel zijn genoemd horende bij het private cloud in het 
deploymentmodel door de meeste organisaties als juist geclassificeerd, zo ook de nadelige effecten 
van de keuze voor een public cloud deployment model. Slechts één organisatie ziet een voordeel bij 
gebruikmaking van een public cloud deployment model. 
 
De algemene conclusie uit het empirisch onderzoek is dat vanwege de effecten op de 
informatiebeveiliging bij de besluitvorming er in alle gevallen wordt gekozen voor een private of een 
community cloud deployment model (gehost door een interne partij). Dit is om die reden algemeen 
beleid binnen de rijksoverheid.  
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Deze keuze wordt ingegeven door de wens om controle te hebben en te houden op de informatie. 
Men geeft aan dat er te weinig vertrouwen is in marktpartijen en de garanties die men daar geeft op 
het gebied van beveiliging van data. 
 
4.5 Eindconclusie deelvraag 5 
“Zijn er maatregelen te treffen om de risico’s op de informatiebeveiliging te beperken? En zijn er 
effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze voor een deployment 
model accepteert?” 
 
Uit het empirisch onderzoek blijkt dat men geen enkele concessie op het gebied van 
informatiebeveiliging doet. Als er al gekozen wordt voor cloud computing, dan blijkt dat risico’s op de 
informatiebeveiliging van te voren worden ingecalculeerd en dat vervolgens de keuze voor een 
deployment model altijd ondergeschikt is aan de effecten daarop. Het kostenaspect speelt daarbij 
geen rol.  
Het beleid dat door de rijksoverheid op dat gebied is geformuleerd (i-strategie Rijk) onderschrijft dat. 
 
De keuze voor een deployment model is altijd ondergeschikt aan de effecten op de 
informatiebeveiliging. Sterker nog: als men eenmaal de keuze heeft gemaakt om bijvoorbeeld de 
omgeving in een public cloud onder te brengen en er treden issues op op het gebied van 
informatiebeveiliging, dan is de oplossing vaak dat men kiest voor een private cloud. Dit beeld wordt 
onderschreven door elk van de vijf partijen. 
 
Ook blijkt dat men bij twijfel over informatiebeveiligingen bij implementatie van cloud computing kiest 
voor de veilige oplossing, namelijk zelf doen (in een private of community cloud). Redenen hiervoor 
zijn gebrek aan transparantie en de twijfel bij organisaties of marktpartijen in staat zijn om te voldoen 
aan eisen die er bij de rijksoverheid gesteld worden aan de informatiebeveiliging. Het antwoord op 
bovenstaande vraag is niet gegeven omdat men stelt dat er geen concessies worden gedaan op de 
onderkende effecten op de informatiebeveiliging. Bij twijfel kiest men of voor een private deployment 
model (eventueel in een community) of kiest men ervoor om geen gebruik te maken van cloud 
computing. 
4.6 Eindconclusie deelvraag 6 
“Welke aanbevelingen kunnen worden gedaan met betrekking tot de keuze voor een bepaald 
deploymentmodel en de effecten van deze keuze op de informatiebeveiliging?” 
 
Reacties van de organisaties op het uit de wetenschappelijke literatuur ontwikkelde referentiemodel 
wijzen uit dat men generiek de bevindingen uit de literatuur onderschrijft. Waar expliciet commentaar 
wordt gegeven, is men positief met betrekking tot de effecten op private en community deployment 
modellen uit de referentietabel (Tabel 8). Dit geldt tevens voor de effecten op de informatiebeveiliging. 
Hier worden de positieve effecten op de private en community cloud deployment modellen door de 
meeste organisaties onderschreven (Tabel 10). 
 
De uitkomsten van het onderzoek wijzen uit dat organisaties in het domein van openbare orde en 
veiligheid, bij de keuze voor cloud computing, de keuze voor een bepaald deployment model 
ondergeschikt maakt aan de effecten op de informatiebeveiliging; kosten spelen hierbij geen enkele 
rol. 
 
Tabel 39: antwoord op deelvraag 6 
“Welke aanbevelingen kunnen worden gedaan met betrekking tot de keuze voor een bepaald 
deploymentmodel en de effecten van deze keuze op de informatiebeveiliging?” 
 
De onderzochte organisaties wordt geadviseerd om te kiezen voor een private cloud gehost door de 
eigen organisatie of door een soortgelijke overheidsorganisatie, om hiermee risico’s op de 
informatiebeveiliging te beperken.  
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Hieronder volgt het antwoord op de centrale onderzoeksvraag, de vraag luidt: 
 
“Wat zijn de beweegredenen voor Nederlandse rijksoverheidsorganisaties in het domein van 
openbare orde en veiligheid om te kiezen voor outsourcing naar cloud computing, met name welk 
deploymentmodel wordt gekozen en waarom, en wat zijn de effecten op de informatiebeveiliging?” 
 
Om antwoord te kunnen geven op de centrale onderzoeksvraag is deze in delen opgesplitst. 
 
Met betrekking tot het eerste deel van de vraag: “Wat zijn de beweegredenen voor Nederlandse 
rijksoverheidsorganisaties in het domein van openbare orde en veiligheid om te kiezen voor 
outsourcing naar cloud computing”.  
 
Voor outsourcen naar de cloud geldt dat cloud computing een extreme vorm van outsourcing is 
(Clemons, 2011), mits een externe leverancier de verantwoordelijkheid of delen van de 
verantwoordelijkheid draagt voor de uitvoering van de dienstverlening, en/of eigendommen en/of 
delen van de interne automatiseringsafdeling overneemt. 
 
Tijdens het empirische onderzoek is een uit de wetenschappelijke literatuur ontwikkeld refentiemodel 
gebruikt om de bevindingen uit de praktijk te toetsen. Hierbij blijkt dat de onderzochte organisaties bij 
de overwegingen om gebruik te gaan maken van cloud computing, niet kiezen voor outsourcing. Men 
kiest voor het private of community cloud deployment model, het beheer en de exploitatie hiervan 
wordt belegd bij een interne dienstverlener. Hierbij zijn twee varianten mogelijk, namelijk, een 
dienstverlener van de eigen organisatie of een dienstverlener van een andere rijksoverheidspartij.  
 
 “Om welke beweegreden wordt gekozen voor cloud computing en vervolgens welk deployment model 
kiest men daarbij en waarom, en welke zijn de effecten op de informatiebeveiliging?”  
 
Tijdens het onderzoek is gebleken dat de onderzochte organisaties per definitie kiezen voor het 
private cloud deploymentmodel, om de volgende redenen: 
 
 Bedrijfs- of organisatie-kritische activiteiten kan men achter de eigen firewall houden; 
 Beveiliging in eigen beheer in de eigen infrastructuur; 
 Het optimaliseren en maximaliseren van het gebruik van de bestaande middelen (door 
hergebruik van de organisatie eigen (private) hard- en software); 
 Grootste kostenbesparing voor gebruikers (vanwege de mogelijkheden om efficiënter met 
“eigen” hard- en software om te gaan). 
 
Tevens blijkt dat bij de keuze voor cloud computing en vervolgens voor een bepaald deployment 
model de effecten op de informatiebeveiliging van te voren worden ingecalculeerd. Uit het onderzoek 
is gebleken dat onderkende effecten op de informatiebeveiliging zijn: 
 
 Fysieke controle mogelijk; 
 Toegangscontrole op applicaties in eigen beheer; 
 Opslag data op eigen omgeving; 
 Identificatie en authenticatie binnen de eigen domeinen; 
 Eigen beveiligingspersoneel. 
 
Men sluit andere vormen van cloud deployment modellen uit om de volgende redenen: 
 
 Normenkader noodzakelijk voor externe koppelingen; 
 Gebrek aan fysieke toegangscontrole; 
 Effectiviteit toegangscontrole op applicaties kan niet gewaarborgd worden; 
 Aanvullende maatregelen voor beveiliging van informatiestromen noodzakelijk; 
 Eigenaarschap van data onduidelijk; 
 Creëren van vitaal gebied; 
 Geen adequate monitoring mogelijk zonder extra maatregelen; 
 Beveiligingspersoneel in dienst van de provider, moet op de hoogte zijn van de 
bedrijfsspecifieke applicaties en beveiligingsmaatregelen;  
 Achterblijven van in onbruik geraakte data;  
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 Opslag data op meerdere ongespecificeerde plekken;  
 Datamining is relatief eenvoudig door goedkope data en analyse van deze data, hierdoor kan 
mogelijk privédata verzameld worden van gebruikers. 
 
Eén van de erkende voordelen uit de literatuur van het public deployment model is goedkope data en 
dataopslag; dit is bevestigd tijdens het empirisch onderzoek. Omdat kosten altijd ondergeschikt 
worden geacht aan de effecten op de informatiebeveiliging is dit effect niet van belang gebleken voor 
de onderzochte organisaties bij de keuze voor een bepaald deployment model.  
 
4.7 Discussie 
In deze paragraaf wordt stilgestaan bij een vijftal zaken dat door auteur is opgemerkt tijdens het 
onderzoek. 
 
Bronnen op basis waarvan besluitvorming tot stand komt 
Tijdens de interviews blijkt dat organisaties bij de besluitvorming op het gebied van cloud computing 
verschillende bronnen benoemen als basis voor deze besluitvorming.  
 
[Citrix] (externe leverancier) geeft aan gebruik te maken van bestaande relaties en/of contracten met 
leveranciers (managed service providers) om zich te laten informeren over de verschillende 
mogelijkheden, of dat initiatieven ontstaan vanuit de service providers die zelf bezig zijn met 
implementatie van cloud diensten en deze dan aanbieden aan de organisaties, of interne of externe 
consultants raadpleegt bij de besluitvorming. Org-2 geeft als bron de gezamenlijke kennis binnen de 
organisatie, en VTSPN noemde interne en externe consultants, waaronder Gartner. GDI en Ivent 
geven aan dat er vanuit politieke overwegingen gebruik gemaakt dient te worden van cloud 
computing. 
 
Vanuit de optiek van de twee leveranciers [Org-2] en [Citrix] lijkt het logisch dat men bij besluitvorming 
over cloud computing gebruik maakt van de eigen kennis, hierbij speelt waarschijnlijk een 
commercieel belang. 
 
Besluitvorming 
Wat opvalt, is dat er bij één van de overheidspartijen blijkbaar speelruimte is om besluiten te nemen 
op basis van informatie van consultants [VTSPN], terwijl twee andere overheden (GDI en Ivent) 
aangeven dat besluitvorming plaatsvindt op een hoger niveau, namelijk vanuit de politiek (Donner, 
2011).  
 
Verder blijkt uit de interviews dat GDI en Ivent zich conformeren aan de besluiten die door de overheid 
zijn genomen op het gebied van cloud computing. Gebaseerd op dit beleid kiest men voor cloud 
computing in de vorm van een interne rijkscloud (private cloud). VTSPN daarentegen geeft aan op 
termijn te kiezen voor een interne “eigen” private cloud. Deze keuze is gedreven door “de moeite om 
los te laten”. Dit impliceert dat VTSPN autonoom is in de keuzes die men maakt en de twee andere 
overheidsorganisaties niet.  
 
Volgens [VTSPN] speelt bij de keuze voor een bepaald deployment model informatiebeveiliging een 
nadrukkelijke rol. Om die reden is er aarzeling bij de Politie om de “eigen” infrastructuur los te laten. 
Het beleid ademt uit dat data en services op eigen grondgebied moeten staan. Hierdoor komt men 
(voor het moment) niet verder dan de keuze voor een private-interne cloud. 
 
Met name de opslag van data is een onderwerp waar men over nadenkt, doordat men voor bepaalde 
data geen concessies wil doen op het gebied van beveiliging. Omdat de organisatie kiest voor het 
private-interne cloud deployment model is men er zich van bewust dat er geen voordelen worden 
gehaald uit schaalgrootte. Voordelen van schaalgrootte zijn bijvoorbeeld in het geval van een public 
cloud samen met andere organisaties gebruik maken van gedeelde media.  
 
Andere  overheden [GDI], [Ivent] hebben iets minder moeite met het “loslaten” van de eigen omgeving, 
dit blijkt uit het feit man zich conformeert aan het rijksbeleid met betrekking tot de inrichting van een 
rijkscloud (Donner, 2011). Bij deze twee rijksoverheden ligt het voor de hand dat men bij de 
implementatie van cloud computing de samenwerking zoekt, men acteert immers in het domein van 
openbare orde en veiligheid binnen de rijksoverheid. Op het gebied van het delen van resources zijn 
P a g i n a | 75 
 
hier tevens voordelen te halen (NCSC, 2012) zoals in hoofdstuk 19 wordt beschreven en 
onderschreven door enkele organisaties in de praktijk  
 
Communicatie tussen overheidspartijen in het domein van openbare orde en veiligheid 
De ene organisatie geeft aan dat men diensten virtualiseert in cloud achtige omgevingen [GDI], terwijl 
een andere organisatie een proeftuin aan het inrichten is om cloud technieken te testen [Ivent]. De 
derde partij zegt (nog) geen initiatief te hebben genomen op dat gebied [VTSPN]. Het lijkt erop dat er 
geen communicatie plaatsvindt tussen overheidspartijen in het domein van openbare orde en 
veiligheid met betrekking tot cloud computing initiatieven.  
 
Informatiebeveiliging 
Op het gebied van de effecten op de informatiebeveiliging heeft men dezelfde denkbeelden bij de 
besluitvorming op het gebied van cloud computing. Er wordt geen concessie gedaan op het gebied 
van informatiebeveiliging. Risico’s hierop worden maximaal beperkt. Men werkt op dat gebied niet 
samen, terwijl de belangen van deze organisaties vergelijkbaar zijn, nl. veiligheid van informatie 
binnen de rijksoverheid in het domein van de openbare orde en veiligheid. Een mogelijke verklaring 
voor dit verschijnsel zou kunnen zijn dat andere overheden als niet intern worden beschouwd. Dit 
wordt versterkt door een uitspraak van de geïnterviewde van [VTSPN].  
(Citaat: “Bij de keuze voor een bepaald deployment model speelt informatiebeveiliging een 
nadrukkelijke rol. Er is aarzeling bij de Politie om de “eigen” infrastructuur los te laten. Het beleid 
ademt uit dat data en services op eigen grondgebied moeten staan” en “Dit komt door het feit dat de 
organisatie “van oudsher” een behoudende organisatie is op het gebied van informatiebeveiliging. Dat 
laatste vraagt omschakeling van denken, van de “oude” manier van nadenken over ICT, en het zelf 
verantwoordelijk zijn voor de beveiliging (in-house))” [VTSPN]. 
 
VIR-bi richtlijnen 
Elk van de partijen heeft aangeven dat er in het domein van openbare orde en veiligheid richtlijnen en 
voorschriften worden gehanteerd op het gebied van “bijzonder informatie”. Deze zijn vastgelegd in het 
VIR-bi. In de VIR-bi zijn richtlijnen vastgesteld voor het rubriceren van informatie en de mate waarin 
externe koppelingen zijn toegestaan. Elk van de partijen gaf aan dat men dit mist in het tijdens de 
literatuurstudie ontwikkelde referentiemodel, specifiek in de tabel waarin de effecten op de 
informatiebeveiliging zijn weergegeven.  
De vorm waarin deze richtlijnen in een referentiemodel opgenomen zouden kunnen worden, zou 
onderwerp van vervolgonderzoek kunnen zijn. 
4.8 Aanbevelingen 
Hieronder worden praktische aanbevelingen gedaan die gericht zijn op organisaties in het domein van 
openbare orde en veiligheid, die overwegen om gebruik te gaan maken van cloud computing of die 
hier al gebruik van maken. 
 
 Organisaties zouden bij het onderzoek naar de effecten van cloud computing gebruik kunnen 
maken van informatie uit meer bronnen dan alleen informatie van leveranciers. Men zou 
hiermee een raamwerk van standaard richtlijnen kunnen ontwikkelen gebaseerd op dit en 
ander onderzoek, ondersteund door bevindingen uit de praktijk, om met behulp hiervan betere 
afwegingen te kunnen maken met betrekking tot keuzes en effecten. 
 Organisaties kunnen van elkaar leren door te communiceren over initiatieven op het gebied 
van cloud computing en informatiebeveiligingsvraagstukken. 
 Bij de overweging om gebruik te maken van cloud computing kunnen organisaties door 
samenwerkingsverbanden aan te gaan, optimaal gebruik maken van bestaande 
beveiligingsmechanismen, en van de mogelijkheden om bestaande middelen te optimaliseren 
en maximaliseren. Omdat bedrijven de afgelopen jaren veel hebben geïnvesteerd in de 
capaciteit en infrastructuur (dit is ontstaan vanuit “oude” ICT bedrijfsmodellen), is er daardoor 
bij consolidatie met behulp van cloud computing technieken een grote overcapaciteit ontstaan. 
Door samenwerking zou deze overcapaciteit nog effectiever benut kunnen worden. 
 Organisaties in het domein van openbare orde en veiligheid zijn bij de besluitvorming 
gehouden aan de richtlijnen uit het VIR-bi. Bij de ontwikkeling van een referentiemodel voor 
specifiek dit soort organisaties zouden deze richtlijnen hiervan onderdeel uit moeten maken.  
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4.9 Aanbevelingen voor verder onderzoek 
Hieronder volgen aanbevelingen voor verder onderzoek in de vorm van mogelijke onderzoeksvragen 
 
 Is het referentiemodel toepasbaar op overige overheidsinstanties? 
 In hoeverre zijn bevindingen uit deze studie geldig voor andere overheden? 
 Om welke redenen kiezen andere overheden voor implementatie van cloud computing? 
 Zijn de effecten op de informatiebeveiliging leidend voor andere overheden bij de keuze voor 
cloud computing? 
 In hoeverre zijn de effecten op de kosten leidend voor andere overheden bij de keuze voor 
cloud computing? 
 Welke zijn de voordelen, nadelen en risico’s van samenwerkingsverbanden op het gebied van 
cloud computing? 
 Wat kan men leren van initiatieven van andere organisaties? 
 Welke rol spelen leveranciers bij de besluitvorming? 
 Hoe kunnen VIR-bi richtlijnen en de effecten op de informatiebeveiliging worden opgenomen 
in een referentiemodel? 
4.10 Reflectie op product en proces 
Hieronder wordt een reflectie gegeven op het product en op het proces. Reflectie op het product wordt 
gedaan op de onderdelen empirisch onderzoek, theoretische relevantie, praktische relevantie en 
terugblik op de verwachtingen. Bij de procesreflectie wordt kort stilgestaan bij de bevindingen en 
(leer)ervaringen van auteur bij de onderdelen van het afstudeeronderzoek (mijlpalen). 
4.10.1 Empirisch onderzoek 
Bij de uitwerking van de interviews is gebleken dat vragen over de referentiemodellen te generiek zijn 
geformuleerd. Hierdoor zijn bij de beantwoording de geïnterviewden in veel gevallen niet specifiek 
ingegaan op de onderkende effecten in het uit de literatuur ontwikkelde referentiemodel. Doordat deze 
werkwijze is gehanteerd is er niet gestuurd op de antwoorden en kon de kandidaat zelf bepalen wat 
als relevant en/of belangrijk werd gevonden om dieper op in te gaan. Volgens Saunders, Lewis, & 
Thornhill (2008) heeft betrouwbaarheid te maken met de mate waarin 
gegevensverzamelingstechnieken en analyseprocedures tot consistente bevindingen leiden. Andere 
onderzoekers dienen met gebruikmaking van dezelfde procedure uit te komen op dezelfde resultaten.  
Door de gehanteerde werkwijze is het risico ontstaan dat de uitkomsten van de interviews 
verschillende resultaten laten zien bij de beantwoording van de vragen over de referentiemodellen. 
Omdat gebruik is gemaakt van dezelfde referentiemodellen bij elk van de interviews is er op 
onderdelen wel consistente data verzameld, omdat er in bepaalde gevallen inhoudelijk is gereageerd 
op de onderwerpen in de tabellen. Meer gerichte vragen en dus iets meer sturing in de vragen gericht 
op de inhoud van de tabellen had tot nog betere resultaten geleid en had de betrouwbaarheid 
vergroot. Een overweging voor een volgende keer is dat er verder doorgevraagd wordt op specifieke 
onderdelen. 
 
Doordat gebruik gemaakt is van semi-gestructureerde interviews is de vraag of de kwaliteit van de 
gegevens voldoende is. Door het hanteren van een vaste werkwijze als leidraad voor het verzamelen 
van de data wordt de betrouwbaarheid vergroot. De te interviewen personen hebben allemaal 
hetzelfde verzoek om deel te nemen gekregen, met hierbij een identieke beschrijving van het 
onderzoek. Met behulp van een van tevoren opgestelde semi-gestructureerde vragenlijst zijn bij elke 
persoon dezelfde vragen voorgelegd. De betrouwbaarheid is vergroot door elk antwoord op de vraag 
tijdens het interview direct vast te leggen en te verwerken. Het vastleggen is door middel van 
elektronische opname gedaan, die direct daarna op papier is uitgewerkt. 
4.10.2 Theoretische relevantie 
Bij het ontwikkelen van de referentiemodellen en de toetsing aan de praktijk is een aantal zaken naar 
voren gekomen dat specifiek geldt voor cloud initiatieven binnen de rijkoverheid in het domein van 
openbare orden en veiligheid. Deze aspecten zijn opgenomen in een referentiemodel. Dit model kan 
bij vervolgonderzoek gebruikt worden door organisaties om de effecten op de keuze voor een bepaald 
deployment model en de effecten op de informatiebeveiliging inzichtelijk te maken bij de 
besluitvorming op het gebied van cloud computing. Tijdens de literatuurstudie is geen totaaloverzicht 
gevonden met daarin de effecten op de implementatie en de effecten op de informatiebeveiliging, 
hierdoor is dit onderzoek relevant en kan gebruikt worden bij vervolgonderzoeken. 
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4.10.3 Praktische relevantie 
Het onderzoek heeft uitgewezen dat het tijdens de literatuurstudie ontwikkelde referentiemodel 
bruikbaar is in de discussie over cloud computing en de effecten op de informatiebeveiliging. Tevens 
is gebleken dat organisaties in het domein van openbare orde en veiligheid dezelfde argumenten 
hanteren bij keuzes op het gebied van cloud computing en de effecten op de informatiebeveiliging. 
Door de aanbevelingen te volgen met betrekking tot samenwerkingsverbanden kunnen de gewenste 
doelen op het gebied van consolidatie van middelen bij implementatie van cloud computing effectiever 
worden ingezet en maatregelen om risico’s op de informatiebeveiliging te beperken samen gedeeld 
worden. 
4.10.4 Terugblik op verwachtingen 
Bij aanvang van de interviews is vooraf een vooruitblik geformuleerd. Daarbij is de verwachting 
uitgesproken dat het empirisch deel van het onderzoek zal leiden tot goede resultaten omdat 
geïnterviewde personen direct betrokken zijn bij de besluitvorming met betrekking tot cloud computing.  
 
Deze verwachting is uitgekomen. Geïnterviewde personen zijn direct betrokken bij de besluitvorming 
op het gebied van cloud computing. Bij het empirisch onderzoek is vanuit verschillende invalshoeken 
data verzameld (klantorganisaties en leveranciersorganisaties) en dit heeft geleid tot betere resultaten. 
 
Tevens is gesteld dat het empirisch onderzoek zou uitwijzen dat de referentiemodellen bruikbaar zijn.  
 
Dit is gebleken omdat organisaties onderschrijven dat deze bruikbaar zijn in de discussie over cloud 
computing en de effecten op de informatiebeveiliging. 
 
Hoewel het onderzoek kleinschalig van karakter is, is het onderzoek waardevol gebleken. Enerzijds 
omdat het onderwerp actueel is binnen de overheid (dit laatste blijkt uit het feit dat er beleid 
geformuleerd wordt met betrekking tot cloud computing en informatiebeveiliging (Donner, 2011)). 
Anderzijds is dit onderzoek waardevol omdat de conclusies en aanbevelingen uit dit onderzoek door 
organisaties gebruikt kunnen worden om de besluitvorming en de keuzes met betrekking tot cloud 
computing, en de effecten op de informatiebeveiliging te evalueren.  
 
Kanttekening bij dit onderzoek is dat het onderzoek een momentopname is. Ontwikkelingen en 
onderzoeken naar dit onderwerp vinden voortdurend plaats en hierdoor is het resultaat van dit 
onderzoek beperkt houdbaar. Cloud computing initiatieven worden door de organisaties op enig 
moment omgezet in daadwerkelijke implementatie van cloud computing. Uitkomsten van dit onderzoek 
worden daardoor retrospectief en daardoor wellicht bruikbaar voor andersoortige organisaties binnen 
of buiten de rijksoverheid die overwegen om gebruik te gaan maken van cloud computing. 
4.10.5 Procesreflectie 
In deze paragraaf wordt teruggekeken op het onderzoeksproces en leerervaringen.  
 
Er is in december 2010 begonnen met het afstudeertraject, dit naast een fulltime baan bij het 
Ministerie van Defensie. Op dat moment was de verwachting dat de studie eind 2011 afgerond zou 
kunnen worden. Tijdens de eerste fase van het onderzoek, het formuleren van de onderzoeksvraag 
werd al snel duidelijk dat dit lastiger was dan in eerste instantie gedacht. Dit kwam mede door het feit 
dat er bij de auteur geen vastomlijnd onderzoeksdoel was, anders dan dat het onderzoek over cloud 
computing moest gaan. Na enkele verkennende gesprekken bij mijn huidige werkgever (Ministerie van 
Defensie), werd duidelijk dat men bezig was met beeldvorming op het gebied van cloud computing. 
Ook werd duidelijk dat men voor informatie over dit onderwerp aangewezen was op de leveranciers 
van deze “nieuwe” technologie. Uit de gesprekken bleek dat men zich bewust was van de mogelijke 
risico’s op de informatiebeveiliging bij implementatie van cloud computing, en dat men deze risico’s 
wilde beperken. 
 
Op basis van die informatie is in overleg met de studiebegeleider, die daarbij en in het verdere verloop 
van het onderzoek een cruciale rol heeft gespeeld, een onderzoeksvraag geformuleerd en daaruit een 
aantal deelvragen, die tijdens de literatuurstudie (de volgende stap in het proces) beantwoord zouden 
dienen te worden. Dit proces heeft tot eind maart 2012 geduurd.  
 
Tijdens de literatuurstudie werd duidelijk dat met er betrekking tot het onderwerp outsourcing praktisch 
geen artikelen voorhanden waren van na 2005. Met betrekking tot cloud computing en de effecten op 
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de informatiebeveiliging daarentegen werden zoveel artikelen gevonden dat een begrenzing is 
aangebracht in de periode waarin artikelen gepubliceerd waren (2009 tot 2012). Vervolgens werden 
op de trefwoorden meer dan 750 wetenschappelijke artikelen gevonden. Mede door gebrek aan 
ervaring met het bestuderen van wetenschappelijke literatuur heeft het relatief lang geduurd om de 
relevante informatie te filteren. Uiteindelijk zijn er 32 wetenschappelijke artikelen geselecteerd en een 
aantal overheidsdocumenten (gedurende het onderzoek zijn er, wanneer dit nodig was een aantal 
referenties toegevoegd). De literatuurstudie heeft tot maart 2012 geduurd. De verwachting is dat een 
volgende keer dat er een literatuuronderzoek zal moeten worden uitgevoerd, dit waarschijnlijk sneller 
zal verlopen, vanwege de ervaring opgedaan bij dit onderzoek. 
 
Tijdens de vervolgstappen (definitieve opdrachtformulering en de formulering van de 
onderzoeksaanpak) is begonnen met het zoeken naar voor het empirisch onderzoek geschikte 
organisaties. Initieel waren er vier organisaties geschikt bevonden (Ministerie van Defensie, GDI, het 
Ministerie van Binnenlandse zaken en koninkrijksrelaties en Het Directoraat-Generaal Organisatie en 
Bedrijfsvoering Rijk DGOBR). Na enkele verkennende gesprekken bleek dat twee organisaties niet 
geschikt waren voor het onderzoek, namelijk het ministerie van Binnenlandse zaken en 
koninkrijksrelaties en de DGOBR. De eerste organisatie had de ICT uitbesteed aan een “externe” 
rijksoverheidsorganisatie (SSC-ICT), en de functionaris bij de DGOBR gaf tijdens het verkennend 
gesprek aan dat hij de informatie die gevraagd werd voor dit onderzoek te specifiek vond om door zijn 
organisatie te kunnen worden beantwoord. De reden die daarvoor werd gegeven was dat zijn afdeling 
verantwoordelijk is voor het adviseren bij het formuleren van rijksbreed beleid, en dan alleen op 
hoofdlijnen. Zij hebben een bijdrage geleverd bij de totstandkoming van bijvoorbeeld de brief van de 
minister van binnenlandse zaken over de I-strategie (Donner, 2011). De functionaris van de DGOBR 
concludeerde hierom dat hij niet kon helpen bij het onderzoek.  
 
Na afronding van mijlpaaldocument 4 (formulering onderzoeksaanpak) is in januari 2013 getracht om 
in contact te komen met twee andere organisaties in het domein van openbare orde en veiligheid 
(VTSPN en Org-2). Dit verliep aanvankelijk moeizaam, omdat de betrokken personen slecht 
bereikbaar waren, en of niet reageerden op mails en telefonisch ingesproken berichten. Eind januari is 
uiteindelijk contact tot stand gebracht met deze twee organisaties. Men was vervolgens meer dan 
bereid om mee te werken aan het onderzoek. Met behulp van een collega binnen Defensie is de 
laatste organisatie benaderd en geïnterviewd (Citrix). Dit heeft uiteindelijk geresulteerd in het houden 
van interviews bij vijf organisaties; het laatste interview heeft plaatsgehad in februari 2013. 
 
Door het uitvoeren van dit onderzoek is meer inzicht verkregen met betrekking tot het doen van 
wetenschappelijk onderzoek. Doordat elke stap verantwoord dient te worden ten behoeve van de 
reproduceerbaarheid van het onderzoek dient elke bron en elke conclusie kritisch bekeken te worden. 
Het hele onderzoeksproces is als erg leerzaam ervaren. 
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Bijlage 1 Bronnen en samenvattingen gebruikt bij de literatuurstudie 
 
(Armbrust, et al., 2009, pp. 1-2, 19). Above the Clouds: A Berkeley View of Cloud Computing: 
EECS Department, University of California, Berkeley. 
 
 Abstract 
Cloud computing, the long-held dream of computing as a utility, has the potential to transform 
a large part of the IT industry, making software even more attractive as a service and shaping 
the way IT hardware is designed and purchased. Developers with innovative ideas for new 
Internet services no longer require the large capital outlays in hardware to deploy their service 
or the human expense to operate it. They need not be concerned about overprovisioning for a 
service whose popularity does not meet their predictions, thus wasting costly resources, or 
under provisioning for one that becomes wildly popular, thus missing potential customers and 
revenue. Moreover, companies with large batch-oriented tasks can get results as quickly as 
their programs can scale, since using 1,000 servers for one hour costs no more than using 
one server for 1,000. 
 
Commentaar 
In dit artikel maken de auteurs een onderscheid tussen private cloud en public cloud. Public 
cloud computing is de som van SaaS (Software as a Service) en utility computing, gebruikers 
betalen naar werkelijk gebruik van de hardware en de onderliggende infrastructuur is niet in 
eigendom. Een private cloud wordt gehost door en ten behoeve van één organisatie, en is niet 
beschikbaar voor algemeen gebruik. De redenen om te kiezen voor een public cloud (utility 
computing) in plaats van voor een private cloud zijn de volgende: 
 
o wanneer de vraag naar “services” varieert in de tijd, bijvoorbeeld als de piekbelasting 
van de systemen maar enkele dagen per maand plaatsvindt, waardoor het hosten van 
een cloud in het “eigen” data center, op ander tijdstippen leidt tot “under utitilization”; 
o als van te voren niet bekend is wat de vraag naar services is, bijvoorbeeld bij een 
startende internet onderneming, die in het begin veel aanvragen krijgt die in de tijd 
nivelleert; 
o Bij bedrijven die gebruik maken van batch analyse (1 uur 1000 servers, kost hetzelfde 
als 1000 uur 1 server). 
 
 
[2] (Auty, 2010, pp. 659-665). Inadequacies of Current Risk Controls for the Cloud. Paper 
presented at the IEEE International Conference on Cloud Computing Technology and 
Science 
 
Abstract 
In this paper we describe where current risk controls (as documented in ISO27001/27002) for 
mitigating information security risks are likely to be inadequate for use in the cloud. Such an 
analysis could provide a rationale for prioritizing protection research, and the work presented 
here is part of a larger exercise designed to identify the potential for cascade attacks in the 
cloud, and those areas most likely to be targeted based on both an understanding of threat 
motivations and likely areas of  vulnerability. 
 
Commentaar 
Auteur stelt dat de huidige gebruikte standaarden en best practices met betrekking tot 
beveiliging van informatiesystemen, in termen van risico’s, voor- en nadelen (o.a. 
ISO27001/27002 voorheen ISO/IEC1779 2005) niet volstaan bij gebruik in cloud computing 
omgevingen.  
In het artikel worden er vanuit beveilingsperspectief drie deployment modellen bekeken, 
private, public en hybrid cloud computing. In het artikel benoemt de auteur de standaard 
maatregelen en aandachtsgebieden die gelden voor de beveiliging van informatiesystemen. 
Deze worden in het artikel per aandachtsgebied afgezet tegen potentiele problemen die 
ontstaan bij het gebruik van de public en de hybrid cloud deployment modellen. 
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[3] (Bojanova, 2011, pp. 453-454). Analysis of Cloud Computing Delivery Architecture 
Models. Paper presented at the International Conference on Advanced Information 
Networking and Applications Workshops. 
 
Abstract 
Cloud computing is one of the emerging technologies that will lead to the next generation of 
Internet. It provides optimized and efficient computing through enhanced collaboration, agility, 
scalability, and availability. In this paper, the evolution of the Cloud is discussed, the cloud 
computing model is explained, a set of cloud computing infrastructure metrics is listed, the 
cloud service model architectures are described, exemplary implementations of cloud service 
models are analyzed, and intriguing facts about cloud computing status and future are shared. 
 
Commentaar 
Voor cloud computing in het algemeen geldt dat de adoptie door organisaties van cloud 
computing leidt tot efficiënter gebruik van IT hard- en software. Dit laatste omdat door 
organisaties niet zelf hoeft te worden geïnvesteerd, en men betaalt naar gebruik. Hybrid cloud 
computing modellen zijn volgens de auteur uniek, omdat deze de interoperabiliteit tussen de 
verschillende clouds mogelijk maken. Voor private cloud modellen geldt dat deze voor 
gebruikers de meeste kosten besparing opleveren, vanwege de mogelijkheden om efficiënter 
met de hard- en software om te gaan. De public cloud levert de meeste kostenreductie op 
voor leveranciers van cloud technieken, omdat er betaald wordt naar werkelijk gebruik. Auteur 
stelt dat de relatieve efficiency voor elk cloud model bepaald kan worden door het meten en 
analyseren van een set van “cloud computing metrics”, oftewel meeteenheden. Deze zijn 
hardware kosten, software kosten, “real time” voorraad kosten en kosten van systeembeheer. 
 
[4] (Carlyle, 2010, p. 169). Cost-Effective HPC: The Community or the Cloud? Paper 
presented at the IEEE International Conference on Cloud Computing Technology and 
Science. 
 
Abstract 
This paper is a case study of costs incurred by faculty end-users of Purdue University’s HPC 
“community cluster” program. We develop and present a per node hour cloud computing 
equivalent cost that is based upon actual usage patterns of the community cluster participants 
and is suitable for direct comparison to hourly costs charged by one commercial cloud 
computing provider. We find that the majority of community cluster participants incur 
substantially lower outof-pocket costs in this community cluster program than in purchasing 
cloud computing HPC products. 
 
Commentaar 
Auteur stelt dat een community cloud de meest geschikte vorm is voor faculteiten die gebruik 
willen maken van HPC (High Performance Computing) vanwege het delen van de kosten met 
ander faculteiten. Door de elasticiteit van cloud computing betaalt men naar gebruik (CPU 
cycles, disk storage ed.). 
 
(Definitie van HPC: fast connections among components that perform numerically intensive 
work and for parallel collective interactions among components that use multiple processes or 
threads).  
 
 
[5] (Catteddu, et al., 2010, pp. 3-4, 64-81). Computing: Benefits, Risks and 
Recommendations for Information Security. Retrieved from 
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy-activity-interface-
2010/presentations/Outlook/Udo%20Helmbrecht_ENISA_Cloud%20Computing_Outlook.p
df 
 
Abstract 
The key conclusion of this paper is that the cloud’s economies of scale and flexibility are both 
a friend and a foe from a security point of view. The massive concentrations of resources and 
data present a more attractive target to attackers, but cloud-based defences can be more 
robust, scalable and cost-effective. This paper allows an informed assessment of the security 
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risks and benefits of using cloud computing - providing security guidance for potential and 
existing users of cloud computing.  
 
Commentaar 
ENISA (European Network and Information Security Agency) is een agentschap van de 
Europese Unie. ENISA fungeert als vraagbaak en kenniscentrum voor de leden van de 
Europese Unie met betrekking tot cyber beveiligings kwesties. Dit artikel behandelt de 
beveiligings voor- en nadelen van het gebruik van cloud computing. Auteurs stellen dat door 
schaalgrootte en concentratie van informatie de risico’s voor de beveiliging van informatie 
groeien, echter zijn er hierdoor ook voordelen te behalen voor de beveiliging van informatie, 
omdat hiermee de kosten laag kunnen blijven. De reden dat de kosten laag blijven zijn dat 
dezelfde beveiligingsmaatregelen genomen kunnen worden voor meerdere organisaties. Dit 
heeft tevens als voordeel dat men daardoor goedkoper gebruik kan maken van de laatste 
technieken, zonder zelf te hoeven investeren in deze technieken.  
 
 
[6] (Chang, et al., 2010, p. 509). A Categorisation of Cloud Computing Business Models. 
Paper presented at the Cluster Computing and the Grid, IEEE International Symposium 
on Gridcomputing. 
 
Abstract 
This paper reviews current cloud computing business models and presents proposals on how 
organisations can achieve sustainability by adopting appropriate models. We classify cloud 
computing business models into eight types: (1) Service Provider and Service Orientation; (2) 
Support and Services Contracts; (3) In-House Private Clouds; (4) All-In-One Enterprise Cloud; 
(5) One-Stop Resources and Services; (6) Government funding; (7) Venture Capitals; and (8) 
Entertainment and Social Networking. Using the Jericho Forum’s ‘Cloud Cube Model’ (CCM), 
the paper presents a summary of the eight business models. We discuss how the CCM fits 
into each business model, and then based on this discuss each business model’s strengths 
and weaknesses. We hope adopting an appropriate cloud computing business model will help 
organisations investing in this technology to stand firm in the economic downturn. 
 
Commentaar 
In dit artikel stellen auteurs dat organisaties voordeel kunnen behalen met behulp van cloud 
computing. Dit voordeel kan behaald worden door outsourcing van informatie en 
communicatie techniek en de infrastructuur. Tevens kan de organisatie “added value” behalen 
door kostenbesparing op beheer en exploitatie, middelen en personeel, en door gebruik van 
service oriented modellen. Hierdoor ontstaan er nieuwe kansen voor de onderneming. 
 
[7] (Chow, et al., 2009, pp. 1-3, 5). Controlling data in the cloud: outsourcing computation 
without outsourcing control. Paper presented at the ACM Workshop on Cloud 
Computing Security, Chigago. 
 
Abstract 
Cloud computing is clearly one of today’s most enticing technology areas due, at least in part, 
to its cost-efficiency and flexibility. However, despite the surge in activity and interest, there 
are significant, persistent concerns about cloud computing that are impeding momentum and 
will eventually compromise the vision of cloud computing as a new IT procurement model. In 
this paper, we characterize the problems and their impact on adoption. In addition, and equally 
importantly, we describe how the combination of existing research thrusts has the potential to 
alleviate many of the concerns impeding adoption. In particular, we argue that with continued 
research advances in trusted computing and computation-supporting encryption, life in the 
cloud can be advantageous from a business intelligence standpoint over the isolated 
alternative that is more common today. 
 
Commentaar 
Auteurs benoemen een tweetal aandachtsgebieden met betrekking tot de beveiliging van 
cloud computing: 
o Bezorgdheid van organisaties over de beveiliging van cloud computing; 
o “Nieuwe” problemen voor de beveiliging bij cloud computing. 
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Bezorgdheid van organisaties bij de adoptie van cloud computing zijn, wat de auteur noemt, 
“de traditionele beveiliging”. Doordat de computers en netwerken in cloud omgevingen 
centraal worden gehost, is het eenvoudiger om ongeautoriseerde toegang tot computer en 
netwerk te krijgen. Punt van zorg is tevens de beschikbaarheid van de data en de controle die 
derden hebben over deze data. 
 
“Nieuwe beveiligingsproblemen” bij de beveiliging van de adoptie van cloud computing, zullen 
waarschijnlijk pas zichtbaar worden bij het meer volwassen worden en een meer wereldwijd 
toepassen van cloud computing. Aandachtsgebieden hier zijn: 
o Goedkope data en analyse van deze data: door de grote hoeveelheid data die 
opgeslagen wordt en de hoeveelheid rekenkracht die hiervoor beschikbaar is, kan een 
organisatie op redelijk eenvoudige wijze zogenaamde data mining toepassen om 
hiermee persoonlijke gegevens te verzamelen over gebruikers. Dit kan privacy 
problemen opleveren. De oplossing, het anonimiseren van deze data, is vanwege de 
hoeveelheid van de data en de complexiteit om dit uit te voeren, praktisch onmogelijk; 
o Kosten effectief verdedigen van de beschikbaarheid; 
o Verhoogde eisen met betrekking tot toegang en authenticatie van deze toegang; 
o Samenvoeging van publieke en vertrouwelijke gegevens: Als voorbeeld wordt 
Facebook genoemd, daar wordt door gebruikers zowel vertrouwelijke, persoonlijke 
data als niet vertrouwelijk data gedeeld met derden. 
  
 
[8] (Clemons, 2011, pp. 1, 3, 8). Making the Decision to Contract for Cloud Services: 
Managing the Risk of an Extreme Form of IT Outsourcing. Paper presented at the 
Hawaii International Conference on System Sciences. 
 
Abstract 
Obtaining cloud computing services can be viewed as a form of outsourcing, and as such it 
shares the essential risk profile of all outsourcing contracts concerning opportunistic behavior, 
shirking, poaching, and opportunistic renegotiation. Developing cloud computing is also an 
advanced technological development effort, and as such it shares all of the risks of large and 
uncertain development efforts and the essential risk profile of all development efforts where for 
a variety of reasons success cannot be ensured, including functionality, political, project,  
technical, and financial risks. Since E-Government services are almost by definition delivered 
online, rather than by visiting government service locations or through paper-based  
interaction, they would appear an obvious candidate for cloud-based delivery; consequently 
the risks of cloud-based delivery services are of critical interest to the safe execution of 
numerous E-Government missions. This paper focuses on understanding the risks, both 
through understanding standards and understanding contracting for cloud services. Standards 
for cloud computing may reduce many of the risks of opportunistic behavior on the part of 
vendors. Standards efforts cannot mitigate most of the development risks of cloud computing; 
no amount of legislation or standardization can make it possible for firms to do that which they 
could not have done, or that which is indeed algorithmically or computationally infeasible. 
 
Commentaar 
Cloud computing is volgens auteurs een extreme vorm van outsourcing, en dit brengt naast de 
traditionele “standaard” risico’s, nieuwe risico “concerns” met zich mee. De standaard risico’s 
bij outsourcing zijn: afhankelijkheid van de leverancier “opportunistic lock-in”, waardoor 
uiteindelijk vanwege de monopolie van deze leverancier hogere kosten kunnen worden 
berekend, omdat men “vast zit” aan deze leverancier; verlies van controle over bedrijf 
essentiële data en essentiële bedrijfseigen expertise; en, niet voldoende maatregelen om de 
data te beveiligen, door leveranciers, en de integriteit van data te waarborgen.  
 
Cloud computing is volgens auteurs in ontwikkeling met gebruikmaking van nieuwe methoden 
en technieken. Alle ontwikkeltrajecten met gebruikmaking van nieuwe methoden en 
technieken lopen extra risico’s, doordat nog niet voldoende overzicht bestaat van maatregelen 
en technieken om de beveiligings risico’s te beperken.  
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[9] (Doelitzscher, 2010, pp. 930-940). Designing Cloud Services Adhering to Government 
Privacy Laws. 
 
Abstract 
Cloud computing delivers on-demand services with flexibility and scalability on a simple pay-
per-use basis. However, major concerns regarding to security and privacy hinder a broad 
adoption by users, especially small- and medium-sized enterprises (SMEs). This is because 
existing guidelines, IT standards and laws on security and privacy do not take virtual 
environments into account. Thus, they present a significant challenge for cloud providers to 
comply with. As a result, the cloud providers are unable to provide SMEs with an assurance. 
In order to address these privacy and security issues, this paper presents the Cloud Data 
Security (CloudDataSec) project that aims to design cloud services adhering to government 
privacy laws. In particular, this paper introduces a six-layer security model for cloud computing 
and three level of security assurance for SMEs to take advantage of. Finally, Security 
Management as a Service (SMaaS) modules, as proposed in this paper, enable users to apply 
necessary security and privacy operations, based on the sensitivity of their data. 
 
Commentaar 
IT governance, IT compliance richtlijn en wetten, beschrijven in detail de beveiligings en 
privacy eisen die men stelt aan datacenters. In dit artikel beschrijft auteur hoe relevant en 
bruikbaar deze zijn bij het gebruik van cloud computing. Men stelt dat er vier privacy en 
beveiligingsproblemen zijn die geadresseerd dienen te worden: 
 
o Naleving van wet en regelgeving op het gebied van databeveiliging (organisaties zijn 
zelf verantwoordelijk voor de beveiliging en integriteit van de eigen data, ook als deze 
ge-outsourced is); 
o Beheer en toekenning van rechten aan individuele gebruikers (het onderbrengen 
hiervan elders brengt het risico met zich mee dat derden verantwoordelijk zijn voor de 
toegang tot de data); 
o Segmentatie van de data (de eigenaar van de data weet niet waar de data fysiek 
staat, doordat deze verdeeld wordt over verschillende locaties. De provider wordt 
verantwoordelijk voor bijvoorbeeld encryptie; als dit fout gaat kan een deel of alle data 
verloren gaan); 
o Onderzoek naar incidenten (op dit moment wordt er door cloud providers niet voorzien 
in een mechanisme om in het geval van beveiligingsincidenten onderzoek te doen). 
 
  
[10] (Furht & Escalante, 2010, pp. 6-625). Handbook of Cloud Computing. In L. Springer 
Science+Business Media (Eds.) 
  
Description 
Cloud computing has become a significant technology trend. Experts believe cloud computing 
is currently reshaping information technology and the IT marketplace. The advantages of 
using cloud computing include cost savings, speed to market, access to greater computing 
resources, high availability, and scalability. Handbook of Cloud Computing includes 
contributions from world experts in the field of cloud computing from academia, research 
laboratories and private industry. This book presents the systems, tools, and services of the 
leading providers of cloud computing; including Google, Yahoo, Amazon, IBM, and Microsoft. 
The basic concepts of cloud computing and cloud computing applications are also introduced. 
Current and future technologies applied in cloud computing are also discussed. Case studies, 
examples, and exercises are provided throughout. Handbook of Cloud Computing is intended 
for advanced-level students and researchers in computer science and electrical engineering 
as a reference book. This handbook is also beneficial to computer and system infrastructure 
designers, developers, business managers, entrepreneurs and investors within the cloud 
computing related industry. 
 
Toelichting 
 het boek “Handbook of Cloud Computing” is samengesteld uit een verzameling van 26 
artikelen. De artikelen zijn onderverdeeld in vier hoofdonderwerpen: Technologie en 
systemen,  Architecturen, Services en Applicaties 
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[11] (Gonzalez, et al., 2009, pp. 180-181). Information Systems Outsourcing Reasons and 
Risks: An Empirical Study. International Journal of Social Sciences, 4(3), 180-191. 
 
Abstract 
Outsourcing, a management practice strongly consolidated within the area of Information 
Systems, is currently going through a stage of unstoppable growth. This paper makes a 
proposal about the main reasons which may lead firms to adopt Information Systems 
Outsourcing. It will equally analyse the potential risks that IS clients are likely to face. An 
additional objective is to assess these reasons and risks in the case of large Spanish firms, 
while simultaneously examining their evolution over time. 
 
Commentaar 
Outsourcing is stevig verankerd in het domein van de informatiesystemen (IS). Auteurs stellen 
dat gebaseerd op de literatuur de volgende redenen worden onderkend om ICT 
informatiesystemen te outsourcen: 
 
o Focus op de strategische activiteiten; 
o Verhogen van de flexibiliteit; 
o Verhogen van de kwaliteit; 
o Routine taken verdwijnen; 
o Faciliteren van toegang tot nieuwe technologieën; 
o Reduceren van het risico dat techniek in onbruik raakt door veroudering; 
o Met de “mode” meegaan. 
 
Focus op de strategische activiteiten. Bedrijven kiezen ervoor om zich te focussen op de 
strategische activiteiten. Dit kan bereikt worden door alle activiteiten die niet behoren tot de 
kerntaken van de organisatie te outsourcen.  
Verhogen van de flexibiliteit. Dit wordt gerealiseerd doordat bij outsourcing het bedrijf niet 
meer verantwoordelijk is voor de inzet van ICT middelen naar de laatste stand der techniek. 
Hierdoor hoeft men niet meer te investeren in deze ICT middelen. De organisaties kunnen 
outsourcing gebruiken als een strategie om flexibiliteit te bereiken bij het herstructureren van 
de bedrijfsprocessen.  
Verhogen van de kwaliteit. Outsourcen van IS services kan de kwaliteit verhogen, doordat 
providers meer ervaren, en gemotiveerd personeel in dienst heeft, en gebruik maakt bij de 
levering van de diensten, van meer geavanceerde technieken. 
Routine taken verdwijnen. Outsourcing kan een middel zijn om routine taken over te dragen 
aan een derde partij. Hiermee kan tijd bespaard worden en het eigen personeel kan daardoor 
ander taken kan uitvoeren. 
Faciliteren van toegang tot nieuwe technologieën, outsourcing van IS heeft als voordeel dat 
de organisatie toegang krijgt tot “state of the art” technologieën, gefaciliteerd door derden. 
Hierdoor hoeft er niet zelf geïnvesteerd te worden door het bedrijf. Bedrijven die normaliter 
een meer afwachtende houding hebben ten opzichte van de implementatie hiervan, kunnen 
outsourcing benutten voor het minimaliseren van de risico’s bij het experimenteren met deze 
nieuwe volwassen technologieën. 
Reduceren van het risico dat techniek in onbruik raakt door veroudering, snelheid van 
veranderingen op het gebied van IS, zijn vaak een dilemma voor organisaties. De vraag rijst of 
men er  geïnvesteerd worden in nieuwe technologieën, of blijft men de vaak verouderde 
techniek gebruiken. Door outsourcing kan dit probleem geminimaliseerd worden, omdat de 
techniek eigendom is van de provider. Bijkomend voordeel is dat organisaties kunnen 
bezuinigen op IT personeel, opleidingen en het in stand houden van de kennis. Specialisten 
blijven beschikbaar, maar zijn in dienst van de provider. 
Met de “mode” meegaan, deze laatste reden, moet volgens de auteurs niet onderschat 
worden. Organisaties besluiten om te outsourcen, om hiermee het succes van andere 
organisaties die hier eerder toe besloten hebben te kopiëren. Ook providers spelen hierbij een 
rol, doordat deze de voorbeelden van succesverhalen bij andere organisaties propageren, in 
onder andere vakbladen ed. Waardoor outsourcing een “mode bewuste” vorm van het 
managen van een organisatie wordt. 
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[12] (Goyal, 2010, pp. 54, 56, 58). Enterprise Usability of Cloud Computing Environments: 
Issues and Challenges. Paper presented at the IEEE International Workshops on 
Enabling Technologies. 
 
 Abstract 
Cloud Computing Environments enable business agility and enterprises to exploit/respond 
quickly to changes in the marketplace, competition, technology and operational environment. 
For enterprises, CCE present a number of issues and challenges. Some of these include the 
inability to take advantage of the dynamic resource elasticity of CCE, issues of data 
fragmentation and duplication, the challenge of migrating transactional systems to a CCE, or 
the challenge of utilizing SaaS applications in conjunction with the other enterprise  
applications, say, to implement end-to-end process integration. Enterprises, also, have 
extended partnerships and aim to extend integration of participating systems. This paper  
presents some of these challenges and mechanisms to alleviate some of these challenges of 
operating and managing a hybrid CCE. The paper also presents mechanisms for robust 
network interconnectivity and partitioning mechanisms to co-isolate cooperating systems. 
 
Commentaar 
Om optimaal gebruik te kunnen maken van de cloud computing is het noodzakelijk dat de 
applicaties in staat zijn om de “workload” te partitioneren. Op deze wijze is het mogelijk voor 
een applicatie om te draaien op parallelle “instances”.  
Auteur stelt dat veel bedrijfssoftware niet in staat is om aan bovenstaande eisen te voldoen. 
Hiermee wordt het voordeel dat het gebruik van cloud computing heeft met betrekking tot de 
elasticiteit en de mogelijkheid van het gebruik van “resource pooling” teniet gedaan. 
 
Cloud computing technieken biedt voordelen voor organisatie, met betrekking tot elasticiteit en 
kosten besparing. Dit wordt gerealiseerd doordat organisaties die gebruik maken van cloud 
computing betalen naar gebruik en gebruiken naar behoefte. Naast voordelen zijn er nog veel 
issues en risico’s, vooral op het gebied van beveiliging, interoperabiliteit en operationele 
standaarden. Hierdoor blijkt in de praktijk dat vooral bij public cloud computing de belofte van 
leveranciers over de voordelen niet waargemaakt kan worden.  
 
In het geval van hybrid cloud computing is vooral interoperabiliteit een voorwaarde, 
ontvangende systemen binnen de verschillende cloud deployement modellen moeten overweg 
kunnen met de verstuurde gegevens.  
 
[13] (Grossman, 2009). The Case for Cloud Computing. IT Professional, 11, 23-27. 
 
 Abstract 
Cloud computing doesn’t yet have a standard definition, but a good working 
description of it is to say that clouds, or clusters of distributed computers,provide on-demand 
resources and services over a network, usually the Internet, with the scale and reliability of a 
data center. This article gives a quick introduction to cloud computing. It coversseveral 
different types of clouds, describes what’s new about cloud computing, and discusses some of 
the advantages and disadvantages that clouds offer.  
 
Commentaar 
Op het gebied van beveiliging binnen cloud computing zijn er volgens auteur nog een aantal 
speciale aandachtspunten, dit geldt met name voor het door derden gehoste cloud 
omgevingen. Omdat de verantwoordelijkheid voor de opslag en beveiliging van de data uit 
handen wordt gegeven. Er zijn ook voordelen, namelijk providers kunnen door schaalgrootte 
economische voordelen bieden aan kleinere bedrijven, door bijvoorbeeld beveiligings 
maatregelen te treffen die voor deze organisaties normaliter niet te bekostigen zijn. Daar 
tegenover staat dat beveiliging van sommige cloud applicaties nog niet volwassen is.   
 
[14] (Habib, et al., 2010, pp. 410-412). Cloud Computing Landscape and Research 
Challenges Regarding Trust and Reputation. Paper presented at the Symposia and 
Workshops on Ubiquitous, Autonomic and Trusted Computing. 
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 Abstract 
Cloud Computing is an emerging computing paradigm. It shares massively scalable, elastic 
resources (e.g., data, calculations, and services) transparently among the users over a 
massive network. The Cloud market is growing rapidly and bringing up numerous 
research challenges. This paper provides a landscape of Cloud Computing and its research 
challenges, especially considering the areas of service selection, quality assurance of Cloud 
services, and trust establishment in Cloud environments. As the latter is known to be one of 
the major challenges of Cloud Computing, We also provide an overview of the important 
aspects that need to be considered when integrating trust and reputation concepts into Cloud 
Computing. Index Terms—Cloud Computing, Trust models, Reputation, QoS. 
 
Commentaar 
In dit artikel worden de voordelen (key benefits) voor organisatie en mogelijke bedreigingen en 
risico’s benoemd van het gebruik van cloud computing 
 
De voordelen zijn: 
o Reductie in de kosten door outsourcing van IT management (beheer en exploitatie), 
en door dynamische resource sharing; 
o Betalen naar gebruik; 
o Gebruik naar behoefte. 
 
Mogelijke bedreigingen en risico’s zijn: 
o Risico’s voor de beveiliging: volgens de literatuur kunnen deze beveiligings risico’s 
worden opgesplitst in: vertrouwelijkheid, integriteit en beschikbaarheid; 
o Risico’s voor de privacy; 
o Gebrek aan vertrouwen: vertrouwen is van belang bij overstap van interne data 
centers naar cloud computing, omdat hiermee de data en de infrastructuur buiten de 
organisatie wordt geplaatst; 
o Gebrek aan identiteit management;  
o Gebrek aan latency en bandbreedte garanties; 
o Slechte of gebrekkige SLA’s; 
o Gebrek aan standaarden en interoperabiliteit; 
o Gebrek aan gebruikers ondersteuning; 
o Waarneembaar gebrek aan betrouwbaarheid; 
o Afwezigheid van een onafhankelijke QA (quality assurance) autoriteit. 
 
[15] (Han, 2010, pp. 87, 90). On the Clouds: A New Way of Computing. [Article]. Information 
Technology & Libraries, 29(2), 87-92. 
 
 Abstract 
This article introduces cloud computing and discusses the author’s experience “on 
the clouds.” The author reviews cloud computing services and providers, then 
presents his experience of running multiple systems (e.g., integrated library systems, 
content management systems, and repository software). He evaluates costs, 
discusses advantages, and addresses some issues about cloud computing. Cloud computing 
fundamentally changes the ways institutions and companies manage their computing needs. 
Libraries can take advantage of cloud computing to start an IT project with low cost, to 
manage computing resources cost-effectively, and to explore new computing possibilities. 
 
Commentaar 
Auteur beschrijft de voordelen van cloud computing bij gebruik door academische instituten:  
o Kosten model (betalen naar gebruik); 
o Flexibiliteit (gebruik naar behoefte); 
o Veiligheid van de data (door partitionering en opslag op afstand heeft een “lokale” 
calamiteit (brand, overstroming ed.) geen invloed op de beschikbaarheid van de data); 
o Hoge beschikbaarheid; 
o De mogelijkheid om grote hoeveelheden aan te kunnen (doordat er veel 
rekencapaciteit gebruikt kan worden voor korte termijn kan er een grote hoeveelheid 
data gegenereerd worden, bijv. batch computing). 
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[16] (Heiser & Nicolett, 2009, pp. 1-3). Assessing the security risks of cloud computing. 
Gartner Report. 
 
 Abstract  
Organizations considering cloud-based services must understand the associated risks, 
defining acceptable use cases and necessary compensating controls before allowing 
them to be used for regulated or sensitive information. Cloud-computing environments 
have IT risks in common with any externally provided service. There are also some 
unique attributes that require risk assessment in areas such as data integrity, recovery 
and privacy, and an evaluation of legal issues in areas such as e-discovery, regulatory 
compliance and auditing. 
 
Commentaar 
Auteurs stellen dat het gebruik maken van cloud computing vanuit beveiligings en risico 
perspectief de minst transparante vorm is van outsourcen. Namelijk het opslaan en gebruiken 
van de eigen data, op meerdere ongespecificeerde plekken, beheerd en gehost door vaak 
onbekende providers op media die gedeeld wordt met andere gebruikers. Zij stellen dat de 
risico’s beperkt kunnen worden als er aan een aantal voorwaarden wordt voldaan. 
Aandachtgebieden hierbij zijn account en rechten beheer, de locatie van de data, en 
levensvatbaarheid van data. 
 
[17] (Jansen, 2011, pp. 1, 8). Cloud Hooks: Security and Privacy Issues in Cloud Computing. 
Paper presented at the Hawaii International Conference on System Sciences. 
 
Abstract 
In meteorology, the most destructive extratropical cyclones evolve with the formation of a 
bent-back front and cloud head separated from the main polar-front, creating a hook that 
completely encircles a pocket of warm air with colder air. The most damaging winds 
occur near the tip of the hook. The cloud hook formation provides a useful analogy for cloud 
computing, in which the most acute obstacles with outsourced services (i.e., the cloud hook) 
are security and privacy issues. This paper identifies key issues, which are believed to have 
long-term significance in cloud computing security and privacy, based on documented 
problems and exhibited weaknesses. 
 
Commentaar 
In dit artikel wordt gesteld dat organisaties met betrekking tot beveiliging van met name 
Bedrijfsdata in de cloud, zelf verantwoordelijk zijn voor de geoutsourcte services en dus voor 
de beveiliging. Omdat bij cloud computing de data buiten de organisatie wordt gehost, en 
andere partijen verantwoordelijk zijn voor de beveiliging en het inperken van de risico’s, is het 
noodzakelijk dat er vertrouwen is in de leverancier.  
 
[18] (Jansen & Grance, 2011, pp. 4, 30, 33). Guidelines on Security and Privacy in Public 
Cloud Computing. 
 
Abstract 
Cloud computing can and does mean different things to different people. The common 
characteristics most share are on-demand scalability of highly available and reliable pooled 
computing resources, secure access to metered services from nearly anywhere, and islocation 
of data from inside to outside the organization. While aspects of these characteristics have 
been realized to a certain extent, cloud computing remains a work in progress. This 
publication provides an overview of the security and privacy challenges pertinent to public 
cloud computing and points out considerations organizations should take when outsourcing 
data, applications, and infrastructure to a public cloud environment. 
 
Commentaar 
Auteurs stellen dat (public) cloud computing nieuw is maar outsourcing van ICT niet Hierdoor 
zijn de richtlijnen die organisaties hanteren met betrekking tot deze twee vormen van 
outsourcing vrijwel gelijk. De verschillen zitten in de verhoogde complexiteit met betrekking tot 
het onder controle houden van de resources en verantwoording kunnen nemen voor de 
maatregelen met betrekking tot de beveiliging en de risico’s bij cloud computing. De 
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beveiligings doelen van de organisatie bepalen de mate van geschiktheid voor outsourcing 
naar public cloud computing, aandachtgebieden zijn: 
o Toegang tot bestanden door ingewijden (eigen personeel of die van de provider); 
o Risico management; 
o Inadequaat beleid en regelgeving; 
o Zwakke vertrouwelijkheid en integriteit borging; 
o Het specificeren van vereisten op het gebied van toegangscontrole, beschikbaarheid 
van de dienst, probleem beheer, screening van personeel, back-up en restore, 
configuratie en patch management ed.; 
o Het vaststellen van beveiligings en privacy risico’s. 
 
[19] (Kaur, 2010, pp. 339, 341). Unfolding the Distributed Computing Paradigms. Paper 
presented at the International Conference on Advances in Computer Engineering. 
Abstract  
Cloud computing can and does mean different things to different people. The common 
characteristics most share are on-demand scalability of highly available and reliable pooled 
computing resources, secure access to metered services from nearly anywhere, and 
dislocation of data from inside to outside the organization. While aspects of these 
characteristics have been realized to a certain extent, cloud computing remains a work in 
progress. This publication provides an overview of the security and privacy challenges 
pertinent to public cloud computing and points out considerations organizations should take 
when outsourcing data, applications, and infrastructure to a public cloud environment. 
 
Commentaar 
Auteurs stellen dat Private cloud computing geschikt is voor organisaties die een verhoogde 
controle willen behouden over “permanente” applicaties die hoge data, beveiliging en quality 
of service behoeven. Public clouds zijn geschikt voor organisaties die gebruik maken van 
“tijdelijke” applicaties, de reden hiervoor is dat deze gehost en beheerd wordt door derden. 
Tevens spelen veiligheid en risico’s afwegingen een rol bij het gebruik van een public cloud. 
Auteur stelt verder dat cloud computing in zijn geheel in een “ontluikend” stadium verkeerd, en 
dat er “issues” zijn die geadresseerd dienen te worden: 
 
o Omvangrijke schaalbaarheid en elasticiteit: Huidige clouds zijn alleen horizontaal 
schaalbaar, d.w.z. dat schaling plaatsvind door replicatie van “instances” , indien 
mogelijk zou het de voorkeur verdienen om te schalen op segment; 
o Vertrouwen en beveiliging: Organisaties dienen de providers van cloud computing te 
vertrouwen, omdat deze verantwoordelijk worden voor de bedrijfscritische data, 
applicaties en architectuur dienen te worden beveiligd, om de toegankelijkheid en 
integriteit te waarborgen; 
o Cloud interoperabiliteit en data management: Er dienen mechanismen en beleid te 
worden ontwikkeld ten behoeve van datamigratie tussen meerdere clouds, om 
hiermee afhankelijkheid van één bepaalde leverancier te voorkomen (vendor-lock in); 
o Programeer modellen: Er dient onderzoek te worden gedaan naar hoe bestaande 
applicaties effectief gebruik kunnen maken van onderliggende cloud infrastructuren; 
o Service provisioning en auditing: waarborgen van hoge beschikbaarheid door 
gebruikmaking van meerdere cloud infrastructuren van verschillende leveranciers; 
o Cloud systeem management: Het ontwikkelen, door cloud providers, van resource 
“mapping” mechanismen, om hiermee effectief de resources benodigde resources toe 
te kennen en te garanderen; 
o “Green” computing: het energie efficiënt inzetten en toepassen van componenten, om 
daarmee cloud computing duurzamer te maken. 
 
[20] (Kim, 2010, p. 21). Security and Architectural Issues for National Security Cloud 
Computing. Paper presented at the International Conference on Distributed Computing 
Systems Workshops. 
 
Abstract 
Security concerns with respect to cloud computing have impelled the private sector to suggest 
a hybrid cloud architecture consisting of private and public clouds. For national security 
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purposes, we advocate a hybrid cloud model that consists of private, public and community 
clouds. The community clouds in this architecture are as defined by NIST, and will be used 
for inter-agency and community-of-interest (COI) information sharing and collaboration needs. 
The security requirements and characteristics of private and public clouds will not differ greatly 
from the private sector. However, while the architectural characteristics remain the same, we 
believe that national security community clouds will have different security features than the 
typical community cloud in order to support COI requirements. In this paper, we focus on the 
requirements and characteristics of national security community clouds that can meet the 
needs of COIs.  
 
Commentaar 
Auteur stelt dat overheden ten behoeve van nationale veiligheid (inlichten diensten ed.) 
gebruik zouden kunnen maken van hybride cloud computing modellen, samengesteld uit, 
private, public en community cloud. Hiermee zou het in tegenstelling tot de huidige werkwijze,  
het niet nodig zijn voor deze instanties om een nationaal veiligheidssysteem vanaf niets op te 
bouwen. Hiermee kan toegang tot de relevante applicaties overal vandaan worden 
gerealiseerd, met als resultaat minder personeel om de systemen te onderhouden.  
 
[21] (Kim, 2009, pp. 65-68). cloud computing: Today and Tomorrow. Journal of object 
technology, 8(1), 65-72. 
 
Abstract 
During the past few years, cloud computing has become a key IT buzzword. Although the 
definition of cloud computing is still “cloudy”, the trade press and bloggers label many vendors 
as cloud computing vendors, and report on their services and issues. Cloud computing is in its 
infancy in terms of market adoption. However, it is a key IT megatrend that will take root. This 
article reviews its definition and status, adoption issues, and provides a glimpse of its future 
and discusses technical issues that are expected to be addressed. 
 
Commentaar 
In dit artikel worden de voordelen en de issues van adoptie van cloud computing beschreven. 
 
Voordelen zijn: 
o De computer resources zijn in eigendom en worden beheerd door derden; 
o Naar behoefte, flexibel gebruik maken van resources; 
o Goedkoper dan in eigen beheer hebben van computer resources, door betalen naar 
gebruik; 
o Toegang tot computer resources overal vandaan en altijd. 
 
Issues zijn: 
o Beschikbaarheid: naast een goede SLA, is het noodzakelijk om gebruik te maken van 
verschillende infrastructuren van verschillende leveranciers om hiermee de 
beschikbaarheid te waarborgen; 
o Beveiliging en privacy: Leveranciers dienen de beveiliging en privacy te waarborgen, 
door gebruikmaking van de nieuwste “up to date” technieken, tools en procedures; 
o Ondersteuning: het is van belang dat providers deskundig personeel in dienst hebben 
om daarmee de ondersteuning van gebruikers te waarborgen; 
o Cloud interoperabiliteit en data management: Er dienen mechanismen en beleid te 
worden ontwikkeld ten behoeve van datamigratie tussen meerdere clouds, om 
hiermee afhankelijkheid van één bepaalde leverancier te voorkomen (vendor-lock in). 
o Compliance: Naleven van wet en regelgeving door leveranciers en afnemers van 
cloud diensten. 
 
  
[22] (Marston, 2011, pp. 1-3). Cloud Computing - The Business Perspective. Paper presented 
at the Hawaii International Conference on System Sciences. 
 
Abstract 
If cloud computing (CC) is to achieve its potential, there needs to be a clear understanding of 
the various issues involved, both from the perspectives of the providers and the consumers of 
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the technology. There is an equally urgent need for understanding the business-related issues 
surrounding CC. We interviewed several industry executives who are either involved as 
developers or are evaluating CC as an enterprise user. We identify the strengths, 
weaknesses, opportunities and threats for the industry. We also identify the various issues that 
will affect the different stakeholders of CC. We issue a set of recommendations for the 
practitioners who will provide and manage this technology. For IS researchers, we outline the 
different areas of research that need attention so that we are in a position to advise the 
industry in the years to come. Finally, we outline some of the key issues facing governmental 
agencies who will be involved in the regulation of cloud computing. 
 
Commentaar 
Volgens auteur convergeert cloud computing twee grote trends in de IT: 
1. IT efficiency: effectiever gebruik van de rekenkracht van huidige systemen. 
2. Business agility: Gebruik van IT als gereedschap om concurrentie voordeel te behalen. 
 
De voordelen van cloud computing zijn: 
o Kosten besparing zonder grote investeringen vooraf, daardoor voor kleine 
organisaties aantrekkelijk; 
o Schaalbaarheid naar gebruik; 
o Ontsluiten van nieuwe mogelijkheden door ander gebruik van applicaties en daardoor 
diensten (mobiele systemen ed.). 
 
 
[23] (Mell & Grance, 2009). The NIST definition of cloud computing. National Institute of 
Standards and Technology, 53(6). 
 Definition of cloud computing 
Cloud computing is a model for enabling convenient, ondemand network access to a shared 
pool of configurable computing resources (e.g., networks, servers, storage, applications, and 
services) that can be rapidly provisioned and released with minimal management effort or 
service provider interaction. 
 
Beschrijving 
In het merendeel van de gevonden artikelen wordt verwezen naar bovenstaande definitie van 
het NIST, om die reden wordt deze definitie als bruikbaar aangemerkt. 
  
[24] (Paquette, et al., 2010, pp. 245, 248-251). Identifying the security risks associated with 
governmental use of cloud computing. Government Information Quarterly, 27(3), 245-
253. 
 
Abstract 
Cloud computing, which refers to an emerging computing model where machines in large data 
centers can be used to deliver services in a scalable manner, has become popular for 
corporations in need of inexpensive, large scale computing. Recently, the United States 
government has begun to utilize cloud computing architectures, platforms, and applications to 
deliver services and meet the needs of their constituents. Surrounding the use of cloud 
computing are many risks that can have major impacts on the information and services 
supported by this technology. This paper discusses the current use of cloud computing in 
government, and the risks–tangible and intangible–associated with its use. Examining specific 
cases of government cloud computing, this paper explores the level of understanding of the 
risks by the departments and agencies that implement this technology. This paper argues that 
a defined risk management program focused on cloud computing is an essential part of the 
government IT environment.  
 
Commentaar 
Dit artikel geeft een overzicht van het beleid van de Amerikaanse regering met betrekking tot 
het gebruik van cloud computing. Tevens worden er een aantal voorbeelden gegeven van 
organisaties die cloud computing gebruiken, met name de risico’s voor de overheid van het 
gebruik van cloud computing worden benoemd. Auteurs maken hierbij een onderscheid 
tussen tastbare/bekende (tangible) risico gebieden en ontastbare/onbekende (intangible) 
risico gebieden. 
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De tastbare/bekende risicogebieden zijn: 
o Toegangscontrole; 
o Beschikbaarheid; 
o Infrastructuur; 
o Integriteit. 
 
De ontastbare/onbekende risico gebieden zijn: 
o Beschikbaarheid; 
o Betrouwbaarheid van de cloud; 
o Continuïteit; 
o Toegang en rechten beheer; 
o Veiligheidsmechanismen; 
o Data vertrouwelijkheid en privacy; 
o Archivering; 
o Betrouwbaarheid van de dienstverlening; 
o Bescherming van intellectueel eigendom; 
o Naleving van wet en regelgeving; 
o Capaciteit om geaudit te worden; 
o Jurisdictie met betrekking tot de locatie van de cloud provider (land, staat). 
 
 
[25] (Pearson, 2010, pp. 693-697). Privacy, Security and Trust Issues Arising from Cloud 
Computing. Paper presented at the IEEE International Conference on Cloud Computing 
Technology and Science. 
 
Abstract 
Cloud computing is an emerging paradigm for large scale infrastructures. It has the advantage 
of reducing cost by sharing computing and storage resources, combined with an on-demand 
provisioning mechanism relying on a pay-per-use business model. These new features have a 
direct impact on the budgeting of IT but also affect traditional security, trust and privacy 
mechanisms. Many of these mechanisms are no longer adequate, but need to be rethought to 
fit this new paradigm. In this paper we assess how security, trust and privacy issues occur in 
the context of cloud computing and discuss ways in which they may be addressed. 
 
Commentaar 
Volgens auteur zijn traditionele methoden en richtlijnen op het gebied van beveiliging, 
vertrouwen en privacy niet toereikend voor gebruik in een cloud omgeving. In het artikel wordt 
per cloud deployment model aanbevelingen gedaan. De nadruk ligt hierbij op risico’s voor de 
privacy, beveiliging en vertrouwen. Privacy issues spelen een grote rol bij public clouds, de 
aandachtgebieden hier zijn: 
o Gebrek aan controle op gebruikers –autorisatie; 
o Ongeautoriseerd gebruik van data door derden; 
o Replicatie van data binnen en buiten landsgrenzen; 
o Dynamic provisioning. 
 
Bovenstaande punten kunnen volgens auteur redenen zijn voor organisaties om bepaalde 
gevoelige data niet te hosten op een public cloud. 
 
Met betrekking tot de beveiliging wordt gesteld dat in traditionele beveiligingsmodellen 
beveiliging deels bereikt wordt door omgevingsfactoren als fysieke beveiliging. Waarbij er 
vertrouwen is dat de fysieke beveiliging voldoende is om controle uit te oefenen op de 
systemen en de databeveiliging. De firewall en de het netwerk zijn virtuele grenzen 
waarbinnen de gevoelige informatie wordt opgeslagen en beheerd. Voor gebruik binnen public 
en hybrid clouds werkt dit model niet. Aandachtsgebieden met betrekking tot de beveiliging 
zijn: 
o Toegangsbeveiliging; 
o Controle over data lifecycle; 
o Beschikbaarheid en back-up; 
o Gebrek aan standaardisatie; 
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o Software partitioning (multi tenancy); 
o Audits. 
 
Bij vertrouwens kwestie moet men denken aan het vertrouwen dat een organisatie heeft dat 
leveranciers afspraken nakomen. Omdat bij het gebruik van cloud computing de controle uit 
handen wordt gegeven. De aandachtsgebieden met betrekking tot vertrouwen zijn: 
o Zwakke vertrouwens relatie 
o gebrek aan vertrouwen bij klanten/gebruikers 
 
[26] (Sotto, et al., 2010, pp. 1-4). Privacy and data security risks in cloud computing. 
 Electronic Commerce & Law Report, 15, 186. 
Beschrijving 
In recent years, cloud computing has emerged as one of the fastest-growing segments of the 
information technology industry. The ability to leverage economies of scale, geographic 
distribution, open source software and automated systems to drive down costs makes cloud 
computing an attractive option for businesses. But many of the advantages of cloud computing 
are accompanied by collateral legal and reputational risks. This article outlines U.S. and 
European Union regulatory requirements applicable to data stored by cloud providers and 
highlights some of the risks associated with the use of cloud computing. 
 
Commentaar 
Binnen de Europese unie heeft het gebruik van cloud computing bijzondere aandacht. Dit 
komt omdat leveranciers en gebruikers in toenemende mate vragen om richtlijnen die 
aansluiten bij de wet en regelgeving met betrekking tot databeveiliging zoals die voor de 
Europese unie gelden. 
 
 Aandachtgebieden hierbij zijn: 
o Data controllers en service providers; 
o Internationaal data transport; 
o De legale basis voor het bewerken (processing) van data; 
o Waarborgen van de informatie beveiliging; 
o Het recht van beschikking over de data (blokkeren, controleren en verwijderen van de 
eigen data door de eigenaar). 
 
 
[27] (Swart, 2010, p. 21). Inrichting van de regie-organisatie bij IT-outsourcing en de invloed 
van situationele factoren. [Afstudeerscriptie]. Open Universiteit Nederland, faculteiten 
Managementwetenschappen en Informatica, Masteropleiding Business Process 
Management and IT. 
 
Beschrijving 
Afstudeerverslag: De inrichting van de regie-organisatie bij IT-outsourcing en de invloed van 
situationele factoren.  
 
Beschrijving 
Afstudeerverslag met daarin de definitie van IT outsourcing.  
 
[28] (Syaripah Ruzaini Syed, et al., 2010, p. 183). Managing Risk in Decision to Outsource IT 
Projects. Paper presented at the International Conference on the Quality of Information 
and Communications Technology. 
 
Abstract 
Organizations all around the world are increasingly adopting the activity of outsourcing their IT 
function to service providers. However, the decision to outsource IT project is not an easy 
task. The risk will mostly affect the organizations as opposed to service provider. Therefore, it 
is important for the managers to manage this activity. This paper presents how organizations 
manage their decision to outsource IT projects. Mixed method was used to gather the 
information regarding current practices. The analysis revealed that some organizations did not 
have structured process to come up with the right decision to outsource. In the other hand, 
some of them assessed the risk associated with the decision to outsource. The analysis of the 
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findings was then used as a basis of the proposed framework of Risk Management in Decision 
to Outsource IT Project. The proposed framework can act as a guideline to help organizations 
in making the decision to outsource as well as assessing and managing risk associated with 
the decision to outsource IT project. 
 
Commentaar 
Auteurs benoemen een aantal voordelen van de implementatie van cloud computing. Men 
stelt dat deze voordelen erg voor de hand liggend zijn. Daarnaast worden een aantal 
richtlijnen en aanbevelingen beschreven voor organisaties bij de implementatie van cloud 
computing. 
 
De voordelen zijn: 
o Focus op de kernactiviteiten; 
o Kosten reductie; 
o Verbeterde strategische positie; 
o Het behalen van concurrentie voordeel. 
 
Richtlijnen en aanbevelingen zijn: 
o Uitvoeren van kosten/voordelen analyse; 
o Het formuleren van realistische bereikbare doelen; 
o Zaken die in overweging dienen te worden genomen bij de keuze voor meerdere 
service providers en de relatie met deze service providers. 
 
[29] (Tharam, 2010, pp. 27-28, 30-31). Cloud Computing: Issues and Challenges. Paper 
presented at the International Conference on Advanced Information Networking and 
Applications. 
 
Abstract 
Many believe that Cloud will reshape the entire ICT industry as a revolution. In this paper, we 
aim to pinpoint the challenges and issues of Cloud computing. We first discuss two related 
computing paradigms - Service-Oriented Computing and Grid computing, and their 
relationships with Cloud computing We then identify several challenges from the Cloud 
computing adoption perspective. Last, we will highlight the Cloud interoperability issue that 
deserves substantial further research and development. 
 
Commentaar 
Dit artikel beschrijft de eigenschappen en voordelen per cloud deployment model:  
 
Private clouds 
De motivatie voor organisaties om gebruik te maken van een private cloud heeft meerdere 
aspecten: 
o het optimaliseren en maximaliseren van het gebruik van de bestaande middelen; 
o vanuit beveiligings overwegingen; 
o kosten van data transport; 
o bedrijfs of -organisatie kritische activiteiten kan men achter de eigen firewall houden; 
o universiteiten en onderzoekscentra maken gebruik van private clouds ten behoeve 
van onderzoek en opleidingen. 
  
Public clouds 
Zijn in volledig eigendom van, en worden gehost, door cloud service providers. Gebruikers van 
publiv clouds is het “grote publiek”, en een verscheidenheid aan organisaties, die allen gebruik 
maken van een en dezelfde cloud. Dit deployment model heeft als voordeel dat er vooraf niet 
geïnvesteerd hoeft te worden, en dat men betaald naar gebruik. Gebruikers krijgen de 
capaciteit naar behoefte. 
 
Community cloud 
Bestaat uit een cloud infrastructuur die ingericht wordt door en voor een aantal organisaties, 
die beleid, behoeften, waarden en belangen delen (bijvoorbeeld, missie, beleid, beveiligings 
behoefte/eisen). En uit overwegingen van compliancy (Goyal, 2010)). Een community cloud 
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kan gehost worden door een derde partij, of door één van de organisaties die deel uitmaakt 
van de community. 
  
Hybrid cloud 
Een combinatie van twee of meer cloud deployment modellen, die afzonderlijk van elkaar als 
entiteit bestaan. Deze zijn verbonden aan elkaar door gestandaardiseerde of zelfontwikkelde 
technologie. Dit cloud model wordt ingezet om het gebruik van bedrijfsmiddelen (het woord 
resources wordt hier gebruikt) te optimaliseren, met als doel het verhogen van de kern 
activiteiten. De kern activiteiten worden in de private cloud ondergebracht, en de 
“ondergeschikte” bedrijfsactiviteiten worden in de rest van de cloud gehost.  
 
De uitdagingen die in dit artikel worden benoemd met betrekking tot de adoptie van cloud 
computing zijn: 
o Beveiliging; 
o Kosten model; 
o Facturering; 
o SLA’s; 
o Migratiekeuzes. 
 
 
[30] (Wonseok, 2005, pp. 1-9). Why Do Some Firms Outsource IT More Aggressively Than 
Others? The Effects of Organizational Characteristics on IT Outsourcing Decisions. 
Paper presented at the Hawaii International Conference on System Sciences. 
 
Abstract 
The conventional benefits (i.e., cost reduction, the ability to focus on core competence, 
technological leadership, etc) and risks (i.e., vendor opportunism, lock-ins, contractual 
difficulties, etc) of IT outsourcing are extensively documented in the literature. Nevertheless, 
as IT outsourcing has become a pervasive organizational phenomenon, the greater part of its 
driving and constraining forces should be understood in a larger organizational context. This 
study provides new insight into the broader organizational factors, namely firm uncertainty, 
agency risk, firm innovativeness and IT intensity, that may influence a firm’s propensity to 
outsource IT. The results suggest that firm uncertainty and agency risks negatively affect a 
firm’s outsourcing decisions, while a positive association is observed between a firm’s 
innovativeness (measured by R&D intensity) and IT outsourcing propensity. Our study serves 
as a fresh vantage point from which to explore new opportunities and challenges of IT 
outsourcing, going beyond the traditional studies that use financial characteristics as its 
primary determinants. 
 
Commentaar 
Dit artikel beschrijft een onderzoek dat gedaan is naar de verschillen tussen organisaties met 
betrekking tot het outsourcen van de IT, en de overwegingen die daarbij een rol spelen.  
 
[31] (Xuan Zhang, 2010, p. 1328), Information Security Risk Management Framework for the 
Cloud Computing Environments. Paper presented at the International Conference on 
Computer and Information Technology. 
  
Abstract 
The security risks associated with each cloud delivery model vary and are dependent on a 
wide range of factors including the sensitivity of information assets, cloud architectures and 
security controls involved in a particular cloud environment [7].Over time, organizations tend to 
relax their security posture. To combat a relaxation of security, the cloud provider should 
perform regular security assessments [3]. Risk management framework is one of security 
assessment tool to reduction of threats and vulnerabilities and mitigates security risks. 
The goal of this paper is to present information risk management framework for better 
understanding critical areas of focus in cloud computing environment, to identifying a threat 
and identifying vulnerability. This framework is covering all of cloud service models and cloud 
deployment models. Cloud provider can be applied this framework to organizations to do risk 
mitigation. 
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Commentaar 
Auteur stelt in dit artikel dat gebruik van cloud computing een verhoogd risico is voor de 
informatiebeveiliging. De reden is dat organisaties essentiële onderdelen vaak outsourcen 
naar derden. Hierdoor is het moeilijker om de data integriteit, beschikbaarheid en privacy te 
waarborgen. 
 
[32] (Xinlan Zhang, 2010, p. 157). Information Security Risk Assessment Methodology 
Research: Group Decision Making and Analytic Hierarchy Process. 
Abstract  
Information security risk can be measured by probability of the potential risk incident and its 
impact. Various quantitative methodologies are given to compute information security risks, 
but among the existed research, seldom of them considered the difficulties of obtaining data of 
risk probability and risk impact. Considering the efficiency and operability of collecting data, as 
well as the effectiveness of output for risk management support, this paper presents a risk 
assessment methodology for information systems security with the application of group 
decision making and analytic hierarchy process methods. Procedure of this methodology is 
provided, and a test case is given to illustrate the effectiveness of this methodology. 
 
Commentaar 
Beveiligingsrisico voor Informatie systemen kan gedefinieerd worden als een beoordeling van 
de waarschijnlijkheid van de impact van risico incidenten. Door het identificeren en berekenen 
van de waarde van activa/bedrijfsmiddelen, en de mate waarop gevaar veroorzaakt wordt 
door bedreigingen en zwakheden.  
 
[33] (Balkenende, 2007). Balkenende, J. P. (2007). Besluit voorschrift 
informatiebeveiliging rijksdienst 2007. Retrieved from 
http://wetten.overheid.nl/BWBR0022141/geldigheidsdatum_27-02-2011. 
 
Omschrijving 
Het besluit Voorschrift Informatiebeveiliging Rijksdienst (VIR) is op 1 januari 1995 van kracht 
geworden en regelt de wijze waarop de Nederlandse Rijksoverheid omgaat met de beveiliging 
van haar informatie. De eerste versie van het VIR (VIR 1994) was geldig van 1 januari 1995 
tot 30 juni 2007. Op 1 juli is vervolgens de nieuwe versie van het VIR (VIR 2007) van kracht 
geworden. 
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Bijlage 2: Referentiemodel 
Tabel 40: overzicht van de in de literatuur gevonden redenen en effecten van de implementatie van de verschillende 
cloud deployment modellen
11
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Effect  
EF-1 Efficiency en kosten x x x x Efficiënter gebruik van hard- en software  
EF-2 Efficiency en kosten x    Het optimaliseren en maximaliseren van het gebruik 
van de bestaande middelen (door hergebruik van de 
organisatie eigen (private) hard en software) 
EF-3 Efficiency en kosten x x x x Optimaliseren van de bedrijfsmiddelen met als doel 
verhogen van de kernactiviteiten, door 
kernactiviteiten in de private cloud te hosten en de 
ondergeschikte activiteiten in de public cloud 
EF-4 Efficiency en kosten x    Meeste kosten besparing voor gebruikers (vanwege 
de mogelijkheden om efficiënter met “eigen” hard- en 
software om te gaan) 
EF-5 Efficiency en kosten  x x x Kostenbesparing op beheer en exploitatie 
EF-6 Efficiency en kosten   x x Aantrekkelijk voor kleine organisaties (weinig 
investering vooraf nodig) 
EF-7 
 
Efficiency en kosten  x x  Geen eigen investering nodig (mits men de dienst 
afneemt van een cloud provider) 
EF-8 Efficiency en kosten  x x x Elasticiteit voor organisaties door betaalmodel waar 
betaald wordt naar gebruik en gebruikt kan worden 
naar behoefte 
EF-9 Efficiency en kosten  x x x Opstarten IT projecten zonder grote investeringen 
vooraf (men neemt in meer of mindere mate een 
dienst af, de provider blijft dan eigenaar van de hard- 
en software, bij private clouds is de hard- en software 
vaak in eigendom van de organisatie) 
SP-1 Strategische positie x   x Uitproberen van nieuwe (IT) technieken zonder grote 
investeringen vooraf (met bestaande middelen) 
SP-2 Strategische positie  x x x Focus op de kernactiviteiten door outsourcing van 
middelen en mensen 
SP-3 Strategische positie  x x x Behalen van concurrentie voordeel 
SP-4 Strategische positie  x x x Verbeteren strategische positie van de organisatie 
SR-1 Servicebehoefte en rekenkracht x x x x Ontsluiten van nieuwe mogelijkheden door ander 
gebruik van applicaties en daardoor diensten 
(mobiele systemen ed.) 
SR-2 Servicebehoefte en rekenkracht x x x x Grote hoeveelheden rekencapaciteit in één keer (bijv. 
batchcomputing) 
SR-3 Servicebehoefte en rekenkracht  x x x Wanneer de vraag naar services varieert in de tijd en 
van te voren niet bekend is welke de vraag naar 
services wordt 
SR-4 Servicebehoefte en rekenkracht    x Meest geschikt voor meerdere faculteiten die tegelijk 
gebruik willen maken van high performance 
computing 
SR-5 Servicebehoefte en rekenkracht x x x x Mogelijkheden om gebruik te maken van service 
oriented modellen 
VB-1 Veiligheid en beschikbaarheid x    Bedrijfs- of organisatie-kritische activiteiten kan men 
achter de eigen firewall houden 
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Effect  
VB-2 Veiligheid en beschikbaarheid x x x x Toegang tot computer resources altijd en overal 
vandaan 
VB-3 Veiligheid en beschikbaarheid x x x  Geschikt voor inlichtingen en veiligheidsdiensten (dit 
geldt voor hybrid cloud, informatie geschikt voor de 
                                               
11
 In dit overzicht wordt  onderscheid gemaakt tussen een private cloud gehost door een externe partij (private-extern) en een private cloud intern 
gehost door de eigen organisatie (private-intern). Voorts wordt het hybrid cloud model achterwege gelaten, de reden is dat dit een combinatie is 
van het public en private cloud model 
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eigen dienst in het private deel en data die gedeeld 
dient te worden met andere diensten in het public 
deel) 
VB-4 Veiligheid en beschikbaarheid x    Beveiliging in eigen beheer in de eigen infrastructuur 
VB-5 Veiligheid en beschikbaarheid x x x x Veiligheid tegen verlies van data door 
beschikbaarheid van data door partitionering en 
opslag op afstand 
VB-6 Veiligheid en beschikbaarheid x   x Geschikt voor “permanente applicaties” de data 
binnen deze applicaties behoeven een hoog 
beveiligings-  en quality of service –niveau (de 
applicatie en de data blijft binnen het eigen 
datacenter) 
VB-7 Veiligheid en beschikbaarheid  x x  Geschikt voor “tijdelijke applicaties” die lage data 
beveiliging en quality of service behoeven (de 
applicaties en data kunnen verdeeld worden over 
meerdere locaties) 
OS-1 Outsourcing  x x x Outsourcing van communicatietechniek en 
infrastructuur 
OS-2 Outsourcing x   x Computer resources kunnen in eigendom zijn van 
derden, maar zijn dit niet per definitie 
OS-3 Outsourcing  x x  Computer resources zijn per definitie in eigendom 
van derden 
IO-1 Interoperabiliteit  x x x Dynamische resourcesharing 
IO-2 Interoperabiliteit x x x x Interoperabiliteit tussen verschillende clouds 
 
 
Tabel 41: aandachtsgebieden van de beveiliging van informatiesystemen en de effecten en potentiële problemen die optreden bij de 
keuze voor bepaalde cloud deployment modellen, en de effecten op de informatiebeveiliging in termen van risico's, voor- en -nadelen 
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 Effecten en potentiële problemen 
FC-1 Fysieke controle  x x x Gebrek aan fysieke toegangscontrole  
FC-2 Fysieke controle x    Fysieke controle mogelijk 
TC-1 Toegangscontrole x    Toegangscontrole op applicaties in eigen beheer  
TC-2 Toegangscontrole  x x x Effectiviteit toegangscontrole op applicaties kan niet 
gewaarborgd worden  
K-1 Kwetsbaarheidsmanagement  x x x Aarzeling bij cloud providers bij de implementatie 
van patches en of wijzigingen  
K-2 Kwetsbaarheidsmanagement  x x x Afhankelijkheid van providers voor continuïteit en 
incident management  
K-3 Kwetsbaarheidsmanagement x    Eigen controle op kwetsbaarheid management 
(patches ed.)  
CI-1 Continuïteit en incidentmanagement x    Continuïteit en incident management in eigen 
beheer  
CI-2 Continuïteit en incidentmanagement  x x x Continuïteit en incident management is 
verantwoordelijkheid van de serviceproviders  
M-1 Monitoring  x x x Geen adequate monitoring mogelijk zonder extra 
maatregelen 
IA-1 Identificatie en authenticatie 
 
x    Identificatie en authenticatie binnen de eigen 
domeinen 
IA-2 Identificatie en authenticatie 
 
 x x x Identificatie en authenticatie complex en weinig 
transparant voor gebruikers 
                                               
12 Gevaar voor de continuïteit van een organisatie veroorzaakt door bedreigingen en zwakheden, en het gebrek aan voldoende maatregelen om 
deze te beperken (Xinlan Zhang, 2010). 
 
13
 Nadelige gevolgen op de informatiebeveiliging (in dit geval voortkomend uit de keuze voor een bepaald cloud deployment model), deze 
nadelen kunnen mogelijke risico’s vormen, tenzij er maatregelen worden getroffen om deze te beperken (Balkenende, 2007). 
 
14 In ISO2700/27002 wordt voor de beveiliging van informatiesystemen een aantal standaardmaatregelen en aandachtsgebieden benoemd (Auty, 
2010), deze aandachtgebieden en de IT governance en IT compliance richtlijnen worden afgezet tegen effecten en potentiele problemen die 
ontstaan bij het gebruik van de verschillende cloud deployment modellen. (naar aanleiding van eerdere uitgebreide literatuurstudie)    
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BP-1 Beveiligingspersoneel  x x x Beveiligingspersoneel in dienst van de provider, 
moeten op de hoogte zijn van de bedrijfsspecifieke 
applicaties en beveiligingsmaatregelen  
BP-2 Beveiligingspersoneel x    Eigen beveiligingspersoneel 
BT-1 Beveiligingstests 
 
 x x x Afhankelijkheid van providers bij het uitvoeren van 
beveiligingstests, hoge impact op dienstverlening, 
waardoor getwijfeld wordt aan de bereidheid van 
providers om deze tests uit te voeren (extra 
afspraken met provider kan duurder uitpakken, de 
vraag is of de organisatie bereid is om deze kosten 
te dragen, maw hoe belangrijk vindt men dat als 
organisatie) 
BT-1 Beveiligingstests 
 
x    Beveiligingstests in eigen beheer, waardoor impact 
binnen eigen organisatie blijft  
GC-1 Geaccrediteerde componenten x    Mogelijkheid om gebruik te maken van 
geaccrediteerde componenten  
GC-1 Geaccrediteerde componenten  x x x Het is niet mogelijk om gebruik te maken van 
geaccrediteerde componenten  
D-1 Data x x x x Achterblijven van in onbruik geraakte data  
D-2 Data  x x x Opslag data op meerdere ongespecificeerde 
plekken  
D-3 Data  x x x Datamining is relatief eenvoudig door goedkope data 
en analyse van deze data, hierdoor kan mogelijk 
privédata verzameld worden van gebruikers  
D-4 Data x    Opslag data op eigen omgeving  
D-5 Data  x x x Goedkope dataopslag en analyse van deze data  
AM-1 Asset management  x x x Asset management niet in eigen beheer, 
afhankelijkheid van afspraken en het nakomen 
hiervan 
WR-1 Wet en regelgeving  x    Naleving van wet en regelgeving op het gebied van 
data beveiliging in eigen beheer op eigen omgeving  
WR-1 Wet en regelgeving   x x x Organisaties zijn zelf verantwoordelijk voor de 
naleving van wet en regelgeving op het gebied van 
data beveiliging  
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Bijlage 3: Brief met daarin uitleg over het onderzoek en de vragenlijst 
 
Alkmaar, dag/mnd/jaar 
 
Onderwerp: Afstudeeronderzoek / interview met als onderwerp besluitvorming mbt. cloud computing 
en effecten op informatiebeveiliging 
 
 
Geachte heer / mevrouw ..., 
  
Ik wil u op voorhand bedanken voor het feit dat u zich bereid heeft verklaard om mee te werken aan 
mijn afstudeeronderzoek en het daarvoor benodigde interview. 
  
De datum en het tijdstip van het interview wil ik graag mondeling en/of telefonisch met u afstemmen. 
  
Naar aanleiding van het telefonische gesprek van <datum>  stuur ik u wat achtergrondinformatie met 
betrekking tot mijn afstudeeropdracht aan de Open Universiteit. Mocht u naar aanleiding hiervan nog 
vragen en of opmerkingen hebben, dan hoor ik dat graag. 
 
Het onderwerp van onderzoek is besluitvorming rond cloud computing initiatieven bij de overheid en 
de effecten op de informatiebeveiliging, en dan met name in het domein van openbare orde en 
veiligheid.   
 
Met besluitvorming wordt bedoeld dat men erover nagedacht heeft en tot conclusies is gekomen (dit 
kan ook de conclusie zijn dat de organisatie er nog niet aan toe is, of dat de cloud providers “nog” niet 
voldoende garanties bieden, e.d.).  
 
De hoofdvraag van het onderzoek is: “Waarom kiezen overheidsorganisaties voor cloud computing, 
welk deployment model wordt daarbij gekozen, en wat zijn de effecten op de informatiebeveiliging van 
de keuzes?”  
 
Cloud deployment modellen zijn:  
 
• Private cloud (van en voor één organisatie)  
• Public cloud (gedeeld door organisaties binnen NL en/of over de hele wereld)  
• Community cloud (van en vóór een van te voren vastgestelde exclusieve groep van meerdere 
organisaties, binnen bijvoorbeeld het zelfde domein/werkveld/interessegebied e.d.)  
 
Hieronder vindt u naast een inleiding, een overzicht van de vragen uit het interview en de daarbij 
behorende toelichting. 
 
 
Met vriendelijke groet, 
 
René van Giersbergen 
Master Business Process Management & IT (BPMIT) 
Email:rrj.v.giersbergen@mindef.nl 
Telnr. 06 10342294 
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Aanleiding 
Binnen de Nederlandse overheid is men van mening dat er met gebruikmaking van cloud 
computing technieken, naast verbetering van de dienstverlening, kosten bespaard kunnen 
worden. Om die reden is op 19 mei 2010 in de Kamer een motie aangenomen die stelt dat 
dienstverlening aan bedrijven en burgers kan verbeteren en de kosten kunnen dalen door gebruik 
te maken van cloud computing (Burg, 2010).  
 
De toegevoegde waarde van cloud computing is besparingen realiseren op de operationele 
kosten, de ICT-middelen en personeel (Chang, et al., 2010). Kanttekening hierbij is dat 
schaalgrootte direct van invloed is op de mate waarin kosten worden bespaard: hoe groter de 
datacenters van de organisatie, hoe groter de effecten voor de besparing (Armbrust, et al., 2009). 
 
Dit onderzoek richt zich op de vraag waarom organisaties kiezen om te outsourcen naar cloud 
computing, en in het bijzonder welk deployment-model men kiest en welke de effecten daarvan 
zijn op de informatiebeveiliging. 
 
Onderliggend onderzoek levert een theoretische bijdrage aan het verkrijgen van inzicht van de 
redenen van organisaties om te sourcen naar de cloud en de effecten hiervan op de 
informatiebeveiliging. Het antwoord op de onderzoeksvraag “wat zijn de beweegredenen voor  
overheidsorganisaties om te kiezen voor outsourcing naar cloud computing, met name welk 
deployment-model wordt gekozen en waarom, en wat zijn de effecten op de 
informatiebeveiliging?” kan organisaties helpen bij het verkrijgen van inzicht in de besluitvorming 
omtrent cloud computing en de effecten op de informatiebeveiliging. 
 
Het empirische deel van het onderzoek is een vervolgstap op het eerder uitgevoerde theoretisch 
onderzoek, hierbij is in de wetenschappelijke literatuur gezocht naar antwoorden op de 
hoofdvraag (zie voorblad). Aan de hand van de uitkomsten van deze literatuurstudie is een 
referentiemodel ontwikkeld, waarin de redenen voor en effecten van een bepaalde keuze voor 
cloud deployment modellen is weergegeven, en waarin de effecten van deze keuze op de 
informatiebeveiliging in kaart zijn gebracht (zie bijlage 2 en 3).  
 
Tijdens het interview worden er enkele vragen gesteld over elk van de twee tabellen 
(referentiemodel). Een deel van deze vragen gaat over de vorm en een ander deel over de 
inhoud. Gedurende het hele interview zal veelvuldig gerefereerd worden aan dit referentiemodel.  
 
Het is raadzaam om de tabellen vooraf te bestuderen, dit zal naar verwachting de doorlooptijd van 
het interview in positieve zin beïnvloeden. Ook zal door bestudering vooraf van de tabellen, het 
mogelijk zijn om vragen en/of opmerkingen die zijn ontstaan bij deze bestudering, vóór aanvang 
van het interview te beantwoorden.  
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1. Contextuele vragen: 
1.1 Wat is uw functie in de organisatie en in welke sector opereert uw organisatie? 
1.2 Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
1.3 Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
1.4 Welke besluitvorming is er tot stand gekomen met betrekking tot cloud computing in uw 
organisatie? 
1.5 Wordt er op dit moment gebruik gemaakt van cloud computing?, en zo ja, in welke vorm? 
1.6 Bent u betrokken geweest bij de besluitvorming, en wat was uw rol daarin? 
1.7 Bent u goed op de hoogte van de cloud deployment modellen? 
1.8 Bent u goed op de hoogte van informatiebeveiliging (risico’s, maatregelen e.d.) 
1.9 Wat is de belangrijkste motivatie om na te denken over cloud computing? 
 
2. Redenen om ICT informatiesystemen te outsourcen 
Outsourcing is stevig verankerd in het domein van de informatiesystemen. Naast de voor de hand 
liggende redenen om ICT te outsourcen (kostenreductie, het focussen op de kernactiviteiten, 
technologische voorsprong e.d.) wordt er in de literatuur nog een aantal redenen onderkend: 
 
 Focus op de strategische activiteiten 
 Verhogen van de flexibiliteit 
 Verhogen van de kwaliteit 
 Routinetaken verdwijnen 
 Faciliteren van toegang tot nieuwe technologieën 
 Reduceren van het risico dat techniek in onbruik raakt door veroudering 
 Met de “mode” meegaan 
 
Om een beeld te krijgen van de overwegingen die een rol spelen bij outsourcing, en de toepassing 
daarvan, worden de volgende vragen gesteld: 
 
2.1 Heeft u wel eens overwogen om de ICT informatiesystemen te outsourcen? 
2.2 Wat wordt binnen uw organisatie verstaan onder ICT informatiesystemen? 
2.3 Zijn er ICT informatiesystemen ge-outsourced? 
2.4 Om welke redenen is er overwogen om ICT informatiesystemen te outsourcen? 
2.5 Om welke redenen is overwogen om de ICT informatiesystemen niet te outsourcen? 
2.6 Welke beoogde voordelen om te outsourcen zijn wel, en welke zijn niet gerealiseerd? 
 
3. Outsourcen van beheer en exploitatie van de ICT-infrastructuur 
 
3.1 Wat wordt binnen uw organisatie verstaan onder het outsourcen van beheer en exploitatie 
van de ICT-infrastructuur? 
 
4. Cloudcomputing en de cloud deployment modellen 
Tijdens de literatuurstudie is er een referentiemodel ontwikkeld waarin 30 redenen en effecten zijn 
opgenomen, deze zijn gegroepeerd naar aan elkaar gerelateerde aspecten die gelden voor de 
implementatie van bepaalde cloud deployment modellen (zie bijlage 2): 
 
Referentiemodel: 
4.1 Het NIST (Mell & Grance, 2009) heeft een algemene definitie geformuleerd van cloud 
computing, herkent u deze? Wat verstaat u onder cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
4.2 Vind u dat de 4 verschillende cloud deployment modellen zijn (Private, Public, Community 
en Hybrid), waarom? 
4.3 In de referentiemodellen (bijlage 2 en 3) is er voor gekozen om Hybrid achterwege te 
laten, en private op te delen in private-extern (gehost door externe leverancier) en private-
intern (gehost intern door eigen organisatie), vindt u deze opdeling logisch?, kunt u dit 
toelichten?.  
4.4 Is het model volgens u volledig en/of relevant?, welke zaken mist u, of had u graag anders 
gezien? 
4.5 Zijn de gehanteerde groeperingen in het referentiemodel in bijlage 2 volgens u van 
toepassing, vindt u de groeperingen logisch, is er bij de besluitvorming ook gegroepeerd 
op aan elkaar gerelateerde aspecten?, ziet u verschillen?, welke zijn dat? 
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Effect of reden per cloud deployment model van outsourcen naar de cloud: 
4.6 Welke zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de 
cloud? 
4.7 Welke rol spelen de verschillende cloud deployment modellen bij de overweging om wel 
of niet te outsourcen naar de cloud?  
4.8 Welke reden en/of genoemde effect uit het referentiemodel (bijlage 2) herkent u en welke 
niet? 
4.9 Op basis van welke informatie en of bron(nen) is de keuze tot stand gekomen? 
4.10 Welke rol spelen kosten bij de keuze voor een bepaald deployment model? 
4.11 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een bepaald 
deployment model? 
 
5. Informatie beveiliging 
Informatiebeveiliging is “het proces van vaststellen van de vereiste betrouwbaarheid van 
informatiesystemen in termen van vertrouwelijkheid, beschikbaarheid en integriteit evenals het 
treffen, onderhouden en controleren van een samenhangend pakket van bijbehorende 
maatregelen (Habib, et al., 2010), (Balkenende, 2007) . 
 
De keuze die een organisatie maakt met betrekking tot een cloud deployment model heeft 
effecten op de informatiebeveiliging. Om deze effecten inzichtelijk te krijgen is het van belang om 
vast te stellen wat er bedoeld wordt met informatiebeveiliging, welke de maatregelen zijn en welke 
de aandachtsgebieden.  
 
In ISO27001/27002 voorheen ISO/IEC1779 2005,  worden een aantal standaard maatregelen en 
aandachtsgebieden beschreven die gelden voor de beveiliging van informatiesystemen, daarnaast 
zijn er door de Nederlandse overheid een aantal IT governance en IT compliance richtlijnen en 
wetten geformuleerd. In dit onderzoek zijn al deze aspecten afgezet tegen potentiële problemen 
die ontstaan bij het gebruik van de verschillende cloud deployment modellen. De uitkomsten 
hiervan zijn ondergebracht in een referentiemodel (zie bijlage 3).  
 
Deze aandachtsgebieden zijn: 
 Fysieke en toegangscontrole 
 Kwetsbaarheidsmanagement 
 Monitoring 
 Identificatie en authenticatie 
 Beveiligingspersoneel 
 Beveiligingstests 
 Geaccrediteerde componenten 
 Data 
 Asset management 
 Wet- en regelgeving 
 
De volgende vragen worden gesteld met betrekking tot dit onderwerp: 
 
Onderkende effecten op de informatiebeveiliging (zie referentiemodel in bijlage 2) 
 
Referentiemodel: 
5.1 Herkent / kent u de definities en richtlijnen zoals geformuleerd in ISO2700/27002 en in het 
VIR (Voorschrift Informatiebeveiliging Rijksoverheid)?, welke zijn de definities en 
richtlijnen met betrekking tot informatiebeveiliging die worden gehanteerd binnen uw 
organisatie? 
5.2 Herkent u de verschillende in het referentiemodel genoemde aandachtsgebieden, heeft u 
ook aandachtsgebieden gegroepeerd?, welke zijn dit? 
5.3 Zijn er aspecten op het gebied van informatiebeveiliging welke niet voorkomen in het 
referentiemodel, maar die wel van toepassing zijn op de onderkende effecten op de 
informatiebeveiliging?  
 
Informatiebeveiligingsaspecten: 
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5.4 Welke rol speelt informatiebeveiliging bij de overweging om te kiezen voor cloud 
computing?, kunt u dit toelichten? 
5.5 Welke rol speelt informatiebeveiliging bij de keuze voor een bepaald cloud deployment 
model?, kunt u dit toelichten? 
5.6 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij 
de overweging om te outsourcen (risico’s, voor- en nadelen)?, Welke niet?, kunt u dit 
toelichten? 
5.7 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij 
de overweging om te kiezen voor een bepaald cloud deployment model?, welke niet, kunt 
u dit toelichten? 
5.8 Hebben de onderkende effecten op de informatiebeveiliging invloed op de 
besluitvorming? Kunt u dit toelichten? 
 
 
6. Maatregelen om de effecten op de informatiebeveiliging te beperken: 
6.1 Wordt er bij de keuze voor een bepaald deployment model nagedacht over maatregelen 
om negatieve effecten op de informatiebeveiliging te beperken?, welke zijn dit?, en is het 
kostenaspect van invloed hierop? 
6.2 Zijn er effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze 
voor een deployment model accepteert? 
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Bijlage 4: Vragenverwerkingslijsten 
Vragen verwerkingslijst Citrix 
 
Datum 22-02-2013 
Plaats Amsterdam 
 
1. Algemene vragen 
 
1.1 Wat is uw functie in de organisatie en in welke sector opereert uw organisatie? 
<naam>Olivier Maes 
<functie>Sr. Director Cloud Infrastructure EMEA (Europe, Middle East, and Africa) 
<Sector>leverancier van cloud technieken voor oa. De Nederlandse overheid 
 
1.2 Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
<taken>Het ontwikkelen van de markt, dwz het stimuleren en ondersteunen van projecten bij 
“partners” van Citrix (concreet voorbeeld is het Ministerie van Defensie) op het gebied van Cloud 
initiatieven. Geïnterviewde zegt dat hij wordt “afgerekend” op de resultaten, en met resultaat wordt 
bedoelt de daadwerkelijke implementatie van een “werkende” Cloud omgeving bij klanten, en 
daarmee omzet voor Citrix. (een voorbeeld van zo een implementatietraject is de implementatie bij 
een Duitse provincie Baden-Württemberg, daaronder vallen 550 gemeentes, de politie, de 
brandweer, scholen, ziekenhuizen ed. ,binnen de grenzen van deze provincie.) 
 
<verantwoordelijkheden> verantwoordelijk voor Market developement voor Europa 
 
 
1.3 Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
<vragen en of opmerkingen>de verstrekte informatie is tot nu toe duidelijk 
 
1.4 Welke besluitvorming is er tot stand gekomen met betrekking tot cloud computing in uw 
organisatie? 
<Besluitvorming>in 2012 heeft geïnterviewde, in verband met Cloud initiatieven bij verschillende 
organisaties, 40 projecten gedaan in Europa waaronder een aantal overheidsorganisaties. Specifiek 
bij deze laatste organisaties speelt verbetering van dienstverlening voor de eigen organisatie en voor 
de burger een grote rol. Dit wil men bereiken met behulp van Cloud technieken. Door het 
onderbrengen van de “eigen” ICT infrastructuur  in “centrale” datacenters (consolidatie wordt hier als 
term genoemd). Men verwacht door het centraliseren van de capaciteit (hardware, opslag, 
bandbreedte ed.), en met gebruikmaking van Cloud technieken, dat de snelheid, flexibiliteit toeneemt 
en men wil diensten delegeren naar gebruikers (self service.  
 
Kosten spelen wel mee in de overweging, in de zin dat men wil betalen naar gebruik, besparing op de 
kosten zijn niet de hoofdredenen voor de totstandkoming van de besluitvorming. 
 
 
1.5 Wordt er op dit moment gebruik gemaakt van cloud computing?, en zo ja, in welke vorm? 
<Ja/Nee> <Vorm>Met betrekking tot het gebruik van Cloud computing bij de organisaties die door 
Citrix worden ondersteund is er sprake van twee uiteinden in het spectrum van Cloud implementatie. 
Namelijk Cloud computing aan de infrastructuur kant, waarbij het “eigen” datacentre is 
gevirtualiseerd. Daarbovenop komt een management platform waarmee storage en servers op 
aanvraag kunnen worden aangeboden met gebruikmaking van het IAAS service model (Infrastructure 
As A Service). Met name de organisaties die behoefte hebben aan een ontwikkel en test omgeving 
(OT), hebben baat bij dit service model. Waar het voorheen een aantal weken duurde om een 
omgeving in te richten tbv ontwikkeling en testen, kan met gebruikmaking van het IAAS servicemodel 
dit in enkele minuten.  
 
Aan de andere kant van het spectrum vind men de organisaties die gebruikmaken van  SAAS 
Applicaties (Software As A Service), en “Online Collaboration” (samenwerking tussen medewerkers 
van organisaties of binnen onderdelen van deze organisaties via het intra of internet), voorbeelden 
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van deze applicaties zijn CRM en SAP applicaties. 
 
 
1.6 Bent u betrokken geweest bij de besluitvorming, en wat was uw rol daarin? 
<Betrokkenheid> <Rol>Soms wordt Citrix in een vroeg stadium betrokken bij de totstandkoming van 
de besluitvorming, en betrokken bij de inrichting van de projecten. Vaak is er binnen de organisaties 
al een besluit genomen en is men geïnformeerd binnen deze organisaties over de verschillende 
keuzes die men kan nemen op het gebied van cloud computing, vaak weet men al wat men wil op het 
gebied van Cloud computing.  
 
 
1.7 Bent u op de hoogte van de cloud deployment modellen?, kunt u dit toelichten? 
<Ja> <nee> <toelichting>Ja, Geïnterviewde geeft aan dat hij erg goed op de hoogte is hiervan 
 
1.8 Bent u goed op de hoogte van informatiebeveiliging (risico’s, maatregelen e.d.), kunt u dit 
toelichten? 
<Ja> <nee> <toelichting>Er is veel te doen rond Cloud security, en standaardisatie van beveiliging en 
maatregelen.  
 
Met betrekking tot deze vraag wordt opgemerkt dat informatiebeveiliging altijd onderwerp is van 
gesprek bij Cloud computing initiatieven van organisaties. Citrix is niet een bedrijf die zich primair 
bezig houdt met beveiliging in het algemeen. Met betrekking tot dat onderwerp wordt door 
organisaties externe expertise betrokken bij de implementatie van Cloud computing. Citrix is wel 
betrokken bij implementatie van maatregelen op dat gebied, geïnterviewde denkt en praat mee over 
dat onderwerp. 
 
1.9 Wat is de belangrijkste motivatie om na te denken over cloud computing? 
<Motivatie>Met name de flexibiliteit de snelheid waarmee diensten kunnen worden uitgerold en 
aangeboden aan gebruikers en de verbetering van de IT diensten en hiermee de ervaring (beleving) 
van de gebruikers. 
 
 
2. Redenen om ICT informatiesystemen te outsourcen 
 
2.1 Is outsourcing van ICT informatiesystemen een onderwerp waarover binnen uw organisatie 
wordt of is nagedacht?, kunt u dit toelichten? 
<Ja/nee> <toelichting>Vanuit vorige functies bij Cisco is geïnterviewde in de rol van leverancier 
betrokken geweest bij outsourcing van ICT informatiesystemen, outsourcing in deze context is niet 
veel anders dan de outsourcing naar Cloud computing. Waar in het verleden de managed service 
providers verantwoordelijk waren voor de dienstverlening van de geoutsourcte ICT 
informatiesystemen, zie je nu de verschuiving plaatsvinden naar  het aanbieden van diensten door 
dezelfde providers als managed Cloud providers. Maw is het outsourcen van ICT informatiesystemen 
naar de service providers de voorloper van outsourcen naar de Cloud  service providers. Met het 
verschil dat met gebruik van Cloud computing de flexibiliteit  en de controle voor de klant wordt 
verhoogd.  
 
Organisaties die ICT informatiesystemen hebben geoutsourced  hebben veelal al contracten met 
service providers, men heeft de ICT informatiesystemen al geoutsourced, vervolgens wil men in 
sommige gevallen meer  uit de dienstverlening halen, en verwacht men dat service provider dit biedt 
in de vorm van Cloud computing.  
 
Andere klanten willen dit laatste niet, omdat zij ervan uitgaan dat zij de diensten geoutsourced 
hebben en de service provider daarvoor primair verantwoordelijk is, deze organisaties willen niet 
lastig worden gevallen met de vraagstukken op het gebied van bijvoorbeeld verhoging van flexibiliteit 
en self service, die met cloud diensten kunnen worden geboden.   
 
Aan de andere kant zijn er service providers die proberen de marges te verhogen door bestaande 
diensten onder te brengen in cloud omgevingen (al dan niet bij derden).  
 
Samengevat de redenen van het outsourcen van ICT informatiesystemen zijn niet veel anders dan de 
109 | P a g i n a  
 
redenen om te outsourcen naar de cloud, namelijk: 
 
- Gebrek aan expertise  
- Niet voldoende mankracht 
- Men wil zich niet op ICT focussen (ICT is een middel geen kern activiteit ) 
- Waarschijnlijk betere service en meer keuze bij een externe aanbieder 
- Je neemt een dienst af (commodity) i.p.v. dat je alles zelf probeert te doen 
- Altijd de laatste versie van hard en software 
 
De discussie omtrent outsourcen van ICT informatiesystemen zijn t.o.v. de nadelen ook niet 
veranderd: 
 
- Vendor lock-out 
- Beveiliging 
- Verlies van expertise  
 
2.2 Wat wordt binnen uw organisatie verstaan onder ICT informatiesystemen? 
<Antwoord>Vanuit de optiek van Citrix is dit alles wat de gebruiker raakt, werkplek, backup systemen, 
communicatiesystemen.  
 
Vanuit het perspectief van beheer is dit hoe je je datacentre virtualiseert, het meten van consumptie 
van IT diensten.  
 
Samengevat zijn ICT informatiesystemen de middelen om medewerkers te ondersteunen bij het 
uitvoeren van de taken. Daarbinnen wordt er door organisaties gekozen wat men verstaat onder ICT 
informatiesystemen, voor de ene organisatie zijn dit de werkplekken, voor een andere organisatie de 
datacenters en/of de infrastructuur. 
 
2.3 Wat wordt er precies bedoeld binnen uw organisatie met outsourcen? (beheer, exploitatie, 
eigenaarschap) 
<Antwoord> In het geval van werkplek diensten is dit inrichten en beheer, voor data center diensten 
hosting en beheer. 
 
2.4 Zijn er redenen om ICT informatiesystemen wel of niet te outsourcen?, welke zijn dat? 
<Ja/Nee> <redenen>Dezelfde reden die benoemt zijn in antwoord op vraag 2.1 met een kleine 
aanvulling: 
 
- Gebrek aan expertise  
- Niet voldoende mankracht 
- Men wil zich niet op ICT focussen ICT is een middel geen kern activiteit  
- Waarschijnlijk betere service en meer keuze bij een externe aanbieder 
- Je neemt een dienst af (commodity) ipv dat je alles zelf probeert te doen 
- Altijd de laatste versie van hard en software 
- Complexiteit van de omgeving 
- Afrekeningsmodellen zoals in een OPEX model (Operating Expenditures, d.w.z. de 
terugkerende kosten voor een product, systeem of onderneming) 
- SLA management ( het is makkelijker om een externe SLA te managen dan een interne 
 
 
 
 
2.5 Welke beoogde voordelen om te outsourcen zijn wel, en welke zijn niet gerealiseerd? 
<voordelen wel gerealiseerd> <welke beoogde voordelen niet gerealiseerd>Veel organisaties 
ontdekken na outsourcing, dat initiële redenen om te outsourcen, namelijk het besparen op de 
kosten, niet gehaald wordt. Als voorbeeld wordt genoemd de verschuiving van diensten richting lage 
lonen landen als India, uiteindelijk blijkt dat de kosten veel hoger zijn dan in de eerste instantie werd 
aangenomen of was beloofd.  
 
Het is belangrijk om van te voren te bedenken welke onderdelen voordeel opleveren bij het 
outsourcen, in het geval van customer services (klantenservice of helpdesk)kan gesteld worden dat 
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er een beperkte mogelijkheid tot innovatie is bij het outsourcen hiervan.  
 
Succesvol outsourcen heeft te maken met de kwaliteit en de complexiteit van de processen die 
geoutsourced worden, hoe beter deze omschreven zijn, hoe succesvoller outsourcing is. Wat ook een 
rol speelt is de mate van complexiteit van processen, het is makkelijker om een eenvoudig proces te 
outsourcen dan een complex proces .  
 
Hoe kritischer de processen, hoe belangrijker het is dat kennis over deze processen binnen de eigen 
organisatie aanwezig is, bij outsourcen loop je het risico dat deze kennis verdwijnt.  
 
Geïnterviewde heeft de ervaring, dat veel bedrijven teruggaan naar de eigen omgeving (near shoring) 
omdat gebleken is dat beoogde kostenbesparingen niet gerealiseerd worden bij off shoring, met 
gevolg dat het argument van kostenbesparing steeds meer naar de achtergrond verdwijnt en geen 
onderdeel meer uitmaakt van de overweging om te outsourcen. 
 
 
3. Outsourcen van beheer en exploitatie van de ICT-infrastructuur 
 
3.1 Wat verstaat u onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
<Antwoord>Het inhuren van medewerkers bij een externe organisatie tbv het beheren van de  
“eigen” omgeving wordt gezien als het outsourcen van het beheer en de exploitatie.  
 
Een andere variant is het inrichten van en :”eigen” omgeving en deze vervolgens bij een managed 
service provider onder te brengen die het beheer en de exploitatie doet. De reden waarom 
organisaties hiervoor kiezen is het hebben en houden van controle over beveiligingsmaatregelen, 
gebouwen, infrastructuur ed. 
 
 
4. Cloudcomputing en de cloud deployment modellen 
 
Referentiemodel: 
4.1 Het NIST (Mell & Grance, 2009) heeft een algemene definitie geformuleerd van cloud 
computing, herkent u deze? Wat verstaat u onder cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
<Ja/Nee> <cloud computing> <definitie cloud computing>De definitie van het NIST wordt herkend, en 
gebruikt door Citrix in de communicatie over Cloud computing 
 
4.2 Vindt u dat de 4 verschillende cloud deployment modellen zijn (Private, Public, Community en 
Hybrid), kunt u dit toelichten? 
<deployment modellen> <toelichting>de 4 Cloud deployment modellen worden herkend en erkend, 
daarbij wordt opgemerkt dat een community Cloud een publieke Cloud is met een beperkt aantal 
deelnemers. 
 
4.3 In de referentiemodellen (bijlage 2 en 3) is er voor gekozen om Hybrid achterwege te laten, 
en private op te delen in private-extern (gehost door externe leverancier) en private-intern 
(gehost intern door eigen organisatie), vindt u deze opdeling logisch?, kunt u dit toelichten?.  
<Ja/Nee> <toelichting>Geïnterviewde geeft aan dat de opdeling in het referentiemodel een weergave 
is van de realiteit, en wordt als een logische opdeling gezien.  
 
Private- extern is een Cloud omgeving gehost door een Cloud service provider exclusief voor één 
organisatie, met daarbij een SLA waar dit is geregeld.  
 
Bij een private-intern is er sprake van het in eigendom hebben van de cloud omgeving, echter beheer 
en exploitatie kan belegd zijn bij een externe partij.  
 
Met betrekking tot het public cloud deployment model wordt opgemerkt dat, afhankelijk van de 
behoefte van een organisatie, er door cloud service providers managed en unmanaged cloud 
omgevingen worden aangeboden. Als voorbeeld wordt genoemd dat een organisatie kiest voor een 
“goedkopere” unmanaged public cloud in het geval dat deze organisatie voor de OT (ontwikkeling en 
testen) of de R&D (research en development) omgeving, tijdelijk snel capaciteit nodig heeft. Of waar 
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behoefte is aan veel rekenkracht voor een bepaalde korte periode, zoals bij High Performance 
Computing.  
 
4.4 Is het model volgens u volledig en/of relevant?, welke zaken mist u, of had u graag anders 
gezien? 
<Ja/Nee> <wat wordt gemist> <anders> Het model is heel herkenbaar en de uitkomsten worden 
onderschreven door geïnterviewde (in vraag 4.7 wordt hier dieper op ingegaan). 
 
4.5 Zijn de gehanteerde groeperingen in het referentiemodel in bijlage 2 volgens u van 
toepassing, vindt u de groeperingen logisch, is er bij de besluitvorming ook gegroepeerd op 
aan elkaar gerelateerde aspecten?, ziet u verschillen?, welke zijn dat? 
<Ja/Nee groepering> <Ja/Nee logisch> <Ja/Nee verschillen> <welke verschillen> De groeperingen 
zoals weergegeven in het referentiemodel wordt als logisch en herkenbaar omschreven. Een zelfde 
soort groeperingen wordt door Citrix gehanteert als men met organisatie praat over dit onderwerp.  
 
Effect of reden per cloud deployment model van outsourcen naar de cloud: 
4.6 Welke zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de cloud? 
<overwegingen>Geïnterviewde haalt een bestaande, niet nader genoemde grote telecom organisatie 
aan als voorbeeld, deze organisatie is goed in het verkopen van telefoonaansluitingen en mobiele 
telefoons. Men besteedt veel tijd en geld aan marketing en het verbeteren van de dienstverlening aan 
klanten, echter men heeft niet de expertise om dit te faciliteren met ondersteunende ICT of Cloud 
diensten. Dit is de reden voor deze organisatie om beheer en exploitatie te outsourcen, op deze wijze 
kan men zicht bezig houden met  de kernactiviteiten en besteedt men de ondersteuning hiervan uit. 
 
Bij overheidsorganisaties zijn de overwegingen om het beheer en de exploitatie te outsourcen naar 
de Cloud is het waarborgen en verbeteren van de dienstverlening. Men heeft niet voldoende 
expertise of kan deze niet aantrekken om dit te kunnen garanderen.  
 
Daarnaast speelt kosten een rol, als er bezuinigd wordt dan krijgen overheden taakstellingen 
opgelegd, waardoor de budgeten beperkt worden en er daardoor minder of geen expertise kan 
worden aangetrokken en besluit men dit te outsourcen naar een externe partij  
 
(noot van de auteur: Defensie is hier een voorbeeld van, Defensie is op dit moment bezig de IT 
organisatie te outsourcen naar de markt).  
 
4.7 Welke rol spelen de verschillende cloud deployment modellen bij de overweging om wel of 
niet te outsourcen naar de cloud ? 
<Rol cloud deployment modellen>  
Besluitvorming met betrekking tot een bepaalt Cloud deployment model hangt samen met de mate 
waarin een organisatie een applicatie als “kritisch” classificeert. 
Als voorbeeld wordt genoemd, de informatie op borden van de luchthaven Saventem in België, op 
deze luchthaven worden informatieborden met daarop aankomst en vertrektijden van vluchten 
weergegeven, deze borden worden aangestuurd vanuit een Cloud applicatie. Deze applicatie wordt 
gehost in een private Cloud omdat men geen enkel risico wil lopen. Bij CRM pakketten zal men 
eerder gebruik maken van een Private Cloud.  
 
Het type dienst bepaalt de keuze voor een bepaalt deployment model. De meeste klanten van Citrix 
hebben een eigen datacentre en willen deze behouden en kiezen daarom voor een private cloud 
deployment model, met de mogelijkheid in de toekomst om eventueel gebruik te maken van een 
Hybrid deployment model. Men kiest in de eerste instantie voor een private cloud deployment model 
vanwege het feit dat er  geïnvesteerd is in eigen hardware, infrastructuur  en ICT personeel, het 
outsourcen naar een serviceprovider heeft impact op de organisatie, in de zin 
Citrix constateert bij organisatie die worden ondersteund, of die een lopend contract hebben met 
Citrix dat in de “pool van middelen” (hardware en infrastructuur) bij die organisaties, de bezetting 
(load) uitkomt op een gemiddelde van 30%,. Eén van de reden is dat bepaalde diensten en software 
exclusief gekoppeld wordt aan bepaalde hardware, daarbij treedt onderbezetting van middelen op 
omdat bijvoorbeeld de applicaties of dienst veel meer capaciteit heeft dan benodigd vanwege het feit 
dat deze exclusief gebruik maakt van een “eigen”  hardware platvorm.  
dat dit banen kan kosten en dat er mogelijk vernietiging van geïnvesteerd kapitaal plaatsvind. 
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Door gebruik te maken van Cloud computing kan de efficiency verhoogt worden en daarmee de prijs 
verlaagt. Als voorbeeld wordt hier genoemd een multinational die filialen heeft over de hele wereld 
waarbij overdag het kantoorpersoneel gebruik maakt van de bestaande capaciteit, en na sluitingstijd 
deze zelfde capaciteit gebruikt wordt door een R&D (resaerch en developement) afdeling in India. 
Voor Citrix is dit een “big selling point” waarmee organisaties worden overtuigd om gebruik te maken 
van de bestaande middelen in een private Cloud, met behulp van de Citrix door Citrix geboden 
technieken. 
 
In het geval van service providers wordt gekozen voor een public Cloud model en hiermee met zo 
weinig mogelijk middelen “multi-tenance” diensten aan te bieden aan zoveel mogelijk klanten (multi-
tenance is het bedienen van meerdere separate klanten vanuit een enkele applicatie, bron: 
http://www.be-init.nl/article/1476/multitenancy-op-windows-azure-in-de-praktijk).  
Als voorbeeld wordt Amazon.com genoemd die op deze wijze een omzet realiseert van één miljard 
dollar, simpelweg door de overcapaciteit, die ontstond buiten de piekmomenten van de webwinkel, te 
verhuren. 
 
Met betrekking tot het hybrid cloud deployment model, daar wordt veel over gesproken echter de 
praktijk leert dat men daarover pas gaat nadenken als er tekort is aan capaciteit in de private Cloud. 
Omdat bedrijven de afgelopen jaren veel hebben geïnvesteerd in de capaciteit en infrastructuur (dit is 
ontstaan vanuit het “oude” ICT bedrijfsmodellen), en er daardoor bij consolidatie met behulp van 
Cloud computing technieken een grote overcapaciteit is ontstaan. Hierdoor komt implementatie van 
het hybrid model  in het algemeen praktisch (nog) niet voor.  
 
4.8 Welke reden en/of genoemd effect uit het referentiemodel (bijlage 2) herkent u en welke niet? 
<Herkende Reden/effect> <Niet Herkende Reden/effect> De in het referentiemodel genoemde 
redenen worden als logisch en herkenbaar omschreven.  
 
Volgens geïnterviewde is zorg over veiligheid en beschikbaarheid (VB1 – VB7)van organisaties, dé 
reden van bestaan van veel “nieuwe” Cloud providers, zeker in Europa. Bij veel Europese 
organisaties die over willen stappen naar Cloud diensten, maakt men zich zorgen over de locatie 
(land) waar de informatie wordt opgeslagen (gehost). men vreest dat deze informatie wordt 
opgeslagen buiten Europa, daarom wil men garanties dat de organisatie eigen informatie niet de 
grenzen van Europa en of Nederland overschrijden. Vaak komt dit laatste voort uit Europese en of 
Nationale wetgeving. Hierdoor ontstaan initiatieven bij Cloud service providers om Cloud diensten 
aan te bieden die dit garanderen (cloudnl van  KPN is hier een voorbeeld van). 
 
4.9 Op basis van welke informatie en of bron(nen) is de keuze tot stand gekomen? 
<Informatie/bron>Sommige organisatie maken gebruik van interne of externe consultants bij de 
besluitvorming, andere organisaties maken gebruik van bestaande relaties en of contracten met 
leveranciers (managed service providers) om zich te laten informeren over de verschillende 
mogelijkheden.  
 
Wat ook voorkomt is dat initiatieven ontstaan vanuit de service providers, die zelf bezig zijn met 
implementatie van Cloud diensten, en deze dan aanbieden aan de organisaties. 
 
Initiatieven om gebruik te maken van Cloud computing staan, volgen geïnterviewde, nooit op zichzelf. 
Een organisatie besluit niet uit het niets om ineens gebruik te gaan maken van Cloud computing. 
Initiatieven hiertoe ontstaan vanuit bestaande contracten en relaties met leveranciers, deze 
leveranciers ontwikkelen zelf diensten op het gebied van Cloud computing en bieden deze diensten 
vervolgens aan bestaande klanten. 
 
4.10 Welke rol Spelen kosten bij de keuze voor een bepaald deployment model? 
<Rol kosten op deployment model keuze> Opgemerkt wordt dat er vreemd genoeg nooit een gesprek 
wordt gevoerd over kosten, deze spelen bij de overweging om te kiezen voor een bepaald model 
geen enkele rol. De implementatie van Cloud computing levert niet  een enorm kosten voordeel, 
zeker niet in het begin. Een van de redenen hiervoor is de complexiteit van implementatie.  
 
Redenen van implementatie zijn: flexibiliteit, response tijd, standaardisatie van IT diensten ed. 
 
4.11 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een bepaald 
113 | P a g i n a  
 
deployment model? 
<Rol effecten op Informatiebeveiliging van keuze>Effecten op de informatiebeveiliging spelen een 
belangrijke rol bij de keuze voor een bepaald deployment model. Met name de vragen “wat breng je 
waar onder en hoe beveilig je dit?”, maw “waar wordt de data opgeslagen?, hoe wordt deze 
gebackupped” , en vervolgens “hoe krijg je als organisatie toegang tot je data?”. Dat zijn de 
overwegingen die een rol spelen bij de keuze voor een bepaalt deployment model, en de reden voor 
organisaties om te kiezen voor een private Cloud. En om bewust niet te overwegen om gebruik te 
gaan maken van een public of hybrid cloud deployment model. 
 
 
5. Informatie beveiliging 
 
Referentiemodel: 
5.1 Herkent/kent u de definities en richtlijnen zoals geformuleerd in ISO27001/27002 en in het 
VIR (Voorschrift Informatiebeveiliging Rijksoverheid)?, welke zijn de definities en richtlijnen 
met betrekking tot informatiebeveiliging die worden gehanteerd binnen uw organisatie? 
<Ja/Nee herkenning definities en richtlijnen><Definities en richtlijnen eigen 
organisatie>Geïnterviewde geeft aan VIR en ISO normeringen in het dagelijkse leven geen 
onderwerp is waar hij veel mee van doen heeft. De ISO 27001 en 27002 zijn wel bekend. M.b.t.  de 
VIR normeringen, de naam is bekend, de inhoud niet. Gesprekken over de informatiebeveiliging 
hebben vaak al plaatsgevonden bij de organisaties als Citrix betrokken wordt. De ervaring leert dat 
onderwerpen m.b.t. informatiebeveiliging besproken worden met andere organisaties dan Citrix. 
 
5.2 Herkent u de verschillende in het referentiemodel genoemde aandachtsgebieden, welke wel 
en welke niet?, heeft u ook aandachtsgebieden gegroepeerd?, welke zijn dit? 
<Ja/Nee herkenning per aandachtsgebied> <Ja/Nee groepering> <Eventuele eigen groepering> Met 
betrekking tot het referentiemodel kan gesteld worden dat het onderwerpen zijn die herkend worden 
in de discussies en in de gesprekken met de klanten van Citrix.  
 
Op het gebied van fysieke controle (FC1 en FC2) daarbij is Citrix geen partner voor organisaties.  
 
M.b.t. Monitoring (M-1) van systemen wel, echter in de zin van capaciteit en gezondheid van de 
systemen.  
 
Op het onderwerp toegangscontrole (TC1 en TC2), voorziet Citrix in deze controle bij implementatie 
van systemen i.v.m. met de beveiliging van de systemen. Om daarmee te waarborgen dat de mensen 
met de juiste autorisaties toegang hebben tot de juiste diensten.  
 
Op het onderwerp geaccrediteerde componenten (GC1 en GC2) heeft Citrix geen rol.  
 
Op het aandachtsgebied data (D1 – D5) voorziet Citrix in mechanismen om dit te managen.  
 
En tot slot wet en regelgeving (WR1 en WR2), dit is geen onderwerp van gesprek voor Citrix bij de 
implementatie van Cloud technieken. 
Citrix voorziet in (technische) mechanismen waarmee bedrijven op het gebied van data beveiliging 
kan voldoen aan wet en regelgeving. 
 
5.3 Zijn er aspecten op het gebied van informatiebeveiliging welke niet voorkomen in het 
referentiemodel maar wel van toepassing zijn op de onderkende effecten op de 
informatiebeveiliging?  
<Ja/Nee herkenning aandachtsgebieden> <Ja/Nee groepering> <Eventuele eigen 
groepering>Volgens geïnterviewde zijn de aandachtsgebieden zoals in vraag 5.2 behandeld 
voldoende compleet, vanuit het perspectief van Citrix.   
 
Informatiebeveiligingsaspecten: 
5.4 Welke rol speelt informatiebeveiliging bij de overweging om te kiezen voor cloud computing?, 
kunt u dit toelichten? 
<Rol informatiebeveiliging op cloud computing keuze> <Toelichting>Informatiebeveiliging is 
doorslaggevend voor organisaties bij de keuze om wel of niet voor Cloud computing te kiezen en in 
welke verschijningsvorm.  
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5.5 Welke rol speelt informatiebeveiliging bij de keuze voor een bepaald cloud deployment 
model?, kunt u dit toelichten? 
<Rol informatiebeveiliging deployment model keuze> <Toelichting> Bij de keuze voor een private 
cloud is informatiebeveiliging dé reden om te kiezen voor dit model. Bij de keuze voor het public of 
hybrid deployment model geeft het vraagstuk over informatiebeveiliging de doorslag om het wel of 
niet te doen. 
 
5.6 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de cloud  (risico’s, voor- en nadelen)?, Welke niet?, kunt 
u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>(zie antwoord op vraag 5.2) 
 
5.7 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te kiezen voor een bepaald cloud deployment model?, welke niet, kunt u dit 
toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>De in het referentiemodel genoemde aspecten hebben 
allen invloed op de overweging om te kiezen voor een bepaald deployment model. Zoals eerder 
gezegd is informatiebeveiliging de reden voor veel organisaties (specifiek) overheden) om te kiezen 
voor een private Cloud. En dan met name het aandachtsgebied data is van belang in de discussie 
over informatiebeveiliging, “waar staat de data en is deze altijd beschikbaar en veilig? zijn daarbij 
onderwerpen. 
 
5.8 Hebben de onderkende effecten op de informatiebeveiliging invloed op de besluitvorming? 
Kunt u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>Zoals eerder gezegd is dit van doorslaggevend belang. 
 
 
6. Maatregelen om de effecten op de informatiebeveiliging te beperken: 
6.1 Wordt er bij de keuze voor een bepaald deployment model nagedacht over maatregelen om 
negatieve effecten op de informatiebeveiliging te beperken?, welke zijn dit?, en is het 
kostenaspect van invloed hierop?, kunt u dit toelichten? 
<Wel/Geen maatregelen> <Welke> <Wel/geen invloed kostenaspect> <toelichting>De ervaring leert 
dat als er een beveiligingsissue optreed en deze is niet adresseerbaar dan zal men niet doorgaan 
totdat dit is opgelost.  
 
De keuze voor een deployment model is altijd ondergeschikt aan de effecten op de 
informatiebeveiliging, sterker nog als men eenmaal de keuze heeft gemaakt om bijvoorbeeld de 
omgeving in een public Cloud onder te brengen en er treden issues op, op het gebied van 
informatiebeveiliging dan is de oplossing vaak dat men kiest voor een private Cloud. Geïnterviewde 
noemt hier een voorbeeld van een niet nader te noemen consultancy bedrijf, die ervoor gekozen 
heeft om de omgeving onder te brengen in een private Cloud, na het optreden van 
beveiligingsissues.  
 
Met betrekking tot de keuze voor het onderbrengen van de ICT omgeving in een public Cloud en men 
wil dat de informatie niet buiten de landsgrenzen wordt opgeslagen, is de maatregel dat men bewust 
kiest voor een cloud provider die een “Nationale” Cloud dienst aanbiedt). 
 
6.2 Zijn er effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze voor 
een deployment model accepteert?, kunt u dit toelichten? 
<geaccepteerde effecten> <toelichting>In sommige gevallen kiest men voor Cloud computing en zal 
men accepteren dat men een standaard dienst krijgt, afhankelijk van de grote van de risico’s zal men 
effecten op de informatiebeveiliging accepteren als de bedrijfsvoering niet in gevaar wordt gebracht of 
als de risico’s daarop zijn te overzien.  
 
In het geval van bedrijfs-kritische risico’s is er geen tolerantie en zal men effecten op de 
informatiebeveiliging niet accepteren.  
 
Kort samengevat worden de overwegingen m.b.t. effecten op de informatiebeveiliging en de keuze 
voor een bepaalt deployment model van te voren ingecalculeerd, en zal men de keuze voor een 
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deployment model ondergeschikt maken aan de effecten op de informatiebeveiliging. 
 
Vragen verwerkingslijst Org-2 
 
Datum 8-2-2013 
Plaats (plaatsnaam is verwijderd) 
 
1. Algemene vragen 
 
1.2 Wat is uw functie in de organisatie en in welke sector opereert uw organisatie? 
<naam> Anoniem 
<functie>Technisch consultant 
<Sector>Org-2 biedt diensten en oplossingen aan voor oa. de publieke sector en dan met name voor 
de ministeries met de veiligheidsfuncties (openbare orde en veiligheid): Defensie, Minbzk, Ministerie 
Justitie en Veiligheid, Minbuza. Deze diensten variëren van het leveren van producten en 
ondersteuning aan de geheime diensten van deze ministeries, tot en met de regionale en landelijk 
politiediensten (Politie en Koninklijke marechaussee) bijzondere units (eenheden) van politiediensten 
(Nationale recherche, forensische opsporing ed). en soms ook de kleinere afdelingen daarbinnen.  
 
1.10 Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
<taken> Begeleiden van klanten door het geven van advies bij het inzichtelijk maken van de 
daadwerkelijke beveiligingsproblemen (bewustwording). De klant wordt vrijgelaten in de te maken 
keuzes, tenzij voorschriften in de VIR-bi (Voorschrift Informatiebeveiliging Rijksdienst bijzondere 
informatie)bepalen dat men er als organisaties aan gehouden is.  De VIR-bi voorschriften zijn strikt 
bedoelt voor gerubriceerde informatie. 
 
<verantwoordelijkheden> In het algemeen het begeleiden van klanten bij het vinden van oplossingen 
op het gebied van beveiligingsvraagstukken en ondersteuning bieden bij design en implementatie in 
de (klant) eigen omgeving.  
 
<bevoegdheden> Leidinggevende functie binnen het project VECOM (Veilige Communicatie), hierin 
wordt door Org-2 samenwerkt  met een externe leverancier en het nationaal bureau voor 
verbindingsbeveiliging (publieke onderafdeling van de AIVD). 
 
 
 
1.11 Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
<vragen en of opmerkingen> Niet op dit moment 
 
1.12 Welke besluitvorming is er tot stand gekomen met betrekking tot cloud computing in uw 
organisatie? 
<Besluitvorming> Org-2 heeft voor de eigen ICT infrastructuur geen behoefte om enige vorm van 
cloud computing te gebruiken. De verwachting is dat dit voor de nabije toekomst niet zal veranderen. 
De reden is, dat Org-2  de controle wil houden over de toegang tot  de informatie de men verwerkt. 
Het grootste deel van interne informatie wil men als intern beschouwen en klant informatie wordt door 
Org-2 niet in de Cloud “bewaart”.  
 
Met betrekking tot advisering van klanten, stelt geïnterviewde dat het niet de specifieke de zorg is van 
Org-2  klanten te adviseren over KA hostingvraagstukken, anders dan wanneer daar specifiek om 
gevraagd wordt.  
 
 
1.13 Wordt er op dit moment gebruik gemaakt van cloud computing?, en zo ja, in welke vorm? 
<Ja/Nee> <Vorm> Intern bij Org-2 niet, wel bij een niet nader te noemen gemeente. Deze gemeente 
heeft plannen om de dienstverlening naar de burger onder te brengen in een cloud omgeving, Org-2 
ondersteunt deze gemeente bij een risico inventarisatie.. 
 
Bij de besluitvorming over het al dan niet gebruiken van Cloud computing is door de beleidsmakers 
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van deze gemeente nagedacht over drie van de vier deployment modellen (private, public, hybrid) het 
community model is hierbij buiten beschouwing gelaten.  
 
Uiteindelijk is besloten om voor de hosting van de KA omgeving (systemen, data ed.) gebruik te 
maken van een private Cloud. Voor de hosting van één specifieke MSoffice  applicatie (MSoffice 365) 
is besloten om gebruik te maken van een public cloud. 
 
1.14 Bent u betrokken geweest bij de besluitvorming, en wat was uw rol daarin? 
<Betrokkenheid> <Rol>Geïnterviewde heeft genoemde gemeente ondersteund op beleidsniveau en 
bij de risico inventarisatie, specifiek bij het formuleren van beleid op het gebied van risico’s en 
beveiliging. 
 
 
1.15 Bent u op de hoogte van de cloud deployment modellen?, kunt u dit toelichten? 
<Ja> <nee> <toelichting>Ja, de deze zijn (voldoende) bekend om hierin mee te denken. 
 
1.16 Bent u goed op de hoogte van informatiebeveiliging (risico’s, maatregelen e.d.), kunt u dit 
toelichten? 
<Ja> <nee> <toelichting> Ja, geïnterviewde geeft aan dat er maximaal wordt getracht (vanuit zijn 
expertise) om klanten op dat gebied te adviseren.  
 
1.17 Wat is de belangrijkste motivatie om na te denken over cloud computing? 
<Motivatie> De belangrijkste motivatie van eerder genoemde gemeente was kostenbesparing. Op dit 
moment maakt men gebruik van eigen hosting faciliteiten, en is men niet ingericht op het extern 
hosten van informatiesystemen om daarmee informatie aan te bieden aan burgers. Tevens wordt het 
onderhoud van de systemen door een “heel beperkte club”  eigen mensen gedaan, ICT veroudert en 
men heeft niet de tijd en de middelen om hier adequaat mee om te gaan.  
 
 
2. Redenen om ICT informatiesystemen te outsourcen 
 
2.6 Is outsourcing van ICT informatiesystemen een onderwerp waarover binnen uw organisatie 
wordt of is nagedacht?, kunt u dit toelichten? 
<Ja/nee> <toelichting> Bij Org-2 wordt hier niet specifiek over nagedacht, men is erg terughoudend 
met het uitbesteden van ICT informatiesystemen. Als er al bij Org-2 wordt gekozen om gebruik te 
maken  van “externe” locaties, dan is dit veel meer dan alleen ruimte huren, waarbij men er dan 
bewust voor kiest om controle te hebben en te houden over deze locatie op het gebied van 
toegangscontrole en camerabewaking (eigen foothold wordt hier als term gebruikt).  
 
2.7 Wat wordt binnen uw organisatie verstaan onder ICT informatiesystemen? 
<Antwoord> De organisatie hanteert geen vaste definities voor de term “ICT informatiesytemen” 
volgens geïnterviewde komt dit door de dynamiek waarin de organisatie opereert. Org-2 focust zich 
op de informatie en dan met name op het gebied van veiligheid en beveiliging (informatiebeveiliging).  
 
2.8 Wat wordt er precies bedoeld binnen uw organisatie met outsourcen? (beheer, exploitatie, 
eigenaarschap) 
<Antwoord> Dit is niet van toepassing. 
 
2.9 Zijn er redenen om ICT informatiesystemen wel of niet te outsourcen?, welke zijn dat? 
<Ja/Nee> <redenen> Binnen Org-2 zijn in principe geen redenen om ICT-informatiesystemen te 
outsourcen, men wil niet dat informatie (eigen dan wel klantinformatie) in handen komt van een 
externe partij, de reden is het maximaal houden van de controle over de informatie, om hiermee de 
beveiliging van de informatie maximaal te waarborgen.  
 
In de zin van samenwerking zijn er wel initiatieven van die aard, men zoekt hierbij de samenwerking 
met andere partijen. Niet alle Hardware en software die door Org-2 geleverd wordt, is door Org-2 zelf 
geproduceerd. Men heeft contracten met zowel partijen in de commerciële- als in de publieke -sector 
(zie voorbeeld vraag 1.2). Samenwerkingsverbanden worden gebruikt als veiligheidsfunctie, namelijk 
doordat er meerdere partijen betrokken zijn bij een klein stuk van het geheel, heeft niet één partij het 
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monopolie op de informatie als geheel, en dus ook niet de volledige controle over deze informatie. 
 
Bij klanten (zoals eerder genoemde gemeente) ziet men dat er vanwege kostenbesparingen, 
informatie die publiek toegankelijk is, uitbesteed en/of gehost wordt op systemen van externe partijen 
(KA bijvoorbeeld wel en kern informatie niet) 
 
2.10 Welke beoogde voordelen om te outsourcen zijn wel, en welke zijn niet gerealiseerd? 
<voordelen wel gerealiseerd> <welke beoogde voordelen niet gerealiseerd> Geïnterviewde vraagt 
zich af of er bij Org-2 voldoende inzicht is van processen bij de klant om deze vraag voldoende exact 
te kunnen beantwoorden.  
 
Aan de andere kant vraagt hij zich af of de klant zich wel voldoende bewust is van het wel of niet 
realiseren van de voordelen van outsourcen. Geïnterviewde is van mening dat klanten wel zien dat er 
voordelen behaald worden op kostengebied, maar zich wellicht niet realiseren dat deze voordelen 
niet afwegen tegen mogelijke nadelen van het uit handen geven van bijvoorbeeld de beveiliging. Met 
als gevolg dat er op korte termijn kosten worden bespaard, en op de lange termijn er risico’s ontstaan 
op de beveiliging. En/ of dat de kostenbesparingen tegenvallen waardoor men weer zelf de ICT 
informatiesystemen in eigen beheer en eigendom plaatst.   
 
 
3. Outsourcen van beheer en exploitatie van de ICT-infrastructuur 
 
3.2 Wat verstaat u onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
<Antwoord>  Org-2 hanteert geen gezamenlijke of centrale interpretatie. Org-2 richt zich met name 
op de bescherming van de assets (informatie) van een organisatie.  
 
 
4. Cloudcomputing en de cloud deployment modellen 
 
Referentiemodel: 
4.12 Het NIST (Mell & Grance, 2009) heeft een algemene definitie geformuleerd van cloud 
computing, herkent u deze? Wat verstaat u onder cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
<Ja/Nee> <cloud computing> <definitie cloud computing> Ja, deze wordt herkend, en erkend door 
geïnterviewde. De NIST definitie is, volgens geïnterviewde “geschikt” om te gebruiken in de 
communicatie over Cloud computing met klanten. 
 
4.13 Vindt u dat de 4 verschillende cloud deployment modellen zijn (Private, Public, Community en 
Hybrid), kunt u dit toelichten? 
<deployment modellen> <toelichting> Ja, dat wordt onderschreven, opgemerkt wordt dat hybrid 
weliswaar als apart cloud deployment model wordt genoemd, maar er bij dit model eigenlijk sprake is 
van twee modellen apart (private en public) en dat er, in de optiek van geïnterviewde, zelden 
interactie is tussen het private en publieke deel van een hybrid cloud.  
 
4.14 In de referentiemodellen (bijlage 2 en 3) is er voor gekozen om Hybrid achterwege te laten, 
en private op te delen in private-extern (gehost door externe leverancier) en private-intern 
(gehost intern door eigen organisatie), vindt u deze opdeling logisch?, kunt u dit toelichten?.  
<Ja/Nee> <toelichting>Ja, het grote verschil tussen deze twee vormen is toegangsbeleid, Bij private-
intern is zowel de fysieke als de logische controle van de eigen organisatie. En bij private-extern 
vervalt deze controle, klanten onderschatten vaak de risico’s van de laatste vorm.  
 
4.15 Is het model volgens u volledig en/of relevant?, welke zaken mist u, of had u graag anders 
gezien? 
<Ja/Nee> <wat wordt gemist> <anders>Het model wordt als zinnig bestempeld, er worden geen 
zaken gezien die geïnterviewde anders zou hebben gedaan. Opgemerkt wordt, dat geïnterviewde 
zich bij het adviseren van organisaties, zich richt op het verhogen van bewustzijn van de effecten van 
het gebruik van Cloud computing dit laatste kan met behulp van genoemde of andere 
referentiemodellen. Het door auteur ontwikkelde  referentiemodel wordt als eenvoudig en begrijpelijk 
bestempeld door geïnterviewde, en daardoor bruikbaar en toepasbaar bij bedrijven, die daarmee de 
juiste keuzes zouden kunnen maken op het gebied van cloud computing. 
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4.16 Zijn de gehanteerde groeperingen in het referentiemodel in bijlage 2 volgens u van 
toepassing, vindt u de groeperingen logisch, is er bij de besluitvorming ook gegroepeerd op 
aan elkaar gerelateerde aspecten?, ziet u verschillen?, welke zijn dat? 
<Ja/Nee groepering> <Ja/Nee logisch> <Ja/Nee verschillen> <welke verschillen> Mbt de groepering 
op kosten en efficiency (EF1-EF9)  wordt opgemerkt dat, op beleidsniveau er door klanten over het 
algemeen alleen naar kostenbesparingen worden gekeken, veel gehoorde argumenten zijn; verlagen 
van operationele druk op medewerkers (beheer last systemen, applicatie en hardware) en het 
“teruggaan” naar de kernactiviteiten. Veiligheid en beschikbaarheid (VB1 – VB7) zijn over het 
algemeen sluitstuk op de begroting. Strategische positie(SP1-SP4) is meer een modegril dan een 
bewuste keuze, is de ervaring.  
Met betrekking tot de groepering servicebehoefte en rekenkracht (SR1 – SR5), wordt opgemerkt dat 
dit zeker bij particuliere organisaties, geen issue is, volgens geinterviewde zijn deze organisaties niet 
geïnteresseerd in zaken als “batchcomputing”. Men richt zich op hosting van informatie en alles wat 
daar bij komt kijken.  
 
Geïnterviewde is van mening dat er in de praktijk bij besluitvorming over Cloud computing, 
onvoldoende aandacht is voor alle in het referentiemodel genoemde groeperingen, men beperkt zich 
in het algemeen alleen tot kostenbesparingen en efficiency. 
 
De rol van Org-2 hierbij is de klant zich bewust te maken van de waarde van informatie, en alle 
beveiligingsaspecten van de bescherming van deze informatie, op het gebied van integriteit, 
beschikbaarheid en vertrouwelijkheid.  
 
Org-2 besteedt bij de informatiebeveiligingsvraagstukken met name bij de overheid aandacht en tijd 
aan regels en wetgeving mbt eigenaarschap van en verantwoordelijkheid over informatie, dit is 
wellicht informatie die aan het model toegevoegd zou kunnen worden. 
 
Effect of reden per cloud deployment model van outsourcen naar de cloud: 
4.17 Welke zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de cloud? 
<overwegingen>geïnterviewde geeft aan dat hij slechts ten dele inzicht heeft op motieven van 
organisaties om beheer en exploitatie te outsourcen.  
 
Als er door organisaties overwogen wordt om te outsourcen naar de Cloud, dan wordt in de 
overweging alleen de private en de public deployment modellen meegenomen. Daarbij wordt het 
private model gezien als niet meer en niet minder dan de al bestaande gevirtualiseerde eigen 
omgevingen. De reden om te kiezen voor gebruikmaking van de eigen gevitualiseerde 
omgeving(private Cloud model) zijn de voordelen m.b.t. flexibiliteit en schaalbaarheid ten opzichte 
van de “oude” cliënt server modellen. Voorts zijn organisatie over het algemeen van mening dat 
interne private omgevingen gebruikt dienen te worden voor de bedrijfsgevoelige informatie.  
 
In de overweging om te sourcen naar de Cloud, wordt de KA omgeving (kantoor automatisering) 
gezien als meest geschikt om deze onder te brengen in een public cloud omgeving. Geïnterviewde 
weet dat aanbieders van Cloud diensten de (overheids) organisaties actief benaderen om deze te 
bewegen de KA onder te brengen in public Cloud omgevingen.  
 
Geïnterviewde merkt op, dat Cloud computing grote toegevoegde waarde kan hebben bij met name 
de grote hoeveelheden informatie die gegenereerd wordt en de mogelijkheden van het ontsluiten van 
deze data (datamining wordt als term gebruikt).  
 
4.18 Welke rol spelen de verschillende cloud deployment modellen bij de overweging om wel of 
niet te outsourcen naar de cloud ? 
<Rol cloud deployment modellen> Controle over de “eigen” data (eigendom, datagraaien, privacy) 
speelt in deze overweging een prominente rol. 
 
4.19 Welke reden en/of genoemd effect uit het referentiemodel (bijlage 2) herkent u en welke niet? 
<Herkende Reden/effect> <Niet Herkende Reden/effect>De redenen en de genoemde effecten uit 
het referentiemodel worden door geïnterviewde (zonder uitzondering) herkend, er zijn in zijn optiek 
wel verschillen hoe individuele organisaties hiermee omgaan (wat men belangrijk vind en wat niet), 
dit is sterk afhankelijk van het soort organisatie.  
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4.20 Op basis van welke informatie en of bron(nen) is de keuze tot stand gekomen? 
<Informatie/bron> Bij de gemeente waar eerder al naar verwezen is, heeft men de keuze nog niet 
gemaakt. Men is nog bezig met het besluitvormingsproces, een van de uitgangspunten  is kosten 
reductie. Het vermoeden bestaat dat dit eerder voortkomt vanuit operationele druk dan dat men 
gebruik maakt van informatiebronnen op basis waarvan besluitvorming plaatsvind. Tevens heeft men 
geconstateerd dat alleen de office producten geschikt zijn om eventueel te sourcen naar de Cloud. 
Daarentegen heeft men geconstateerd dat dit niet geldt voor de bedrijfsprocessen en middelen die dit 
ondersteunen. Het is niet mogelijk om deze te migreren naar enige vorm van cloud computing zonder  
een nieuw ontwikkelingstraject.  
 
Voor toekomstige mogelijkheden van het gebruik van Cloud computing heeft men Org-2 om advies 
gevraagd, en dan met name m.b.t.de bijhorende risico-inventarisatie. 
 
De bron van informatie van Org-2 op basis waarvan men heeft besloten om geen gebruik te maken 
van enige vorm van cloud computing, komt voort uit de gezamenlijke kennis binnen Org-2. deze 
kennis is op het gebied van het beveiliging van informatie, gerelateerd aan het ontsluiten van deze 
informatie via het internet. Cloudcomputing levert zoveel externe onzekerheid op, zeker de externe 
vormen waarin men afhankelijk is van externe partijen voor deze controle, dat men zéér 
terughoudend is met het ontsluiten van data extern. De “aard” van het werk van Org-2  maakt het 
noodzakelijk dat Org-2 op deze wijze omgaat met deze materie om altijd de controle te willen houden 
over de informatie en daarmee de verantwoordelijkheid. 
 
4.21 Welke rol Spelen kosten bij de keuze voor een bepaald deployment model? 
<Rol kosten op deployment model keuze> Bij de eerder genoemde gemeente speelt dit een 
prominente rol (zie 4.9), en voor Org-2 speelt deze geen enkele rol (zie eerdere antwoorden), keuzes 
op dat gebied zijn ondergeschikt aan reputatie en veiligheid. 
 
4.22 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een bepaald 
deployment model? 
<Rol effecten op Informatiebeveiliging van keuze>Voor Org-2 speelt dit een prominente rol bij de 
keuze voor een deployment model (als er gekozen zou worden voor cloud computing), het private 
cloud model ligt daarom het meest voor de hand. Bij de gemeente waar Org-2 adviseert, heeft men 
gekozen om een heel beperkt deel naar een public cloud te hosten, echter niet vanuit de overweging 
van de informatiebeveiliging. 
 
 
5. Informatie beveiliging 
 
Referentiemodel: 
5.9 Herkent/kent u de definities en richtlijnen zoals geformuleerd in ISO27001/27002 en in het 
VIR (Voorschrift Informatiebeveiliging Rijksoverheid)?, welke zijn de definities en richtlijnen 
met betrekking tot informatiebeveiliging die worden gehanteerd binnen uw organisatie? 
<Ja/Nee herkenning definities en richtlijnen><Definities en richtlijnen eigen organisatie> Deze worden 
herkend door geïnterviewde. Org-2 past deze toe bij klanten of ziet dat deze richtlijnen worden 
toegepast (met name bij de overheid. Wat in genoemde richtlijnen ontbreekt, volgens geïnterviewde, 
is incident response (de mate waarin gereageerd wordt op incidenten en hoe). 
 
5.10 Herkent u de verschillende in het referentiemodel genoemde aandachtsgebieden, welke wel 
en welke niet?, heeft u ook aandachtsgebieden gegroepeerd?, welke zijn dit? 
<Ja/Nee herkenning per aandachtsgebied> <Ja/Nee groepering> <Eventuele eigen groepering> De 
genoemde aandachtsgebieden in het referentiemodel worden herkend en erkend, en zijn een goede 
basis voor een veiligheidsbeleid. Wat hierbij gemist wordt zijn de VIR-bi richtlijnen en definities, deze 
spelen met name in het domein van de openbare orde en veiligheid een grote rol. Waar VIR 
richtlijnen veelal aanbevelingen zijn, zijn de richtlijnen zoals geformuleerd in VIR-bi een vereiste bij 
het gebruik van bepaalde informatie, waarop periodiek een audit plaats móet vinden.  Mbt de 
groepering op data (D1-D5) is er bij de overheid discussie over eigenaarschap, de vraag is dan of de 
data op apparatuur en in datacenters eigendom is van de Cloud provider  of van de afnemer.  
 
5.11 Zijn er aspecten op het gebied van informatiebeveiliging welke niet voorkomen in het 
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referentiemodel maar wel van toepassing zijn op de onderkende effecten op de 
informatiebeveiliging?  
<Ja/Nee herkenning aandachtsgebieden> <Ja/Nee groepering> <Eventuele eigen groepering> Bij de 
rubriek toegangscontrole (TC1 en TC2) en fysieke controle (FC1 en FC2) wordt weinig aandacht 
besteed aan de controle op de bedrijfsprocessen. Er wordt wel aandacht besteed aan de middelen 
die de bedrijfsprocessen faciliteren, terwijl de informatie steeds vaker de bedrijfsprocessen zelf zijn. 
Opgemerkt wordt dat het referentiemodel geschikt is om de middelen van beveiliging te voorzien, 
echter erg beperkt op het gebied van de informatiestromen. In dit laatste schiet de 
informatiebeveiligingswereld in het algemeen tekort, met name op het gebied van auditability en 
accountability is bij het gebruik van Cloud computing lastig te realiseren. 
 
Informatiebeveiligingsaspecten: 
5.12 Welke rol speelt informatiebeveiliging bij de overweging om te kiezen voor cloud computing?, 
kunt u dit toelichten? 
<Rol informatiebeveiliging op Cloud computing keuze> <Toelichting> De controle over wat er met de 
informatie gebeurt speelt een grote rol voor Org-2, dat is dé reden om niet te kiezen voor enige vorm 
van cloud computing (zie eerder gegeven antwoorden). 
 
5.13 Welke rol speelt informatiebeveiliging bij de keuze voor een bepaald cloud deployment 
model?, kunt u dit toelichten? 
<Rol informatiebeveiliging deployment model keuze> <Toelichting> voor  Org-2 geldt antwoord zoals 
in 5.4 gegeven. 
 
Bij de gemeente waar Org-2 advies geeft, is dit niet helder in kaart gebracht (zoals eerder 
aangegeven). 
 
5.14 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de cloud  (risico’s, voor- en nadelen)?, Welke niet?, kunt 
u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> (zie antwoord bij 5.4) 
 
5.15 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te kiezen voor een bepaald cloud deployment model?, welke niet, kunt u dit 
toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> (zie antwoord bij 5.4) 
 
5.16 Hebben de onderkende effecten op de informatiebeveiliging invloed op de besluitvorming? 
Kunt u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> Ja zoals eerder gezegd kiest Org-2 met name om die 
redenen bewust niet voor cloud computing. 
 
 
6. Maatregelen om de effecten op de informatiebeveiliging te beperken: 
6.3 Wordt er bij de keuze voor een bepaald deployment model nagedacht over maatregelen om 
negatieve effecten op de informatiebeveiliging te beperken?, welke zijn dit?, en is het 
kostenaspect van invloed hierop?, kunt u dit toelichten? 
<Wel/Geen maatregelen> <Welke> <Wel/geen invloed kostenaspect> <toelichting> voor Org-2 is dit 
niet van toepassing. In algemeenheid is er wel iets over te zeggen, maar concreet is deze vraag 
(vanuit de praktijk) niet te beantwoorden, vanwege de gevoeligheid van de informatie. Opgemerkt 
wordt dat als het met behulp van beveiligingsmiddelen niet lukt dit middels “extra”  procedures op dat 
gebied er een redelijke mate van controle is te bewerkstelligen, dit is echter vaak wel veel duurder. 
 
6.4 Zijn er effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze voor 
een deployment model accepteert?, kunt u dit toelichten? 
<geaccepteerde effecten> <toelichting> Dit is voor de gemeente waar geadviseerd wordt niet van 
toepassing. In algemeenheid is er wel iets over te zeggen, maar concreet is deze vraag (vanuit de 
praktijk) niet te beantwoorden, vanwege de gevoeligheid van de informatie. 
 
Als kanttekening wordt hier opgemerkt dat beleidsmakers in het algemeen niet voldoende bezig zijn 
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met deze vraagstukken, men maakt een keuze en blijft daar dan bij en zal geen extra maatregelen 
nemen om toch te kunnen kiezen voor een bepaald deployment model. 
 
Voor Org-2 is dit niet van toepassing, vanwege het feit dat er niet gekozen wordt voor cloud 
computing. 
 
 
Vragen verwerkingslijst VTSPN 
 
Datum 25 januari 2013 
Plaats Den Haag  
Naam Ruud Bakker 
Organisatie VTSPN 
 
1. Algemene vragen 
 
1.3 Wat is uw functie in de organisatie en in welke sector opereert uw organisatie? 
Functie: De functie van geïnterviewde is kwartier maker voor het opzetten van een netwerk 
organisatie (serviceline netwerken, competence centre  netwerken), die in een functionele zuil alles 
op het gebied van netwerken en alles op het gebied van de nationale politie zou moeten besturen 
 
Sector: Nationale Politie 
 
1.18 Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
taken: verantwoordelijk voor profit en loss op het gebied van netwerken 
 
verantwoordelijkheden en bevoegdheden: verantwoordelijk voor het besturen van het functioneren en 
de performance nationaal voor de politie 
 
bevoegdheden; eindverantwoordelijk voor bovenstaande 
 
1.19 Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
vragen en of opmerkingen: nee, niet op dit moment , geïnterviewde is wel geïnteresseerd in de 
uitkomsten. 
 
1.20 Welke besluitvorming is er tot stand gekomen met betrekking tot cloud computing in uw 
organisatie? 
Ontwikkelen van doel architectuur, met als uitgang de principes zoals die bij Cloud computing worden 
geformuleerd (self service, on demand, snel betrekbare capaciteit en functionaliteit, 
geautomatiseerde leveringsprocessen, in staat zijn tot het implementeren van snelle wijzigingen).  
Met betrekking tot de implementatie bevindt men zich nog in de beginfase. 
 
 
1.21 Wordt er op dit moment gebruik gemaakt van cloud computing?, en zo ja, in welke vorm? 
<Ja/Nee> <Vorm> Op het gebied van het faciliteren van diensten en het ontsluiten van informatie aan 
de interne  gebruikers via cloud computing zijn er (nog) geen initiatieven. 
 
Echter op het gebied van criminaliteitsbestrijding wordt er op het internet (met behulp van externe 
organisaties) in de public Cloud omgevingen door de politie gemonitord en gezocht op bijvoorbeeld 
sociale media, met als doel het verkrijgen van informatie tbv criminaliteitsbestrijding en preventie.  
 
1.22 Bent u betrokken geweest bij de besluitvorming, en wat was uw rol daarin? 
<Betrokkenheid> <Rol>Geïnterviewde is betrokken bij de totstandkoming van de doelarchitectuur en 
de inrichtingsprincipes volgens de eisen die de Politie daaraan stelt, hiervoor is documentatie 
aangeleverd die geschreven is door betrokkenen in samenwerking met Gartner. De uiteindelijk 
besluitvorming hieromtrent is op Nationaal niveau genomen, de door geïnterviewde ontwikkelde 
doelarchitectuur is daarbij geaccordeerd.  
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1.23 Bent u op de hoogte van de cloud deployment modellen?, kunt u dit toelichten? 
<Ja> <nee> <toelichting> Ja, geïnterviewde is goed op de hoogte van deze modellen, en daarom 
goed in staat om effecten van keuzes te overzien 
 
1.24 Bent u goed op de hoogte van informatiebeveiliging (risico’s, maatregelen e.d.), kunt u dit 
toelichten? 
<Ja> <nee> <toelichting> Ja, geïnterviewde geeft aan dat hij goed op de hoogte is van de 
informatiebeveiliging. Volgens geïnterviewde is dit noodzakelijk om mee te kunnen praten over Cloud 
computing.  
 
Binnen de VTSPN organisatie is zich men erg bewust van informatiebeveiliging risico’s (de 
organisatie hanteert het Jericho principe dwz strikte beveiliging aan de buitenkant (hoge muren) om 
de informatie voorziening te beveiligen. Geïnterviewde geeft aan dat bij de implementatie van Cloud 
computing de organisatie dit “oude” principe moet loslaten en andere denkwijzen moet adopteren om 
deze implementatie te kunnen realiseren om dit te kunnen realiseren. Geïnterviewde is zich ervan 
bewust dat dit moeite kost voor de organisatie. 
 
1.25 Wat is de belangrijkste motivatie om na te denken over cloud computing? 
<Motivatie> voor de politie is dit vooral de flexibiliteit, schommelingen in capaciteitsbehoeften, 
snelheid waarbij zaken met betrekking tot ICT ondersteuning en dienstverlening tot stand kunnen  
worden gebracht.  
De politie is een informatie gedreven organisatie waarbij functionele behoeftes met het groeien van 
“consumeritation” toenemen (met consumeration wordt bedoelt de tendens dat nieuwe ICT 
toepassingen worden geadopteerd door consumenten alvorens bedrijven en overheden hier gebruik 
van maken). Er is binnen de politieorganisatie behoefte aan mobiele devices, en mobiele informatie,. 
Tevens is er een groeiende behoefte bij de politie organisatie op het gebied van bijblijven met “social 
media”. De huidige ICT organisatie is met de huidige (ICT)middelen en diensten niet in staat om dit te 
faciliteren. 
 
 
2. Redenen om ICT informatiesystemen te outsourcen 
 
2.11 Is outsourcing van ICT informatiesystemen een onderwerp waarover binnen uw organisatie 
wordt of is nagedacht?, kunt u dit toelichten? 
<Ja/nee> <toelichting> Nee,  tot op heden niet, wel out tasken (als voorbeeld wordt genoemd het 
betrekken van vóór geïnstalleerde devices (werplekken ed.)) 
 
2.12 Wat wordt binnen uw organisatie verstaan onder ICT informatiesystemen? 
<Antwoord> Op dit moment is dat nog informatiesystemen als een entiteit, dwz middels het opstellen 
van functionele eisen, via een bouwtraject  het realiseren van realisatie van een informatiesysteem. 
 
 In de toekomst wil de organisatie toe naar “datacentrisch” werken, dwz de data op één plek (de data 
laten waar de data is ontstaan) en dan vanuit verschillende views benaderbaar (mobiele devices, 
werkplekken), bijvoorbeeld data delen met het OM (openbaar ministerie) echter deze data blijft op de 
plek waar deze initieel is ontstaan en men kan dan kijken met meerdere organisaties naar dezelfde 
data (informatie). Dit laatste vraagt een andere benadering met betrekking tot het bouwen van 
informatiesystemen. Als voorbeeld wordt genoemd de data van de rijksdienst voor het wegverkeer, 
de data is ontstaan en eigendom van deze dienst en, andere organisaties moeten deze data kunnen 
benaderen. Echter men wil niet dat bron data wordt gekopieerd, deze mag alleen geraadpleegd 
worden (ontsloten) . Op deze wijze wordt gewaarborgd dat wijzigingen in de data (informatie) vanuit  
deze bron altijd de laatste informatie bevat en dat de data niet door derden kan worden 
gemanipuleerd. Dit laatste wordt gekenschetst als een fundamenteel andere benadering op het 
gebied van het bouwen van applicaties en toepassing hiervan. 
 
2.13 Wat wordt er precies bedoeld binnen uw organisatie met outsourcen? (beheer, exploitatie, 
eigenaarschap) 
<Antwoord> Met outsourcen bedoelt men dat er diensten worden afgenomen bij particuliere 
organisaties op het gebied van het monitoren van de public cloud, met behulp van deze organisaties 
wordt er in de public cloud op het internet informatie  
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“geharvest”  ten behoeve van de criminaliteitsbestrijding en preventie hiervan. 
 
2.14 Zijn er redenen om ICT informatiesystemen wel of niet te outsourcen?, welke zijn dat? 
<Ja/Nee> <redenen> De reden om ICT informatiesystemen te outsourcen zijn de flexibiliteit en 
vernieuwingssnelheid te verhogen (in de markt wordt dit agile IT genoemd) . de reden is om de 
“informatie gedreven” Politie te blijven faciliteren, en de betrouwbaarheid van voldoende capaciteit bij 
snelle datagroei ,bij te kunnen benen. De eigen ICT organisatie, die als groot en bureaucratisch wordt 
bestempeld, kan de snelle veranderingen niet bijbenen.  
 
Redenen om Informatie systemen niet te out-sourcen, zijn beveiliging technische redenen. Data van 
de Politie heeft een dusdanig hoog kwetsbaarheidsgehalte, en moet daarom in eigen beheer blijven. 
Als data gekoppeld blijft aan het “ouderwetse”, volgens het Jericho principe beveiligde, 
informatiesysteem kunnen deze om die redenen niet op de markt gezet worden. Als er een oplossing 
is met betrekking tot het managen van deze data en het mogelijk blijkt om de views naar deze data te 
outsourcen dan zal dat zeker overwogen worden. 
 
2.15 Welke beoogde voordelen om te outsourcen zijn wel, en welke zijn niet gerealiseerd? 
<voordelen wel gerealiseerd> <welke beoogde voordelen niet gerealiseerd>In de oude situatie was 
besluitvorming op dit gebied een probleem, vanwege de autonomie van de verschillende korpsen 
(26). Outsourcing van delen van de ICT is nooit tot stand gekomen hierdoor. Initiatieven zijn beperkt 
gebleven tot het outtasken van kleine delen van de ICT, zoals het leveren van voor geïnstalleerde 
werkplekken door derden, het doorleveren van storage en netwerk apparatuur. Beleid hieromtrent is 
nooit afgemaakt, wel begonnen. 
 
 
3. Outsourcen van beheer en exploitatie van de ICT-infrastructuur 
 
3.3 Wat verstaat u onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
<Antwoord> Het eigenaar schap (juridisch eigendom) van apparatuur is een voor de hand liggende 
outsourcebare taak.  
 
Aanvullende diensten en het beheer van diensten en het leveren van diensten zal binnen de overheid 
gehouden dienen te worden, dwz door een overheidsorganisatie beheerd en geëxploiteerd. Indien dit 
niet mogelijk blijkt, zal onderzocht dienen te worden of dit door de markt geleverd kan worden.  
 
De reden om bepaalde ICT diensten af te nemen van “andere” overheden en aansluiting te zoeken bij 
al ingerichte, bestaande,  diensten is dat een aantal overheidsorganisaties voldoende volwassen zijn 
om deze diensten al kunnen leveren (denk hierbij aan identity acces management, active directory 
beheer, leveren van werkplekken, PKI overheid).  De Politieorganisatie is nog niet zover op dat 
gebied en hoeft deze daardoor niet in te richten en op te zetten. 
 
 
4. Cloudcomputing en de cloud deployment modellen 
 
Referentiemodel: 
4.23 Het NIST (Mell & Grance, 2009) heeft een algemene definitie geformuleerd van cloud 
computing, herkent u deze? Wat verstaat u onder cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
<Ja/Nee> <cloud computing> <definitie cloud computing> Ja geïnterviewde ken de definitie van het 
NIST. De eigen interpretatie van een definitie voor cloud computing is: “een leveringsmodel van 
diensten waarbij capaciteit voornamelijk op aanvraag, met gebruik van zelfservice wordt 
betrokken. Met gebruikmaking van een kosten verrekening model, en een 
vernieuwingssnelheid die met reguliere ict niet gehaald/ gerealiseerd kan worden”. 
Leveringssnelheid, capaciteit toewijzing, capaciteit uitbreiding en daarmee hogere beschikbaarheid 
en uitwijkingsmodellen, selfservice, worden gezien als de aantrekkelijke aspecten van de cloud. 
Voorgaande principes staan los van private of public cloud deployment modellen. Een private cloud 
geeft volgens geïnterviewde meer grip op de locatie van de data, en een betere controle op prioriteit 
van dienstverlening. 
 
4.24 Vindt u dat de 4 verschillende cloud deployment modellen zijn (Private, Public, Community en 
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Hybrid), kunt u dit toelichten? 
<deployment modellen> <toelichting> deze 4 cloud deployment modellen worden erkend, en 
herkend.  
 
4.25 In de referentiemodellen (bijlage 2 en 3) is er voor gekozen om Hybrid achterwege te laten, 
en private op te delen in private-extern (gehost door externe leverancier) en private-intern 
(gehost intern door eigen organisatie), vindt u deze opdeling logisch?, kunt u dit toelichten?.  
<Ja/Nee> <toelichting> Geïnterviewde is van mening dat er oneindig veel combinaties te maken zijn, 
echter genoemde opdeling lijkt wel de meest voor de hand liggende te zijn.  
 
Met betrekking tot de keuze van de VTSPN organisatie, men zal in de nabije toekomst eerst (het in 
het referentiemodel genoemde) private-intern Cloud model implementeren, vervolgens zal men in 
een vervolgstap, voor een deel, de informatie extern gaan ontsluiten middels een private-externe 
Cloud (hiermee wordt bedoeld extern gehost door andere partij onder bepaalde afspraken voor een 
specifiek deelgebied van de informatievoorziening), in voorbereiding hierop heeft men een eigen  
internet aangevraagd (domeinnaam .politie).  Daarnaast zal de politie actief gebruik gaan maken 
(gebeurt nu al) van de public cloud door middel van het monitoren van sociale media met behulp van 
externe partijen (zie antwoord op vraag 1.5).  
 
4.26 Is het model volgens u volledig en/of relevant?, welke zaken mist u, of had u graag anders 
gezien? 
<Ja/Nee> <wat wordt gemist> <anders> Naar de mening van geïnterviewde zit het referentiemodel 
op een redelijk generiek niveau,  waarbij, volgens hem, wel  de “relevante” hoofdoverwegingen 
worden benoemd: efficiëntie, kosten, leveringsmodellen in de zin van leveringssnelheid en de 
veranderingssnelheid, rekenkracht en veiligheid en beschikbaarheid. Vooral die laatste zijn wel de 
aspecten waarmee men de discussie over implementatie binnen een organisatie gevoerd kan 
worden, en daarmee voor VTSPN relevant. 
 
4.27 Zijn de gehanteerde groeperingen in het referentiemodel in bijlage 2 volgens u van 
toepassing, vindt u de groeperingen logisch, is er bij de besluitvorming ook gegroepeerd op 
aan elkaar gerelateerde aspecten?, ziet u verschillen?, welke zijn dat? 
<Ja/Nee groepering> <Ja/Nee logisch> <Ja/Nee verschillen> <welke verschillen> Als de genoemde 
groeperingen in het referentiemodel (bijlage 2) een volgorde in prioriteit zou kennen, dan zou 
geïnterviewde deze in een andere volgorde gezet hebben, en daarbij gekozen hebben om service 
behoefte en rekenkracht (SR1 – SR5) op de eerste plaats te zetten Dit omdat binnen de Politie vooral 
servicebehoefte en rekenkracht een prominente rol speelt in de besluitvorming rond cloud computing. 
M.b.t. de rubricering op het gebied van veiligheid en beschikbaarheid (VB1 – VB7), deze zou dan op 
de tweede plaats komen, omdat veiligheid en beschikbaarheid een thema is die in de besluitvorming 
een grote rol speelt. Dit laatste komt door de aard van de data, deze heeft betrekking op de 
opsporing en de handhaving (primaire taak van de politie).  
Op de laatste plaats komt dan efficiency en kosten (EF1 – EF 9), de reden dat dit op de laatste plaats 
gepositioneerd zou worde komt voort uit de behoefte van dit moment, dat is om een inhaalslag te 
maken tov de huidige situatie, hierbij kan gesteld worden dat service behoefte en rekenkracht (SR1 – 
SR5) op dit moment het beste aansluit bij de behoefte van de organisatie.  
 
Effect of reden per cloud deployment model van outsourcen naar de cloud: 
4.28 Welke zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de cloud? 
<overwegingen> Mocht dit al overwogen worden (en dat is niet zo,) dan is het uitgangspunt een 
aantal stuurelementen: men wil eerst binnen de overheid kijken of er samengewerkt  / dan wel 
diensten afgenomen kunnen worden bij andere overheids organisaties, voordat men met een 
marktpartij in zee zou gaan. Het beveiligingsbeleid van de politie sluit sourcen naar een externe 
Cloud, en hiermee een externe partij, uit.  
 
Geïnterviewde sluit niet uit dat mocht het personeels bestand worden verlaagd vanwege politieke 
overwegingen (verlagen van personeelsplafonds wordt hier genoemd). Er een nieuwe noodzaak zou 
kunnen ontstaan om diensten te sourcen binnen of buiten de overheid. 
 
Leveringsnelheid van diensten zou een goed argument zijn om nu al buiten de eigen organisatie te 
kijken, echter daar loopt men tegen de cultuur van de politie organisataie aan en daarmee tegen de 
daaruit voortkomende beveiligingsaspecten.  
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De ICT organisatie van VTSPN bestaat uit 3000 mensen, de mate van bureaucratie en 
volwassenheid van deze organisatie is op dit moment nog niet gereed voor het besturen (regisseren) 
van diensten belegd bij derden zijn. Het op orde krijgen van de eigen ICT wordt gezien als 
voorwaarde waaraan voldaan moet worden alvorens ICT in welke vorm dan ook gesourced kan 
worden. Op dit moment speelt ook de overname van de ICT door VTSPN van de (voorheen) 26 
Politie korpsen. Doordat de ICT van deze 26 verschillende organisaties nog niet volledig zijn 
ontvlochten, en er eerst een standaardisatieslag gemaakt dienen te worden, is sourcing op dit 
moment niet aan de orde. 
 
4.29 Welke rol spelen de verschillende cloud deployment modellen bij de overweging om wel of 
niet te outsourcen naar de cloud ? 
<Rol cloud deployment modellen> Geïnterviewde merkt op dat outsourcen misschien geen goed 
woord is in deze context, men spreekt meer over het betrekken van diensten uit de Cloud dan dat er 
sprake is van overname zoals dat in traditionele vormen van ICT bedoeld word. In de traditionele 
vorm was er sprake van de overname van middelen en mensen. Naar de mening van geïnterviewde 
is bij cloud computing de dienst al beschikbaar en neem je deze al dan niet af, waarbij er afspraken 
over de bescherming van de data gemaakt dienen te worden.  
 
Veiligheid is leidend bij de keuze voor een bepaald deployment model, daarnaast speelt 
“cultuurgroei” een rol bij de keuze, niet alleen flexibeler denken met betrekking tot de eigen ICT. Op 
dit moment is de cultuur binnen de Politie denken vanuit veiligheid en controle door gebruikmaking 
van eigen middelen en mensen, men is gewend om dit zelf te besturen.  
 
Bij de keuze voor een bepaald cloud deployment model kan je ervoor kiezen om de dienst bij een 
ander te beleggen. De keuze voor private-intern is meer gedreven door “de moeite om het los te 
laten” dan uit de overweging of het wel of niet technisch of beveiligingstechnisch te realiseren is. 
 
4.30 Welke reden en/of genoemd effect uit het referentiemodel (bijlage 2) herkent u en welke niet? 
<Herkende Reden/effect> <Niet Herkende Reden/effect>De meeste argumenten uit het 
referentiemodel worden wel herkend, er zijn er een paar die eruit springen voor VTSPN. Dit komt 
omdat er op dit moment cloudachtige slagen gemaakt worden (als voornbeeld wordt genoemd: 
efficienter gebruik van hard en software dmv virtualisatie).  
 
Kosten besparing op beheer en exploitatie is op dit moment geen argument, men is van mening dat 
er in het geval van outsourcen naar een “externe” serviceprovider deze in het geval van een private 
cloud (dat is de keuze die gemaakt is) dezelfde handelingen moet verrichten als de eigen “interne” 
organisatie, en daarbij ook nog een stuk overhead in rekening moet brengen (en daarbij winst moet 
maken). Men is daarom de mening toegedaan dat het onwaarschijnlijk is dat de dienst daarbij 
goedkoper zou worden. Een argument zou kunnen zijn dat VTSPN ten hoogstens wordt ont-zorgt 
waarbij men de tijd aan andere dingen zou kunnen besteden.  
 
Geïnterviewde is zich ervan bewust dat door te kiezen voor public cloud (deze keuze wordt 
uitdrukkelijk niet gemaakt) de huidige bestelprocessen, lifecycle processen, release management 
extern worden belegd. Het effect hiervan zou kunnen zijn dat een andere organisatie het beter zou 
doen dan wanneer je dit binnen de eigen organisatie doet. 
 
4.31 Op basis van welke informatie en of bron(nen) is de keuze tot stand gekomen? 
<Informatie/bron> Er is op een aantal lagen naar dit onderwerp gekeken. Vanuit de technische 
invalshoek (technologisch ontwikkelingen en de mate waarin Cloud technieken bruikbaar of resiliant 
(vert. veerkrachtig) zijn, op strategisch niveau is er informatie ingewonnen bij Gartner en PWC (Price 
Waterhouse Coopers). Naar aanleiding van deze informatiebronnen zijn adviesrapporten opgesteld 
die samenhangen met de verbeterslagen die gemaakt dienen te worden. In deze rapporten wordt 
geconcludeerd, dat om verbeterslagen te kunnen maken er overgegaan dient te worden naar Cloud 
achtige services (mede omdat dit beter past bij het bedrijf). Tevens wordt gesteld dat het 
volwassenheid niveau van deze Cloud diensten op dit moment dusdanig is dat dit ook bruikbaar is.   
 
Er is samen met oa. Gartner naar de trends in de markt gekeken zowel op technisch niveau, als 
overheid breed, op globaal niveau is onderzocht hoe implementatie bij andere (overheids) 
organisaties  in het algemeen zijn verlopen, en in het bijzonder in het domein van de openbare orde 
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en veiligheid. Met name de “mate” van implementatie bij die organisaties was daar een thema op 
basis waarvan het beleid binnen VTSPN is vastgesteld.                             
 
4.32 Welke rol Spelen kosten bij de keuze voor een bepaald deployment model? 
<Rol kosten op deployment model keuze> Erkend wordt dat de organisatie daar ambivalent mee 
omgaat, omdat er enerzijds wordt gezegd dat er gestuurd wordt op kosten. Echter in de dagelijkse 
praktijk valt dit wel mee, omdat er grote bedragen zijn uitgetrokken voor de inrichting van de ICT van 
de (net opgerichte) nationale Politie.  
 
Kosten hebben wel de aandacht maar is niet de hoogste prioriteit bij de keuzes die gemaakt worden. 
Betrouwbaarheid en vernieuwing van informatiesystemen heeft meer prioriteit op dit moment dan 
efficiency slagen op de kosten. 
 
4.33 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een bepaald 
deployment model? 
<Rol effecten op Informatiebeveiliging van keuze> Er vindt op dit moment een cultuurslag plaats, dit 
heeft betrekking de verschuiving van denken vanuit het “Jericho” principe (waarbij beveiliging 
plaatsvind achter grote muren), naar verschuiving naar een gesoneerd model (waarbij grote delen 
van de infrastructuur worden opengesteld).  
 
Daarnaast  heeft men de slag moeten maken van verouderde beveiliging principes en vastgelegde 
documenten in het VIR en het BBNP (Basis Beveiligingsniveau Nationale Politie) naar de nieuwe ISO 
standaarden en beveiliging principes die in deze ISO standaarden worden geformuleerd, en die op dit 
moment door de overheid worden omarmd. Documentatie daaromtrent wordt op dit moment 
geschreven. Dit dient echter nog wel geborgd te worden in de organisatie, in de vorm van het 
bijstellen van de maatregelen, de technische ontwerpen, de control cycli, besturingsmechanismen en 
installatie mechanismen. 
 
 
5. Informatie beveiliging 
 
Referentiemodel: 
5.17 Herkent/kent u de definities en richtlijnen zoals geformuleerd in ISO27001/27002 en in het 
VIR (Voorschrift Informatiebeveiliging Rijksoverheid)?, welke zijn de definities en richtlijnen 
met betrekking tot informatiebeveiliging die worden gehanteerd binnen uw organisatie?  
<Ja/Nee herkenning definities en richtlijnen><Definities en richtlijnen eigen organisatie> Ja deze 
definities en richtlijnen worden herkend.  
 
De Politie heeft bij de beschrijving van de definities en richtlijnen de VIR richtlijnen (VIR-bi) van de 
rijksoverheid een op een overgenomen, dit is volgens geïnterviewde opmerkelijk omdat de Politie 
altijd eigen richtlijnen en definities heeft gehanteerd met betrekking tot informatiebeveiliging en 
maatregelen. Omdat de ISO standaard maatregelen en richtlijnen sommige politie specifieke 
doeleinden niet voldoende dekt worden aanvullende richtlijnen geformuleerd.  
 
de eigen informatie beveiligingsorganisatie is bijgeschoold op de ISO normen 27001 en 27002, en 
worden bestaande processen en rapportages om gevormd naar het algemene overheid beleid met 
aanvulling voor specifiek Politie beleid.  
Als voorbeeld wordt hier genoemd de rubricering die door de rijksoverheid wordt gehanteerd op het 
gebied van vertrouwelijkheid van data en informatiesystemen VIR-bi (geheim, zeer geheim ed.), bij 
de Politie worden hiervoor kleuren gebruikt, men is nu bezig om de richtlijnen gelijk te trekken met die 
van de rijksoverheid, aangevuld met specifiek politie beleid.  
Binnen deze standaardisatie is er bij de individuele gebruikers en de eigenaren van data, aanvulling 
op de standaardrichtlijnen noodzakelijk.  
 
Als voorbeeld wordt genoemd de gegevens van een informant van de nationale politie, de gegevens 
van deze persoon zijn terug te vinden in de gemeentelijke basisadministratie, echter door de context 
waarbinnen de naam van deze personen wordt gebruikt, krijgt deze een heel ander 
gevoeligheidsniveau. De basisbeveiligingsniveaus van de rijksoverheid zijn niet afdoende voor dit 
soort specifieke gevallen, of voor de gevallen waar sprake is van het gebruik van 
opsporingsinformatie, handhaving informatie en dossiers over criminelen. 
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5.18 Herkent u de verschillende in het referentiemodel genoemde aandachtsgebieden, welke wel 
en welke niet?, heeft u ook aandachtsgebieden gegroepeerd?, welke zijn dit? 
<Ja/Nee herkenning per aandachtsgebied> <Ja/Nee groepering> <Eventuele eigen groepering> 
Geïnterviewde merkt op dat de aandachtsgebieden bekend voorkomen maar dat dit niet specifiek zijn 
vakgebied is, de generieke principes zijn bekend. Er bestaat binnen de politie een afdeling specifiek 
op het gebied van beveiligingsinformatie, deze acteren in een aantal lagen binnen de organisatie 
(zowel op beleid als op uitvoeringsniveau). 
 
5.19 Zijn er aspecten op het gebied van informatiebeveiliging welke niet voorkomen in het 
referentiemodel maar wel van toepassing zijn op de onderkende effecten op de 
informatiebeveiliging?  
<Ja/Nee herkenning aandachtsgebieden> <Ja/Nee groepering> <Eventuele eigen groepering> 
Kwetsbaarheidsmanagement is er daar een van, deze heeft een bijzondere grondslag binnen de 
VTSPN organisatie, dit zit met name bij de sociale media en de druk van de pers, hierdoor is men 
anders gaan denken over informatiebeveiliging. Daarom heeft men aanvullende maatregelen bedacht 
op het gebied van kwetsbaarheid management, anders dan de “ouderwetse manier”  waar men 
vooral bezig was met de vraag “waar blijft mijn informatie?”.  
 
Door de snelheid van de berichtgeving op  sociale media, waarbij interpretaties van “gebeurtenissen” 
via deze sociale media in de media verschijnen, noodzaakt tot het nemen van maatregelen op 
aandachtsgebieden die andersoortig zijn dan de “reguliere” aandachtsgebieden. Medewerker  van de 
Politie dienen zich bewust te zijn van het feit dat er met ze “meegekeken” wordt. Als voorbeeld wordt 
genoemd gebeurtenissen met betrekking tot het werk van de Politie, deze staan bij wijze van spreken 
10 minuten later al op Youtube. Dat betekend dat ook andere aandachtsgebieden dan alleen ICT 
beveiliging nadrukkelijk in het in informatiebeleid zal moeten worden meegenomen, en de daarbij 
behorende maatregelen. 
 
Informatiebeveiligingsaspecten: 
5.20 Welke rol speelt informatiebeveiliging bij de overweging om te kiezen voor cloud computing?, 
kunt u dit toelichten? 
<Rol informatiebeveiliging op cloud computing keuze> <Toelichting> Informatiebeveiliging speelt heel 
nadrukkelijk bij de nationale Politie een rol. Opgemerkt wordt dat dit in bijna alle gevallen geen 
positief stimulerende rol is mbt cloudcomputing initiatieven.  
Dit komt door het feit dat de organisatie “van oudsher” een behoudende organisatie is op het gebied 
van informatiebeveiliging. Dat laatste vraagt omschakeling van denken, van de “oude” manier van 
nadenken over ICT, en het zelf verantwoordelijk zijn voor de beveiliging (inhouse), naar het 
vertrouwen op (externe) partijen, en afspraken over beveiliging. Plus het feit dat daarmee de 
informatiesystemen niet “meer “op het eigen grondgebied staan.  
 
De organisatie is op dit moment bezig met “het omdenken te doen” d.w.z. dat men wil bereiken dat 
men vanuit de “oude” gedachte niet remt, maar dat men vanuit een faciliterende gedachte t.b.v. de 
organisatie beveiligingsmaatregelen neemt waar het moet, en vooral daar niet, waar het belemmerd. 
Opgemerkt wordt dat bij een organisatie zoals de nationale Politie er door de grootte (55000 
mensen), en vanwege de gevestigde tradities en cultuur,  het niet gemakkelijk is om verandering in 
denken te bewerkstelligen. 
 
5.21 Welke rol speelt informatiebeveiliging bij de keuze voor een bepaald cloud deployment 
model?, kunt u dit toelichten? 
<Rol informatiebeveiliging deployment model keuze> <Toelichting>  Bij de keuze voor een bepaald 
deployment model speelt informatiebeveiliging een nadrukkelijke rol, zoals eerder gezegd (5.4) is er 
aarzeling bij de Politie om de “eigen” infrastructuur los te laten, het beleid ademt uit dat data en 
services op eigen grondgebied moeten staan. Hierdoor komt men (voor het moment ) niet verder dan 
de keuze voor een  private-interne Cloud. Men denkt echter wel na over het aanbieden van diensten 
aan het publiek, middels een publiek deel van de eigen Cloud, zowel binnen Nederland als 
internationaal.  
 
Het uiteindelijk doel is het ontsluiten van informatie van de burger en andersom. Op dit moment zijn 
dit twee verschillende los van elkaar staande initiatieven, en daarmee nog niet geïntegreerd. Voor de 
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toekomst wordt gedacht aan een community cloud, en dan met name samen met partijen in het 
domein van openbare orde en veiligheid (Defensie, Justitie, IND ed.). dit is ingegeven door het beeld 
dat deze organisaties qua beveiligingsbeleid en beveiligingsbewustzijn het beste bij elkaar passen. 
Dit omdat men zaken specifiek op het gebied van informatiebeveiliging, op een vergelijkbare wijze wil 
en doet. 
 
5.22 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de cloud  (risico’s, voor- en nadelen)?, Welke niet?, kunt 
u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> geïnterviewde merkt op dat het opvalt in het 
referentiemodel dat er met name naast de voor de hand liggende aspecten op het gebied van 
dataopslag (D1-D5) er aandacht besteed wordt aan de analyse van data. Ook binnen de 
Politieorganisatie is dat iets waar nog weinig aandacht aan wordt besteed.Volgens de geïnterviewde 
bestaat er binnen de politie een grote hoeveelheid data, en groeit deze data snel (80 tot 100% per 
jaar). Door de  “oude” systeembenaderingswijze van de data ondervind men steeds meer problemen 
om deze data voor de hele organisatie generiek te ontsluiten. Er zal op het gebied van data labeling, 
datamanagement en dataviews nog een grote slag gemaakt moeten worden.  
 
Men heeft nooit stilgestaan bij de mogelijkheid om data anlyse tools als een cloud achtige service af 
te nemen bij derden. Men is zich er nog niet van bewust dat dit ook een aspect kan zijn in het 
beveiligings beleid, om op deze wijze om te gaan met data.  
 
Geïnterviewde spreekt zijn verbazing uit over het feit dat er het referentiemodel over analyse van 
data gesproken wordt (D-3), maar merkt op dat dit wat hem betreft terecht is dat daar aandacht aan 
besteed dient te worden. 
 
5.23 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te kiezen voor een bepaald cloud deployment model?, welke niet, kunt u dit 
toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> Behalve wet en regelgeving (WR1 – WR2) die belegd 
is bij een ander organisatieonderdeel binnen de politie, (en daarmee niet bekend of hier in de 
overweging rekening mee is gehouden), kan gesteld worden dat alle onderdelen die benoemd 
worden in dit referentiemodel herkend worden en gebruikt worden in de beeldvorming en daarmee 
invloed hebben op de besluitvorming bij de politie. En daarmee op het besluit  om gebruik te maken 
van een private-interne cloud.  
 
5.24 Hebben de onderkende effecten op de informatiebeveiliging invloed op de besluitvorming? 
Kunt u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>De aarzeling van de organisatie om gebruik te maken 
van public cloud deployment modellen is ingegeven door het feit dat men niet weet waar de data 
staat opgeslagen, en men wil invloed houden hierop. De complexiteit van de wereld van het internet 
en alle risico’s die hiermee gepaard gaan op het gebied van beveiliging, maakt dat het voor de Politie 
erg lastig om te garanderen dat alle maatregelen die nodig met betrekking tot het spoor naar de data 
en de toepassingen en maatregelen om dit te garanderen ook waterdicht zijn. Als voorbeeld wordt 
genoemd een applicatie die je particulier download en gebruikt, waarvan niet te controleren valt wat 
de maker van deze applicatie op de achtergrond doet met je gegevens bij het gebruik van deze 
applicatie. Die ondoorzichtigheid is mede reden voor de Politie om te aarzelen bij het gebruik van 
Cloud diensten.  
 
 
6. Maatregelen om de effecten op de informatiebeveiliging te beperken: 
6.5 Wordt er bij de keuze voor een bepaald deployment model nagedacht over maatregelen om 
negatieve effecten op de informatiebeveiliging te beperken?, welke zijn dit?, en is het 
kostenaspect van invloed hierop?, kunt u dit toelichten? 
<Wel/Geen maatregelen> <Welke> <Wel/geen invloed kostenaspect> <toelichting>Met name de 
opslag van data is een onderwerp waar men over nadenkt, doordat men voor bepaalde data geen 
concessies wil doen op het gebied van beveiliging. Omdat de organisatie kiest voor private-interne 
Cloud deployment model is men er zich van bewust dat er geen voordelen worden gehaalt uit 
schaalgrootte, voordelen, die bij bijvoorbeeld het hosten van data bij anderen op gedeelde media, 
zou kunnen realiseren.  
129 | P a g i n a  
 
 
Met betrekking tot de in het referentiemodel genoemde effecten op de informatiebeveiliging, maakt 
men de bewuste keuze voor het zelf verantwoordelijk zijn en blijven voor de maatregelen om de 
risico’s maximaal te beperken. Deze invalshoek is van grote invloed op de keuzes die gemaakt 
worden hierbij. Men kijkt wel naar mogelijkheden om data te ontsluiten, met dien verstande dat alle 
data uniek  en volledig (integriteit), beschikbaar is op media die in eigendom zijn van de Politie op 
eigen terrein met gebruikmaking van eigen beveiligingsmaatregelen, de meest voor de hand liggend 
model is hierbij een private-interne cloud, en dit is niet per definitie de goedkoopste methode. Kosten 
spelen bij de keuze voor een deployment model daarom ook een ondergeschikte rol. Maatregelen om 
negatieve effecten te beperken, worden genomen op het vlak van het voorkomen dat data ge-cached 
of gedupliceerd wordt, denk hierbij ook aan mobiele devices (agent op straat). Dit zijn maatregelen 
om de integriteit van de data te waarborgen. 
 
6.6 Zijn er effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze voor 
een deployment model accepteert?, kunt u dit toelichten? 
<geaccepteerde effecten> <toelichting> Op het gebied van autorisatie en authenticatie heeft men de 
concessie gedaan om deze te betrekken van PKI (Public Key Infrastructure) overheid, en daarmee de 
mogelijkheid om derden toegang te verlenen op de eigen infrastructuur, en dit te laten regelen door 
een andere overheidspartij.  
 
Dus geconcludeerd kan worden dat het andersom is, de Politie kiest voor een deployment model 
waarbij in het referentiemodel aangeven wordt dat men de identificatie en authenticatie in eigen 
beheer heeft, maar accepteert dat er vanwege rijks breed beleid er ontsluiting plaatsvind met 
gebruikmaking van mechanismen van andere partijen (dit ging tot voor kort tegen het beleid in). 
 
Vragen verwerkingslijst GDI  
Datum 12-12-2012 
Plaats Zoetermeer 
 
1. Algemene vragen 
 
1.4 Wat is uw functie in de organisatie en in welke sector opereert uw organisatie? 
<naam>Giovanni Paulesu 
<functie>Manager operations en infrastructuur 
<Sector>GDI (Ministerie van veiligheid en Justitie) 
 
1.26 Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
Eindverantwoordelijk voor de datacenters en alles wat daar in staat (componenten van cloud dienst), 
zowel Technisch verantwoordelijk als kostprijs verantwoordelijk. Verantwoordelijk voor het personeel 
(beheerders).  
 
 
 
 
1.27 Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
<vragen en of opmerkingen>er zijn geen vragen en of opmerkingen 
 
1.28 Welke besluitvorming is er tot stand gekomen met betrekking tot cloud computing in uw 
organisatie? 
<Besluitvorming> dit is tot stand gekomen in de projecten die dit jaar zijn vastgesteld en waar budget 
voor is gereserveerd  
 
 
1.29 Wordt er op dit moment gebruik gemaakt van cloud computing?, en zo ja, in welke vorm? 
<Ja/Nee> <Vorm>ja en nee. Officieel biedt de organisatie, als serviceprovider van diverse ministeries 
en diensten, officieel nog geen cloud diensten. Echter worden er wel diverse onderdelen van cloud 
services, zoals provisioning (servers) en diensten als portals al toegepast . met portals wordt bedoeld 
het geautomatiseerd aanvragen van diensten, en provisioning is het op afroep beschikbaar krijgen 
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van server capaciteit. Dit zijn technieken identiek aan technieken bij het hosten van cloud diensten 
 
1.30 Bent u betrokken geweest bij de besluitvorming, en wat was uw rol daarin? 
<Betrokkenheid> <Rol>geïnterviewde is projecttrekker (opdrachtgever), organisator en financier  van 
het initiatief om gebruik te gaan maken van cloudcomputing 
 
 
1.31 Bent u op de hoogte van de cloud deployment modellen?, kunt u dit toelichten? 
<Ja> <nee> <toelichting>ja deze modellen zijn bekend 
 
1.32 Bent u goed op de hoogte van informatiebeveiliging (risico’s, maatregelen e.d.), kunt u dit 
toelichten? 
<Ja> <nee> <toelichting>Ja, op dit moment wordt er nagedacht over het aanbieden en inrichten van 
gerubriceerde omgevingen zoals beschreven in het VIR-bi (Voorschrift Informatiebeveiliging 
Rijksdienst- bijzondere informatie)(NCSC, 2012) 
 
1.33 Wat is de belangrijkste motivatie om na te denken over cloud computing? 
<Motivatie>de belangrijkste motivatie om hierover na te denken is klantbehoefte en efficiency. De 
afnemers van de diensten van GDI vragen om “nieuwe” diensten, met name het snel beschikbaar 
hebben van oa server en opslag capaciteit. Waar dit voorheen minimaal 2 dagen en maximaal 2 
weken duurde, wordt dit op dit moment met gebruikmaking van nieuwe technieken binnen 2 uur 
gerealiseerd. Verhoging van efficiency wordt gehaald door verminderde beheer last (minder mensen 
die minder lang bezig zijn met Inrichting en beheer) door geautomatiseerde processen en daardoor 
vermindering van kosten 
 
 
2. Redenen om ICT informatiesystemen te outsourcen 
GDI opereert als (interne) provider voor een aantal ministeries en diensten in het domein van 
openbare orde en veiligheid (oa. Dienst justitiële inrichtingen, de rechterlijke macht en openbaar 
ministerie, IND, Nationaal Coördinator Terrorismebestrijding, NFI, Dienst Justis ed.). Besluitvorming 
voor outsourcing vindt plaats bij de afnemers van de diensten van GDI. Met betrekking tot de 
beantwoording van de vragen, zullen deze beantwoord worden vanuit de optiek van de afnemers van 
de diensten van GDI (mits deze informatie bekend is bij geïnterviewde). 
 
2.16 Is outsourcing van ICT informatiesystemen een onderwerp waarover binnen uw organisatie 
wordt of is nagedacht?, kunt u dit toelichten? 
<Ja/nee> <toelichting>Gebrek aan kennis is de hoofdoorzaak van outsourcing, daarnaast is in 
sommige specifieke gevallen sprake van meerdere partijen die belangen hebben of samenwerken, 
hierdoor, door de dienst onder te brengen bij een partij als GDI wordt de kennis gecentraliseerd. 
 
Men kiest voor “outsourcing” naar GDI omdat de kennis ontbreekt of niet voldoende aanwezig is met 
betrekking tot gerubriceerde data, applicaties en de informatiestromen én op het gebied van cloud 
computing. Als voorbeeld wordt de in de VIR-bi gespecificeerde rubricering “geheim” en “zéér 
geheim” genoemd, deze vragen hoog specialistische kennis op het gebied van informatiebeveiliging 
en technieken om hieraan te kunnen voldoen. Bij GDI wordt op dit moment deze kennis gebundeld, 
waardoor partijen de voordelen zien van het afnemen van diensten bij een partij als GDI. Hierdoor 
wordt er door de eerder genoemde partijen, die voorheen zelf de ICT deden, voordeel gezien bij het 
onderbrengen van diensten bij GDI. Het voordeel zit in het waarborgen van de continuïteit bij het 
kunnen voldoen aan de gestelde voorschriften uit bijvoorbeeld het VIR-bi. GDI is door de politiek 
aangewezen om bovenstaande te realiseren voor de eerder genoemde partijen 
 
2.17 Wat wordt binnen uw organisatie verstaan onder ICT informatiesystemen? 
<Antwoord>hier worden de SAP en Oracle systemen verstaan, als voorbeeld wordt Leonardo 
genoemd (https://www.rijksictdashboard.nl/content/project/leonardo). Deze ICT informatiesystemen 
worden gebouwd, gehost en beheerd door GDI. 
 
2.18 Wat wordt er precies bedoeld binnen uw organisatie met outsourcen? (beheer, exploitatie, 
eigenaarschap) 
<Antwoord>Outsourcen is in de optiek van GDI, het door andere ministeries en diensten van deze 
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ministeries onderbrengen van ICT informatiesystemen. GDI bouwt, exploiteert en beheerd deze ICT 
informatie systemen 
 
2.19 Zijn er redenen om ICT informatiesystemen wel of niet te outsourcen?, welke zijn dat? 
<Ja/Nee> <redenen>het bundelen van kennis en middelen (licenties, hardware ed.) is een reden om 
te outsourcen. als er niet voor gekozen wordt dan kiest men in de meeste gevallen voor uitstel, angst 
om te vernieuwen of angst voor het onbekende ligt hier vaak aan ten grondslag. Ook vanwege 
financiële redenen wordt er of vanaf gezien of uitgesteld, omdat men de financiële middelen niet heeft 
of niet wil vrijmaken voor de migratie naar de GDI omgeving. En als laatste wordt functionaliteit 
genoemd als reden om het “nog” niet te doen, de (bedrijf)processen bij de organisaties zijn vaak heel 
specifiek, dit vraagt om maatwerk, en dat maakt het lastiger dit onder te brengen bij GDI. 
 
2.20 Welke beoogde voordelen om te outsourcen zijn wel, en welke zijn niet gerealiseerd? 
<voordelen wel gerealiseerd> <welke beoogde voordelen niet gerealiseerd>beoogde gerealiseerde 
voordelen zijn; het bundelen van kennis, verhoogde beschikbaarheid (verbetering van de 
dienstverlening). Met betrekking tot de functionaliteit worden de beoogde voordelen niet altijd 
gehaald, het exact op maat maken voor de klant van de informatiesystemen is niet altijd even 
succesvol. Door gevraagde en geleverde snelheid van implementatie worden de informatiesystemen 
met betrekking tot functionaliteit niet helemaal volgens verwachtingen van de afnemers opgeleverd, 
dit gebeurd vaak achteraf, en kost veel extra tijd.. 
 
 
3. Outsourcen van beheer en exploitatie van de ICT-infrastructuur 
 
3.4 Wat verstaat u onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
<Antwoord>hieronder wordt verstaan dat alles op het gebied van beheer en exploitatie en het 
inrichten en bouwen van de systemen wordt gedaan door GDI (alles tot aan het beginscherm van de 
gebruiker), inclusief het eigendom van de middelen.  
 
 
4. Cloudcomputing en de cloud deployment modellen 
 
Referentiemodel: 
4.34 Het NIST (Mell & Grance, 2009) heeft een algemene definitie geformuleerd van cloud 
computing, herkent u deze? Wat verstaat u onder cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
<Ja/Nee> <cloud computing> <definitie cloud computing>Ja, geïnterviewde kent deze waarschijnlijk 
wel, kan de definitie niet reproduceren. Een systeem dat een infrastructuur biedt die op een snelle en 
goede wijze aan de vraag van de klant beantwoord. Toverwoorden hierbij zijn, kostprijs 
berekeningen, architectuur, selfservice (automatisering van de automatisering), snelheid. Specifiek 
voor GDI is automatische kosten doorbelasting en zelfredzaamheid van klanten door selfservice 
speerpunten. 
 
4.35 Vindt u dat de 4 verschillende cloud deployment modellen zijn (Private, Public, Community en 
Hybrid), kunt u dit toelichten? 
<deployment modellen> <toelichting>na een toelichting op het community model wordt door 
geïnterviewde aangegeven dat de vier modellen bekend zijn. 
 
4.36 In de referentiemodellen (bijlage 2 en 3) is er voor gekozen om Hybrid achterwege te laten, 
en private op te delen in private-extern (gehost door externe leverancier) en private-intern 
(gehost intern door eigen organisatie), vindt u deze opdeling logisch?, kunt u dit toelichten?.  
<Ja/Nee> <toelichting> Geïnterviewde is eens met het niet benoemen van het  Hybrid deployment 
model, benadrukt wordt dat hybrid een verschijningsvorm is die voor GDI van belang is. Dit vanwege 
de interoperabiliteit met mobiele devices die vanuit de public cloud communiceren met de private of 
community cloud.  
 
4.37 Is het model volgens u volledig en/of relevant?, welke zaken mist u, of had u graag anders 
gezien? 
<Ja/Nee> <wat wordt gemist> <anders>Gebrek aan kennis van cloud technieken en 
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informatiebeveiliging in de Cloud is onderbelicht in dit model, de ervaring leert dat deze kennis 
onvoldoende aanwezig is bij de verschillende afnemers van de diensten van GDI.  
 
4.38 Zijn de gehanteerde groeperingen in het referentiemodel in bijlage 2 volgens u van 
toepassing, vindt u de groeperingen logisch, is er bij de besluitvorming ook gegroepeerd op 
aan elkaar gerelateerde aspecten?, ziet u verschillen?, welke zijn dat? 
<Ja/Nee groepering> <Ja/Nee logisch> <Ja/Nee verschillen> <welke verschillen>de groeperingen 
worden als logisch gezien, wat gemist wordt in dit model is flexibiliteit. Daarmee wordt bedoeld dat 
dat als voordeel geldt voor cloudcomputing. 
 
Effect of reden per cloud deployment model van outsourcen naar de cloud: 
4.39 Welke zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de cloud? 
<overwegingen>voor het sourcen van beheer en exploitatie naar de Cloud, gelden de zelfde redenen 
als voor het sourcen van beheer en exploitatie van ict informatiesystemen (vraag 2.1): 
 
Gebrek aan kennis, samenwerkingsverbanden tussen partijen, centralisatie van kennis, beheer en 
exploitatie (inclusief eigenaarschap).  Gebrek aan kennis met betrekking tot gerubriceerde data, 
applicaties en de informatiestromen, gebrek aan kennis op het gebied van cloud computing, 
waarborgen op continuïteit realiseren. GDI kiest voor onderbrengen van bepaalde diensten aan 
“klanten” voor Cloud computing vanuit de overweging van schaalbaarheid, flexibiliteit, beheer en de 
kennis die daarvoor nodig is en beschikbaar.  
 
De overweging om zaken niet te sourcen naar de cloud zijn licentie technische overwegingen. Er zijn 
licentiemodellen die gebaseerd zijn  op het aantal processoren dat gebruikt wordt voor een bepaalde 
toepassing, dat betekend dat er betaald dient te worden per onderliggende gebruikte processor. In 
het verlengde daarvan wordt er door leveranciers gedicteerd dat als men gebruik wil maken van 
cloud computing op die specifieke toepassing dat er “cloud licenties” moeten worden aangeschaft, en 
deze kosten veel geld, terwijl deze toepassing beperkt gebruikt wordt binnen een organisatie (het 
cloud tenzij architectuurprincipe wordt gehanteerd door GDI) 
 
4.40 Welke rol spelen de verschillende cloud deployment modellen bij de overweging om wel of 
niet te outsourcen naar de cloud ? 
<Rol cloud deployment modellen> Primair worden keuzes gemaakt vanuit het oogpunt van veiligheid, 
en kiest men voor private of community en waar informatie publiek is, wordt schaalbaarheid als 
overweging genomen om te sourcen naar een public cloud. 
 
In principe worden de diensten die GDI biedt aangeboden in een Community cloud expliciet voor de 
eerder genoemde ministeries en diensten van deze ministeries. Er worden enkele diensten 
aangeboden (ongeveer 10%) die ondergebracht zijn in een public cloud (externe hosting provider), de 
reden is voornamelijk schaalbaarheid en dan alleen zaken die openbaar zijn (niet gerubriceerd 
volgend het VIR-bi), een voorbeeld hiervan is crisis.nl., normaliter wordt website weinig 
geraadpleegd, bij rampen zal de website een veelvoud van aanvragen moeten kunnen verwerken, en 
een hoge beschikbaarheid moeten hebben.  
 
Redenen om niet sourcen zijn in het geval dat er absoluut geen externe koppelingen mogen worden 
gemaakt, vanwege de hoge rubricering van de informatie (VIR-bi) daar levert GDI uitsluitend 
beheerders op locatie van de klant. Deze keuze staat los van het feit of de omgeving wel of niet in de 
cloud gesourced zou kunnen worden, in de meeste gevallen zou dit prima kunnen, echter vanuit het 
“traditionele” (Jericho) denken houden organisaties vast aan de “oude” zienswijzen en denkbeelden 
op het gebied van ICT . Een andere overweging is dat om politieke redenen er niet gekozen wordt 
voor sourcing naar de cloud, departementen maken daarin de eigen keuzes, de redenen waarop 
deze keuzes zijn gebaseerd zijn voor GDI vaak niet bekend. 
 
4.41 Welke reden en/of genoemd effect uit het referentiemodel (bijlage 2) herkent u en welke niet? 
<Herkende Reden/effect> <Niet Herkende Reden/effect>efficiency en kosten (EF1-EF9) (baten 
lasten) zijn voor GDI erg belangrijk en leidend voor de besluiten die genomen worden op het gebied 
van cloud computing (nummer een), daarna op nummer twee staat de strategische positie (SP1-
SP4), de reden daarvoor is dat GDI als centrale organisatie gepositioneerd is als de aanbieder van 
ICT diensten voor bepaalde ministeries. Veiligheid en beschikbaarheid (VB1-VB7) is de hoofdreden 
van de keuze voor een private community cloud. Bij outsourcing OS1-OS3 is de hoofdreden voor 
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organisaties om dit te doen en te kiezen voor een private (community cloud) de rubricering van de 
data (GDI is de aangewezen partij om dit bij onder te brengen). 
In het geval van interoperabiliteit (IO1 en IO2) wordt als dat een rol speelt overwogen om gebruik te 
maken van de community cloud diensten van GDI).  
 
4.42 Op basis van welke informatie en of bron(nen) is de keuze tot stand gekomen? 
<Informatie/bron> De keuzes van specifieke departementen (ministeries) worden ingegeven door de 
ministerraad. Vanuit de regering is gekozen om verregaande samenwerking op het gebied van de 
informatievoorziening te realiseren tussen de ministeries en onderdelen daarvan, en dat deze 
samenwerking moet plaatsvinden middels cloud computing (Burg, 2010). Vervolgens is er in overleg 
tussen de ministeries in opdracht van de Minister van Binnenlandse zaken en koninkrijkrelaties 
besloten dat dit moet gebeuren in een private “rijks” cloud (zo mogelijk in “community”)(Donner, 
2011). Neemt niet weg dat GDI de vrijheid heeft om waar dit kan en  noodzakelijk is zelf keuzes kan 
maken (zie voorbeeld public cloud in vraag 4.7) 
 
4.43 Welke rol Spelen kosten bij de keuze voor een bepaald deployment model? 
<Rol kosten op deployment model keuze>het kostenaspect is belangrijk maar zeker niet het 
allerbelangrijkste, bijvoorbeeld met betrekking tot bijzondere werkplekken (Hoge rubricering) of 
applicatie specifieke werkplekken (geografische informatie systemen) speelt geld een minder 
belangrijke rol ten behoeve van de functionaliteit en de behoefte van de klant. Ook bij de overweging 
om de cloud in te richten is men er zich van bewust dat het niet gaat om een “gewone” cloud en dat 
mag meer kosten. 
 
4.44 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een bepaald 
deployment model? 
<Rol effecten op Informatiebeveiliging van keuze>informatiebeveiliging is dé reden om te kiezen voor 
de modellen waarvoor gekozen wordt (private, community) 
 
 
5. Informatie beveiliging 
 
Referentiemodel: 
5.25 Herkent/kent u de definities en richtlijnen zoals geformuleerd in ISO27001/27002 en in het 
VIR (Voorschrift Informatiebeveiliging Rijksdienst)?, welke zijn de definities en richtlijnen met 
betrekking tot informatiebeveiliging die worden gehanteerd binnen uw organisatie? 
<Ja/Nee herkenning definities en richtlijnen><Definities en richtlijnen eigen 
organisatie>Geïnterviewde geeft aan dat hij de definities niet paraat heeft. GDI is bezig met 
certificering op het gebied van de informatiebeveiliging. De organisatie zal dan gecertificeerd zijn op 
ISO 27001 en 27002 normen, hierbij worden de door GDI beheerde en gehoste gerubriceerde 
omgevingen getoetst aan de ISO normen (standaarden en richtlijnen). 
 
5.26 Herkent u de verschillende in het referentiemodel genoemde aandachtsgebieden, welke wel 
en welke niet?, heeft u ook aandachtsgebieden gegroepeerd?, welke zijn dit? 
<Ja/Nee herkenning per aandachtsgebied> <Ja/Nee groepering> <Eventuele eigen groepering>deze 
worden herkend en zijn identiek aan de ISO normen (met aanvullingen). 
 
5.27 Zijn er aspecten op het gebied van informatiebeveiliging welke niet voorkomen in het 
referentiemodel maar wel van toepassing zijn op de onderkende effecten op de 
informatiebeveiliging?  
<Ja/Nee herkenning aandachtsgebieden> <Ja/Nee groepering> <Eventuele eigen groepering>Mmet 
betrekking tot de informatiebeveiliging is er een onderwerp waar de organisatie bij de implementatie 
van cloud computing niet aan gedacht heeft, namelijk “het creëren van een “vitaal gebied”. Dat wil 
zeggen dat er een aantal systemen van de Nederlandse staat fysiek naast elkaar geplaatst worden 
die daardoor een “nieuw” kwetsbaar gebied opleveren. Voor vitaal gebied geldt in Nederland andere 
wetgeving en richtlijnen met betrekking tot beveiliging dan dat er in de standaard ISO normen en/of 
het VIR worden benoemd. Als voorbeeld wordt een kerncentrale genoemd, dat is voor de wet en 
regelgeving een vitaal gebied (vitale infrastructuur wordt hier bedoeld). Als iets als vitale infrastructuur 
wordt bestempeld dan komen extra aanvullingen op de standaardnormen die gelden voor vitale 
infrastructuur. De bewustwording van GDI op dat gebied heeft impact bij besluitvorming over 
implementatie van cloud computing en de infrastructuur waar informatie ondergebracht wordt. Soms 
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kiest men ervoor om informatie en systemen niet te bundelen of te koppelen, fysiek of virtueel om 
daarmee geen vitale infrastructuur te creëren, omdat als men dat niet doet de kwetsbaarheid wordt 
verhoogd. Men kiest dan niet voor cloud computing (private en of community) omdat daarmee een 
vitale infrastructuur wordt gecreëerd. 
 
Informatiebeveiligingsaspecten: 
5.28 Welke rol speelt informatiebeveiliging bij de overweging om te kiezen voor cloud computing?, 
kunt u dit toelichten? 
<Rol informatiebeveiliging op cloud computing keuze> <Toelichting> Informatiebeveiliging aspecten 
zijn ook een dilemma, met name op het gebied van gerubriceerde data / informatie, deze moet voor 
bepaalde hoge rubriceringen gesegmenteerd aangeboden worden, er mag geen communicatie zijn 
tussen de verschillende informatiestromen. bij het leveren van cloud computing diensten wordt dit als 
lastig ervaren, men wil zoveel mogelijk gebruikmaken van de voordelen van cloudcomputing 
(gedeelde hardware, gedeelde opslag capaciteit, management informatie op één wijze, en door de 
eisen van de rubricering zoals gesteld in VIR-bi kan dit niet altijd. 
 
5.29 Welke rol speelt informatiebeveiliging bij de keuze voor een bepaald cloud deployment 
model?, kunt u dit toelichten? 
<Rol informatiebeveiliging deployment model keuze> <Toelichting> Bij de vraag of er gebruik 
gemaakt dient te worden van een public cloud speelt de informatiebeveiliging een essentiële rol. 
 
5.30 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de cloud  (risico’s, voor- en nadelen)?, Welke niet?, kunt 
u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>Alle genoemde effecten worden onderkent. 
 
5.31 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te kiezen voor een bepaald cloud deployment model?, welke niet, kunt u dit 
toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>In principe is deze keuze gemaakt door de overheid, 
waar GDI eigen keuzes maakt voor het hosten bij een publieke provider (public cloud) is 
schaalbaarheid de reden, mits geen effect heeft op de informatiebeveiliging. 
 
5.32 Hebben de onderkende effecten op de informatiebeveiliging invloed op de besluitvorming? 
Kunt u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>Informatiebeveiligingsrichtlijnen specifiek voor de cloud 
zijn volgens geïnterviewde niet erg goed omschreven, waardoor het als lastig wordt ervaren om hier 
rekening mee te houden en/of besluitvorming op te baseren. 
 
 
6. Maatregelen om de effecten op de informatiebeveiliging te beperken: 
6.7 Wordt er bij de keuze voor een bepaald deployment model nagedacht over maatregelen om 
negatieve effecten op de informatiebeveiliging te beperken?, welke zijn dit?, en is het 
kostenaspect van invloed hierop?, kunt u dit toelichten? 
<Wel/Geen maatregelen> <Welke> <Wel/geen invloed kostenaspect> <toelichting>Nee er wordt ten 
beheove van keuzes geen concessies gedaan. Mede omdat diensten op cloud gebied voor de 
rijksoverheid expliciet op een private (community) cloud gehost dienen te worden. Hierdoor speelt dit 
vraagstuk niet, daarnaast worden er geen concessies gedaan op de informatiebeveiliging. Kosten 
spelen hierbij geen enkele rol. 
 
6.8 Zijn er effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze voor 
een deployment model accepteert?, kunt u dit toelichten? 
<geaccepteerde effecten> <toelichting> door gebruikmaking van gedeelde resources en middelen 
kunnen de kosten beperkt worden. Door GDI wordt op het gebied van de informatiebeveiliging 
intensief gezocht naar mogelijkheden om informatie zoveel mogelijk te bundelen. Waar ministeries en 
departementen individueel besloten hebben dat bepaalde informatie fysiek gescheiden dient te zijn 
van andere informatie, probeert GDI in samenwerking en overleg met de BA (Beveiliging autoriteit) 
toch afspraken te maken om hier niet aan te voldoen. En dat lukt soms. 
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Vragen verwerkingslijst Ivent (RIC) 
 
Datum 12-12-2012 
Plaats Maasland 
 
1. Algemene vragen 
 
1.5 Wat is uw functie in de organisatie en in welke sector opereert uw organisatie? 
<naam>Ger Luijten 
<functie>Senior innovatie manager 
<Sector> Ivent - RIC (Research en Innovatie centrum van Ivent (Ministerie van Defensie)IV(informatie 
voorziening) en ICT innovatie onderzoek is de sector van opereren 
 
1.34 Wat zijn uw belangrijkste taken, verantwoordelijkheden en bevoegdheden? 
<taken>Onderzoek naar openstandaarden en opensource software (conform beleid Defensie) 
 
<verantwoordelijkheden>Adviseren over en onderzoek verrichten naar informatiebeveiliging (met  
betrekking tot besluitvorming over cloudcomputing is dit het aandachtsgebied van geïnterviewde), 
aansturen van een aantal systeemontwikkelaars om te komen tot concrete productonderzoeken met 
als doel het realiseren van proeftuinen en prototype implementaties, zodat er daadwerkelijk pilots 
worden uitgevoerd.  
 
<bevoegdheden> de belangrijkste bevoegdheid is het geven van advies. Desgevraagd wordt door 
geïnterviewde aangegeven dat beleidsmakers de adviezen en conclusies voortkomend uit de 
implementaties bijna altijd opvolgen, dit komt omdat deze te allen tijde worden gerealiseerd volgens 
“werken onder architectuur” inrichtingsprincipes (DYA). Dit geld voor zowel de IV als de ICT.  
 
1.35 Zijn er vragen of opmerkingen aangaande dit interview of de vooraf verstrekte informatie? 
<vragen en of opmerkingen>Nee,  geïnterviewde heeft geen vragen aangaande de verstrekte 
informatie, deze is als voldoende en volstrekt duidelijk ervaren. 
 
1.36 Welke besluitvorming is er tot stand gekomen met betrekking tot cloud computing in uw 
organisatie? 
Binnen de Defensie organisatie wil men kennis opbouwen op het bestuurlijke en op het technische 
vlak met betrekking tot Cloud computing.  
 
Het rijks beleid is dat men een Cloud first strategie hanteert (Donner, 2011) (dwz dat er bij nieuwe IT-
investeringen eerst wordt gekeken naar cloud-oplossingen voordat traditionele IT-oplossingen 
worden overwogen). Defensie moet hieraan voldoen.  
 
Met betrekking tot het kiezen van een deployment model is gesteld dat er binnen de rijksoverheid 
gebruikgemaakt dient te worden van een “gesloten rijks Cloud” (private cloud), weliswaar in nauwe 
samenwerking met de markt maar in eigen beheer  (Donner, 2011).  
 
Samenvattend: defensie volgt de Cloud first strategie, door samenwerking op KA(kantoor 
automatisering) in de gesloten rijks Cloud (programma voor kennis opbouw). Het RIC zal voor Ivent 
een pilot inrichten (hardware, software), aan de hand van de uitkomsten zal er een advies worden 
geformuleerd voor de inrichting van de gesloten rijks Cloud. In de nabije toekomst zal er meer 
samenwerking worden gezocht met de partijen in het domein van openbare orde en veiligheid 
(community). De eerste concrete stap is het omvormen van de Defensie datacenters naar een Cloud 
(vanaf 2013), verder in de toekomst  is de volgende stap het aanbieden van shared services aan 
andere ministeries. 
 
 
1.37 Wordt er op dit moment gebruik gemaakt van cloud computing?, en zo ja, in welke vorm? 
<Ja/Nee> <Vorm> Ja, op dit moment alleen in de RIC cloud computing proeftuin. Hierbij wordt 
concreet onderzoek gedaan naar een “open source” cloud computing omgeving. Er is in het verleden 
gekeken naar o.a. “Google docs” om te onderzoeken of dit eventueel bruikbaar is voor Defensie, 
omdat er niet voldoende waarborgen zijn voor de opslag van gerubriceerde data heeft dit initiatief 
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geen vervolg gekregen. 
 
1.38 Bent u betrokken geweest bij de besluitvorming, en wat was uw rol daarin? 
<Betrokkenheid> <Rol>Geïnterviewde is betrokken in de vorm van het geven van advies en zoals 
eerder gezegd door concepten te testen in de praktijk. De daadwerkelijke besluitvorming heeft op een 
hoger niveau plaats gevonden (zie i-stategie rijk).  
 
 
1.39 Bent u op de hoogte van de cloud deployment modellen?, kunt u dit toelichten? 
<Ja> <nee> <toelichting>Ja 
 
1.40 Bent u goed op de hoogte van informatiebeveiliging (risico’s, maatregelen e.d.), kunt u dit 
toelichten? 
<Ja> <nee> <toelichting>Ja, informatiebeveiliging valt binnen de expertise in de rol van innovatie 
manager van geïnterviewd. 
 
1.41 Wat is de belangrijkste motivatie om na te denken over cloud computing? 
<Motivatie> een van de belangrijkste motivaties om hierover na te denken is een oplossing vinden 
voor de militaire “big data challenges” (Big data onderscheidt zich van  
traditionele data vanwege de hoeveelheid (volume)). Er wordt een enorme hoeveelheid data 
gegenereerd door de krijgsmacht, met behulp van cloud computing technieken verwacht men met 
een toename in rekencapaciteit  de informatie effectiever kan ontsluiten. Ook verwacht men 
besparingen in de KA omgeving hiermee, en toegevoegde waarde voor verschillende ministeries mbt 
het beheer en de exploitatie van de ICT infrastructuur. 
 
 
2. Redenen om ICT informatiesystemen te outsourcen 
 
2.21 Is outsourcing van ICT informatiesystemen een onderwerp waarover binnen uw organisatie 
wordt of is nagedacht?, kunt u dit toelichten? 
<Ja/nee> <toelichting> de politieke leiding heeft besloten dat Ivent moet onderzoeken welke 
onderdelen van de IV en de ICT gesourced kunnen worden. Op dit moment loopt er een 
sourcingstraject waarbinnen onderzocht wordt welke onderdelen gesourced kunnen worden en welke 
niet, en vervolgens naar welke externe partij en in welke vorm. 
 
2.22 Wat wordt binnen uw organisatie verstaan onder ICT informatiesystemen? 
<Antwoord> dat zijn alle diensten en die de organisatie vanuit de datacenters levert en alle 
werkplekdiensten aan zowel interne (Defensie), als aan externe (MINBUZA, IND, Ministerie van 
Algemene Zaken ed.) partijen.  
 
2.23 Wat wordt er precies bedoeld binnen uw organisatie met outsourcen? (beheer, exploitatie, 
eigenaarschap) 
<Antwoord> onder outsourcen wordt verstaan het outsourcen van werk (dioor insourcen van 
personeel) en het outsourcen van systemen (eigenaarschap, beheer en exploitatie). Dit is uiiteraard 
afhankelijk van het informatiesysteem, er wordt binnen defensie voor bepaalde Ict 
informastiesystemen ook wel gesproken over het GOCO model (Goverment owned, company 
operated) dat wil zeggen dat defensie eigenaar blijft  een dat er bij en door een externe partij het 
beheer en de exploitatie is belegd. 
 
2.24 Zijn er redenen om ICT informatiesystemen wel of niet te outsourcen?, welke zijn dat? 
<Ja/Nee> <redenen>Ja, kostenbesparingen, op bepaalde gebieden de ICT niet meer zien als 
kerntaak. Een voorbeeld is het onderbrengen van de KA in de Cloud, dit kan dan gehost worden door 
een externe partij, met behulp van open source software. Een andere reden is schaalvoordeel, 
defensie zou samen met  andere ministeries gebruik kunnen maken van de zelfde ge-outsourcte 
clouddiensten. 
 
2.25 Welke beoogde voordelen om te outsourcen zijn wel, en welke zijn niet gerealiseerd? 
<voordelen wel gerealiseerd> <welke beoogde voordelen niet gerealiseerd>op dit moment is er niets 
geoutsourced dus hier kan niets over gezegd worden, in deze context. 
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3. Outsourcen van beheer en exploitatie van de ICT-infrastructuur 
 
3.5 Wat verstaat u onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
<Antwoord> wederom wordt hier verwezen naar het landelijke beleid, GOCO is zou voor defensie 
een mogelijkheid zijn. Het bijzondere bij Defensie is dat de data minimaal STG (Staatsgeheim) 
departementaal vertrouwelijk gerubriceerd is volgens het zie VIR-bi (Voorschrift Informatiebeveiliging 
Rijksdienst bijzondere informatie) 
 
 
4. Cloudcomputing en de cloud deployment modellen 
 
Referentiemodel: 
4.45 Het NIST (Mell & Grance, 2009) heeft een algemene definitie geformuleerd van cloud 
computing, herkent u deze? Wat verstaat u onder cloud computing? Welke definitie wordt 
daarvoor gehanteerd? 
<Ja/Nee> <cloud computing> <definitie cloud computing> Ja ik het model is bekend, en wordt door 
het RIC gebruikt als uitgangspunt. In nederland is er één partij die dit model helemaal heeft 
uitgewerkt en dat is de NCSC (Nationaal Cyber Security Centrum) (NCSC, 2012). De gegeven 
definitie in dit document wordt onderschreven door het RIC, met als toevoeging dat cloud diensten is: 
als organisatie je abonneren op zelfbediening. De definities die verder geleden voor cloudcomputing 
(snel, flexibel, voldoende bandbreedte ed.) zijn volgens geinterviewde vanzelfsprekend die gelden nu 
in de huidige infrastructuur ook.  
 
4.46 Vindt u dat de 4 verschillende cloud deployment modellen zijn (Private, Public, Community en 
Hybrid), kunt u dit toelichten? 
<deployment modellen> <toelichting> In volgorde van bruikbaarheid voor Defensie is deze: Private 
cloud, community cloud, public cloud diensten zijn wat geïnterviewde betreft erg generiek in het 
aanbieden  van diensten, en voldoen niet aan de specifieke behoeften van een organisatie als 
Defensie. In een hybride vorm worden wel kansen gezien om een stuk publieke dienstverlening te 
realiseren voor defensie in het public deel van dit model. Als voorbeeld wordt hier genoemd de 
samenwerking met Surfnet voor bijvoorbeeld het NLDA (de Nederlandse Defensie Academie), en of 
het kennis binnenhalen van universiteiten en hogescholen. de hybrid vorm van cloudcomputing is 
zeer bruikbaar om de veiligheidssector in Nederland verder samen te laten werken. 
 
4.47 In de referentiemodellen (bijlage 2 en 3) is er voor gekozen om Hybrid achterwege te laten, 
en private op te delen in private-extern (gehost door externe leverancier) en private-intern 
(gehost intern door eigen organisatie), vindt u deze opdeling logisch?, kunt u dit toelichten?.  
<Ja/Nee> <toelichting> ja is op zich wel logisch in de context van dit onderzoek, met de opmerking 
dat Hybrid voor Defensie voor de toekomst kansen bied vanwege de aard van de samenwerking met 
andere ministeries in het domein van openbare orde en veiligheid. Opgemerkt wordt dat als er door 
het RIC gesproken wordt over private cloud dan bedoelt men private cloud – intern, outsourcen naar 
marktpartijen is voor zowel private als hybrid cloud absoluut niet aan de orde. Het uitgangspunt is dat 
Defensie het zelf doet of onderbrengt bij een van de (ministeriële) partners. Als in de discussie 
hieromtrent wordt gesproken over een public cloud dan is er volgens geïnterviewde sprake van 
externe hosting.  
 
Opgemerkt wordt dat als externe leverancier zeggen dat ze de cloud kunnen hosten voor een partij 
als Defensie dat, dat ze dat niet kunnen waarmaken (term vaporware wordt hier gebruikt), dus een 
public cloud dienst is geen optie. 
 
4.48 Is het model volgens u volledig en/of relevant?, welke zaken mist u, of had u graag anders 
gezien? 
<Ja/Nee> <wat wordt gemist> <anders> volgens geïnterviewde is het referentiemodel duidelijk, hij 
ziet geen rare of onlogische zaken. Als er door het RIC onderzoek wordt gedaan naar de 
cloudeployment modellen dan wordt een checklist gehanteerd waar alle genoemde zaken in het 
referentiemodel de aandacht krijgen, speciale aandacht wordt besteedt aan met name effecten op de 
informatiebeveiliging. (in de Whitepaper van de NCSC worden door De Cloud Security Alliance, 
ENISA en Gartner normen mbt de top security niveaus) 
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4.49 Zijn de gehanteerde groeperingen in het referentiemodel in bijlage 2 volgens u van 
toepassing, vindt u de groeperingen logisch, is er bij de besluitvorming ook gegroepeerd op 
aan elkaar gerelateerde aspecten?, ziet u verschillen?, welke zijn dat? 
<Ja/Nee groepering> <Ja/Nee logisch> <Ja/Nee verschillen> <welke verschillen> de groeperingen 
voegen niets toe aan de discussie en zijn voor geïnterviewde vanzelfsprekend, deze vind je ook terug 
in de documenten (VIR en ISO) die over informatiebeveiliging gaan. De literatuur brengt volgens de 
geïnterviewde niets nieuws.  
 
Effect of reden per cloud deployment model van outsourcen naar de cloud: 
4.50 Welke zijn de overwegingen om het beheer en de exploitatie te outsourcen naar de cloud? 
<overwegingen>Schaalvoordelen, kosten voordelen (minder hardware nodig), hierbij wordt verwezen 
naar de whitepaper van het NCSC (NCSC, 2012). Hierin staat een grafiek (zie onder) 
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Geïnterviewde merkt op dat, in bovenstaande grafiek, de schaalvoordelen bij het gebruik in een 
private Cloud duidelijk worden weergegeven. Geïnterviewde is van mening dat ,bij de keuze voor 
Cloud computing in het algemeen, de effecten voor de gebruikers worden onderschat.  Er wordt 
voornamelijk naar kosten gekeken maar de praktische voordelen en of nadelen voor gebruikers zijn 
onderbelicht . Ter illustratie wordt opgemerkt dat web applicaties nog niet zover ontwikkeld zijn dat 
deze een aantal specifieke (fat cliënt)applicaties gaan vervangen (videobewerking en andere 
multimedia toepassingen wordt als voorbeeld genoemd).  
 
4.51 Welke rol spelen de verschillende cloud deployment modellen bij de overweging om wel of 
niet te outsourcen naar de cloud ? 
<Rol Cloud deployment modellen>> De keuze voor een bepaald deployment model is ondergeschikt 
aan het doel dat je hebt mbt data verwerking ed., dus “wat wil ik met mijn data” (rubricering van data 
volgens VIR-bi bepaalt of data al dan niet in een Cloud kan en in welke vorm) “en in welk cloud 
deployment model stop ik dat vervolgens”. Tevens is de keuze voor een bepaalt deployment model 
afhankelijk van de bedrijfsvoeringsmodellen, en dan met name de vraag “hoe kan ik met mijn IT 
governance iets uit, of aan besteden” pas nadat deze beslissing is genomen zal er nagedacht dienen 
te worden over het deployment model. 
 
4.52 Welke reden en/of genoemd effect uit het referentiemodel (bijlage 2) herkent u en welke niet? 
<Herkende reden/effect> <Niet Herkende reden/effect>Er staan geen zaken in het referentiemodel 
die de geïnterviewde vreemd of als niet herkenbaar zou willen bestempelen. Er zit echter wel een 
denkfout in het referentiemodel, dezelfde denkfout wordt door het NCSC gemaakt bij EF-, kosten 
zouden lager zijn als er wordt gekozen voor een private-externe en/of public cloud deployment model, 
doordat je alleen de dienst afneemt en geen “eigen “spullen” gebruikt . Volgens geïnterviewde is dat 
laatste niet waar, de afnemer zal de “spullen” van de leverancier moeten betalen, deze zit versleuteld 
in de dienst. Kostenbesparing is dan weer afhankelijk van de ervaring van de leverancier (hoe vaak 
heeft hij het kunstje eerder gedaan), in het laatste geval zou hij de dienst wellicht effectiever kunnen, 
en dus goedkoper, kunnen aanbieden. 
 
Volgens geïnterviewde wordt er in de referentiemodellen die hij kent (zowel van dit onderzoek als in 
de hem bekende whitepapers  en artikelen) geen of nauwelijks aandacht besteed aan een aantal 
praktische zaken omtrent het ontsluiten van data en de koppeling daarvan. Als voorbeeld wordt  
genoemd de intranet data van en voor Defensie medewerkers, en de Defensie (openbare) 
extranetdata,  met name in het geval dat een Defensie medewerker via de rijks Cloud toegang wil tot 
de interne Defensie data, dan is nergens beschreven hoe dit gerealiseerd dient te worden (de 
medewerker kan afhankelijk van zijn functie bij gerubriceerde data). De vraag is dus “hoe deze 
ontsloten dient te worden en hoe men dit koppelt”.  
 
Samenvattend, er zou in de referentiemodellen aandacht besteed dienen te worden aan dit soort 
praktische vraagstukken. 
 
4.53 Op basis van welke informatie en of bron(nen) is de keuze tot stand gekomen? 
<Informatie/bron> De keuze komen tot stand op hoog niveau (HDIO) hoofddirectie Informatie en 
Organisatie van het Ministerie van Defensie, en de (DGOB) Directoraat Generaal Organisatie en 
Bedrijfsvoering van het Ministerie van Binnenlandse zaken. Om politieke redenen kiest men voor 
marktwerking, vervolgens worden besluiten genomen naar aanleiding van aanbestedingen, en daarbij 
informatie verkregen bij commerciële organisaties (Gartner en de “industrie”). 
 
4.54 Welke rol Spelen kosten bij de keuze voor een bepaald deployment model? 
<Rol kosten op deployment model keuze> deze spelen in de eerste instantie geen rol daarbij wordt 
verwezen naar de eerder gegeven antwoorden over de “aard” van de data (rubricering volgens VIR-
bi), echter daarnaast wordt in aanbestedingen gekeken wie binnen die randvoorwaarden de 
goedkoopste aanbieder is. 
 
4.55 Welke rol spelen effecten op de informatiebeveiliging bij de keuze voor een bepaald 
deployment model? 
<Rol effecten op Informatiebeveiliging van keuze> Dit is leidend voor de keuze, zeker voor een 
organisatie als Defensie (zie eerder gegeven antwoorden en de verwijzingen naar VIR-bi ed.) 
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5. Informatie beveiliging 
 
Referentiemodel: 
5.33 Herkent/kent u de definities en richtlijnen zoals geformuleerd in ISO27001/27002 en in het 
VIR (Voorschrift Informatiebeveiliging Rijksoverheid)?, welke zijn de definities en richtlijnen 
met betrekking tot informatiebeveiliging die worden gehanteerd binnen uw organisatie? 
<Ja/Nee herkenning definities en richtlijnen><Definities en richtlijnen eigen organisatie> Deze 
richtlijnen worden herkend, en zijn op de openstandaarden lijst door MINBZK opgenomen, Defensie 
dient zich hier aan te houden, Ivent wordt voor de interne IV en ICT dienstverlening ge-audit door de 
ADD (Audit Dienst Defensie) op de regelgeving en inrichting van de richtlijnen zoals voorgeschreven 
in ISO 27001, en extern door de rekenkamer. Zowel voor de ISO normen als voor de VIR 
voorschriften geldt dat deze zijn opgenomen in de normenkaders waaraan defensie, zijn IV en ICT 
dienstverlening op informatiebeveiliging, toetst. 
 
5.34 Herkent u de verschillende in het referentiemodel genoemde aandachtsgebieden, welke wel 
en welke niet?, heeft u ook aandachtsgebieden gegroepeerd?, welke zijn dit? 
<Ja/Nee herkenning per aandachtsgebied> <Ja/Nee groepering> <Eventuele eigen groepering> De 
genoemde aandachtsgebieden in het referentiemodel (bijlage 3) worden, zonder uitzondering 
herkend, Defensie  audit op dezelfde aandachtsgebieden.  
 
Geïnterviewde mist in het referentiemodel een normenkader voor externe koppelingen, deze wordt 
niet benoemd in het referentiemodel. Defensie heeft een dergelijk standaard normenkader, echter is 
deze nog niet aangepast voor Cloud computing. Geïnterviewde merkt op dat dit een belangrijk 
onderdeel is wat hem betreft waar extra aandacht aan besteedt zou dienen te worden.  
 
5.35 Zijn er aspecten op het gebied van informatiebeveiliging welke niet voorkomen in het 
referentiemodel maar wel van toepassing zijn op de onderkende effecten op de 
informatiebeveiliging?  
<Ja/Nee herkenning aandachtsgebieden> <Ja/Nee groepering> <Eventuele eigen groepering> De 
relevante onderdelen op het gebied van informatiebeveiliging worden genoemd in het 
referentiemodel, hierbij wordt verwezen naar bijlage J van de eerder genoemde Whitepaper van het 
NCSC (NCSC, 2012), waar alle ISO27002 maatregelen en aandachtsgebieden uitgebreid worden 
benoemd.  
 
Informatiebeveiligingsaspecten: 
5.36 Welke rol speelt informatiebeveiliging bij de overweging om te kiezen voor cloud computing?, 
kunt u dit toelichten? 
<Rol informatiebeveiliging op cloud computing keuze> <Toelichting> Effecten op de informatie 
beveiliging spelen een prominente rol bij alles wat men besluit op het gebied van Cloud computing.   
 
5.37 Welke rol speelt informatiebeveiliging bij de keuze voor een bepaald cloud deployment 
model?, kunt u dit toelichten? 
<Rol informatiebeveiliging deployment model keuze> <Toelichting> Zie antwoord hierboven 
(informatiebeveiliging is leidend) 
 
5.38 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de cloud  (risico’s, voor- en nadelen)?, Welke niet?, kunt 
u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting>Geïnterviewde merkt op dat opvalt dat in het 
referentiemodel (D-4) opslag op de eigen omgeving als voordeel wordt geclassificeerd. Volgens 
geinterviewde raakt de “ eigen” beheer organisatie óók data kwijt, en dan maakt het niet uit waar het 
staat (bij Amazon of op de eigen infrastructuur) de “uitdaging” is volgens hem het krijgen van 
garanties met betrekking tot de opslag en back-up van data. Speciale aandacht dient besteedt te 
worden aan de concentratie van data en de mogelijkheden van aanvallen op deze data. Grote 
concentratie van data kan ook voordelen opleveren (D-5), dit geldt overigens ook voor de opslag van 
deze data in een private Cloud (Big data Challenge was al eerder benoemt), hiermee kunnen de 
bedrijfsprocessen worden verbeterd, door gebruik te maken van de bestaande datastromen en het 
stroomlijnen van deze informatie. Ook worden hier kansen gezien om de bestaande dienstverlening 
op deze wijze drastisch te verbeteren, bijkomend voordeel is dat hiermee indirect ook grote 
besparingen worden gerealiseerd. 
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5.39 Welke effecten op de informatiebeveiliging uit het referentiemodel worden onderkend bij de 
overweging om te kiezen voor een bepaald cloud deployment model?, welke niet, kunt u dit 
toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> De effecten benoemd in het refentiemodel worden 
onderkend, en worden als logisch bestempeld. Opgemerkt wordt dat de basis voor het komen tot 
keuzes m.b.t. een bepaald Cloud deployment model, in het referentiemodel te globaal worden 
weergegeven en daardoor niet “de lading dekken”. Om tot een keuze te kunnen komen dient er 
diepgaander en op meer detail beschouwd te worden.  
 
Bij het RIC is een methode ontwikkeld om de aandachtsgebieden op de informatiebeveiliging 
uitputtend inzichtelijk te krijgen RRA (Research Risico Analyse), de methodiek komt er op neer dat 
men alle stakeholders betrokken bij de implementatie van een informatiesysteem en/of 
architectuurwijziging en/of beschrijving bij elkaar zet en vervolgens alle risico’s vanuit alle 
invalshoeken beschrijft. 
 
5.40 Hebben de onderkende effecten op de informatiebeveiliging invloed op de besluitvorming? 
Kunt u dit toelichten? 
<Wel/Niet onderkende effecten> <Toelichting> Ja, dat is zeker het geval, in de besluitvorming is 
rekening gehouden met de effecten op de informatiebeveiliging, geconcludeerd is dat de “markt” op 
dat gebied niet kan voldoen aan de gestelde eisen (deze is er nog niet klaar voor). Conclusie is dan 
dat de eisen zoals gesteld door de politiek, op het gebied van vrije marktwerking, niet gerealiseerd 
kan worden vanwege de eisen die men stelt aan de effecten op de informatiebeveiliging. 
 
 
6. Maatregelen om de effecten op de informatiebeveiliging te beperken: 
6.9 Wordt er bij de keuze voor een bepaald deployment model nagedacht over maatregelen om 
negatieve effecten op de informatiebeveiliging te beperken?, welke zijn dit?, en is het 
kostenaspect van invloed hierop?, kunt u dit toelichten? 
<Wel/Geen maatregelen> <Welke> <Wel/geen invloed kostenaspect> <toelichting> Defensie denkt 
niet vanuit deployment modellen, men denkt vanuit de data en de dataverwerkingsmodellen en 
daarop worden keuzes gebaseerd (rubricering van data ed.). “De keuze voor een deployment 
model is ondergeschikt hieraan, indien er extra kosten gemaakt dienen te worden om de 
effecten op de informatiebeveiliging gunstig te beïnvloeden dan zal men hier voor kiezen”. 
 
6.10 Zijn er effecten op de informatiebeveiliging die men ten gunste van een bepaalde keuze voor 
een deployment model accepteert?, kunt u dit toelichten? 
<geaccepteerde effecten> <toelichting> Nee, zie antwoord hierboven. 
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Bijlage 5: Analyse van de vragenverwerkingslijsten 
Tabel 42: conclusies naar aanleiding analyse van de interviewvragen 
Deelvraag 1 Om welke redenen kiest een organisatie voor outsourcing van de ICT informatiesystemen? 
Interviewvraag Conclusie 
IV 2.1 Is outsourcing van ICT 
informatiesystemen een onderwerp 
waarover  
binnen uw organisatie wordt of is 
nagedacht?, kunt u dit toelichten? 
Citrix is dienstverlener op dit gebied. 
 
Drie van de onderzochte organisaties (Org-2, VTSPN en 
GDI) geven aan dat men erg terughoudend is met 
outsourcen, en dat bewust niet is gekozen voor outsourcing 
vanwege redenen van beveiliging en vertrouwelijkheid van 
gegevens. 
 
Ëén organisatie (Ivent) kiest voor outsourcing en 
onderzoekt welke onderdelen geschikt zijn om te sourcen 
naar de markt. Besluitvorming hieromtrent is reeds 
genomen op een deel van de infrastructuur. Mainframe is 
het eerste kavel dat geoutsourced wordt, de overige ICT 
(datacenters, werkplekken ed.) zijn momenteel onderwerp 
van onderzoek. 
IV 2.4 Zijn er redenen om ICT 
informatiesystemen wel of niet te 
outsourcen?, welke zijn dat? 
Citrix geeft een aantal algemene redenen om ICT 
informatiesystemen te outsourcen.  
 
Door de overige partijen worden diverse redenen genoemd 
om wel te kiezen voor outsourcing, echter drie van de vier 
heeft deze keuze niet gemaakt. 
  
Ivent kiest voor outsourcing vanwege politieke 
overwegingen. 
 
Bij de keuze om niet te outsourcen wordt door  alle vijf de 
partijen als reden genoemd dat dit wordt ingegeven vanuit 
beveiligingsoverweging.  
IV 2.5 Welke beoogde voordelen om te 
outsourcen zijn wel, en welke zijn niet 
gerealiseerd? 
Alleen GDI en Citrix hebben deze vraag beantwoord. Beide 
vanuit het perspectief van leverancier van diensten (Citrix 
externe commerciële partij en GDI Interne overheidspartij). 
De overige partijen kunnen geen antwoord geven op de 
vraag omdat “nog” niet is ge-outsourced. 
 
Conclusie 
deelvraag 1 
Het antwoord op de vraag is niet voor elk van de organisaties hetzelfde. 
 
Van de vijf partijen is er één die kiest voor outsourcing (Ivent), en één partij adviseert bij outsourcings 
trajecten (Citrix). De overige drie partijen kiezen niet voor outsourcing van de ICT informatiesystemen. 
 
De antwoorden van Org-2, VTSPN en GDI op de vraag waarom is hypothetisch, dit omdat geen van 
deze organisaties  de ICT informatiesystemen heeft ge-outsourced, of dit serieus overweegt. Men kiest 
juist niet voor outsourcing vanuit beveiligingsoverwegingen, Citrix bevestigd dit beeld doordat men 
constateert dat dit de reden is voor organisaties om niet te kiezen voor outsourcing.. 
 
Doelstelling van de vraag: in kaart brengen van de generieke redenen van organisaties om ICT 
informatiesystemen te outsourcen, is niet gerealiseerd. 
Deelvraag 2 Wat wordt verstaan onder het outsourcen van beheer en exploitatie van de ICT-infrastructuur? 
 
 IV 2.2 Wat wordt binnen uw organisatie 
verstaan onder ICT informatiesystemen? 
Bij één van de onderzochte organisaties is er geen definitie 
voor de term “ICT informatiesysteem”. Bij de andere vier 
organisaties wordt, bij elk van deze organisaties, een 
andere definitie gegeven van de term “ICT 
informatiesysteem”   
IV 2.3 Wat wordt er precies bedoeld 
binnen uw organisatie met outsourcen? 
(beheer, exploitatie, eigenaarschap) 
Zowel binnen de overheid (Org 3, GDI en Ivent) als bij de 
één van commerciële partijen (Citrix) heerst de opvatting 
dat met outsourcen wordt verstaan dat het beheer berust 
bij een externe partij (al dan niet commercieel) en dat het 
juridische eigendom van de ICT systemen berust bij de 
eigen organisatie. 
IV 3.1 Wat verstaat u onder het 
outsourcen van beheer en exploitatie van 
de ICT-infrastructuur? 
Bij elk van de organisaties is er een andere opvatting over 
wat verstaan wordt onder beheer en exploitatie van de ICT-
infrastructuur. 
 
Conclusie 
deelvraag 2 
Het doel: Onderzoeken of de organisaties gelijke begrippen hanteren als men spreekt over outsourcen 
van beheer en exploitatie van de ICT infrastructuur, en of er daarmee verschil is in de definitie van dit 
begrip bij de verschillende organisaties. Om de antwoorden van de verschillende organisaties op 
deelvraag 1 en deelvraag 3 te kunnen duiden en vergelijken dient onderzocht te worden welke de 
gehanteerde begrippen en definities zijn bij de verschillende organisaties.  
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Daarvan kan gesteld worden dat deze deels is gerealiseerd, met betrekking tot de gehanteerde 
begrippen op het gebied van outsourcen wordt in het algemeen bedoelt dat het beheer en de exploitatie 
van de ICT omgeving berust bij een “externe” partij en dat het eigenaarschap berust bij de eigen 
organisatie.  
 
Met betrekking tot outsourcen van “beheer en exploitatie” is er geen eensluidende opvatting over wat 
daarmee wordt bedoelt. 
Deelvraag 3 Om welke redenen kiest een organisatie voor outsourcen van beheer en exploitatie van de ICT-
infrastructuur naar een cloud omgeving, voor welk cloud deployment model wordt dan gekozen, 
en spelen kostenbesparing en informatiebeveiliging een rol in deze keuze? 
 
 IV 4.4 Is het model volgens u volledig 
en/of relevant?, welke zaken mist u, of 
had u graag anders gezien? 
Elk van de geïnterviewde van de vijf onderzochte 
organisaties geeft aan dat het referentiemodel volledig en/of 
relevant is en dat er geen specifieke zaken zijn die gemist 
worden of die men anders gezien wilde hebben 
 
IV 4.5 Zijn de gehanteerde groeperingen 
in het referentiemodel in bijlage 2 volgens 
u van toepassing, vindt u de groeperingen 
logisch, is er bij de besluitvorming ook 
gegroepeerd op aan elkaar gerelateerde 
aspecten?, ziet u verschillen?, welke zijn 
dat? 
Citrix en GDI geven aan dat de groepering in het 
referentiemodel als logisch wordt gezien, bij Citrix wordt 
een zelfde lijst gehanteerd in de gesprekken met 
organisaties over het onderwerp Cloud computing. 
 
Bij de andere organisaties is er commentaar op de 
groepering, dit varieert van volgordelijkheid van de 
groeperingen in de zin van prioriteit (VTSPN) tot de 
classificatie dat groeperingen in het model niets toevoegen 
aan de discussie over het onderwerp Cloud computing  
(Ivent). 
 
IV 4.6 Welke zijn de overwegingen om 
het beheer en de exploitatie te 
outsourcen naar de cloud? 
De algemene opvatting bij drie organisaties (Citrix, GDI en 
Ivent) is dat het beheer en de exploitatie geoutsourced 
wordt naar de Cloud vanwege: 
 
 Gebrek aan kennis / expertise (in de eigen 
organisatie) 
 Kostenvoordelen 
 Waarborgen van de continuïteit van de 
dienstverlening 
  
Bij Org-2 en VTSPN zegt men niet te overwegen om het 
beheer en de exploitatie te outsourcen naar de Cloud.  
IV 4.7 Welke rol spelen de verschillende 
cloud deployment modellen bij de 
overweging om wel of niet te outsourcen 
naar de cloud ? 
Bij de onderzochte overheidsorganisaties (VTSPN, GDI en 
Ivent) zijn er verschillende opvattingen met betrekking tot 
de rol die de verschillende Cloud deployment modellen 
spelen bij de overweging om wel of niet te outsourcen naar 
de Cloud. 
 
Bij VTSPN en GDI is men van mening dat keuzes primair 
worden gemaakt vanuit het oogpunt van veiligheid, en dat 
men daarom kiest voor een private of community Cloud 
deployment model. Citrix hanteert hier de term de mate 
waarin een applicatie als kritisch wordt geclassificeerd 
bepaalt of men gebruik maakt van public of private Cloud 
modellen.  
 
Ivent is van mening dat rubricering van data volgens VIR-bi 
bepaalt of data al dan niet in een Cloud kan en in welke 
vorm. 
 
De algemene opvatting van elk van de onderzochte partijen 
is, waar informatie publiek is, zal  schaalbaarheid als 
overweging genomen worden om te sourcen naar een 
public Cloud. 
 
IV 4.8 Welke reden en/of genoemd effect 
uit het referentiemodel (bijlage ) herkent u 
en welke niet? 
Elk van de geïnterviewden is van mening dat het 
referentiemodel  als logisch en herkenbaar kan worden 
bestempeld.  
 
Er waren enige opmerkingen met betrekking tot de 
verschillende effecten en groeperingen. 
 
De geïnterviewde functionarissen van VTSPN  en Ivent, 
merkten op dat kosten besparing door gebruikmaking van 
een public cloud deployment model niet gerealiseerd wordt 
doordat de leverancier de kosten doorberekend aan de 
gebruiker (de geïnterviewde van Ivent spreekt hier van “een 
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denkfout in het model”).  
 
IV 4.9 Op basis van welke informatie en 
of bron(nen) is de keuze tot stand 
gekomen? 
De geïnterviewde functionarissen van Citrix, Org-2 en 
VTSPN Gaven aan dat als bron externe partijen worden 
geraadpleegd (consultants en service providers).  
 
GDI en Ivent gaven aan dat de politiek de bron is, en dat 
daar besluiten worden genomen op het gebied van Cloud 
computing. 
 
IV 4.10 Welke rol Spelen kosten bij de 
keuze voor een bepaald deployment 
model? 
Elk van de geïnterviewde functionarissen  geeft aan dat 
men er zicht van bewust is dat de implementatie van Cloud 
computing niet per definitie kosten voordeel oplevert, zeker 
niet in het begin. Een van gegeven redenen hiervoor is de 
complexiteit van implementatie.  
 
Geconcludeerd kan worden dat kosten geen rol spelen bij 
de keuze voor een bepaalt Cloud deployment model, en dat 
volgens GDI en Ivent de kosten ondergeschikt zijn aan de 
beveiliging van de gerubriceerde data volgens de VIR-bi 
richtlijnen. 
 
 IV 4.11 Welke rol spelen effecten op de 
informatiebeveiliging bij de keuze voor 
een bepaald deployment model? 
In het algemeen kan gesteld worden dat vanwege effecten 
op de informatiebeveiliging men bewust kiest voor het 
private of community deployment model, en bewust niet 
voor de andere deployment modellen. In het geval van Org-
2 helemaal niet voor Cloud computing in welke vorm dan 
ook, vanwege de effecten op de informatiebeveiliging. 
 
Eindconclusie 
deelvraag 3 
Met betrekking tot de doelstelling van de vraag “In kaart brengen van specifieke redenen van 
organisaties om het beheer en de infrastructuur te outsourcen naar de Cloud, en de keuze voor 
een bepaald cloud deployment model, en of het effect op de informatiebeveiliging en de kosten 
hierbij een rol spelen” kan gesteld worden dat: 
 
Met betrekking tot het eerste deel van de vraag “Om welke redenen kiest een organisatie voor 
outsourcen van beheer en exploitatie van de ICT-infrastructuur naar een Cloud omgeving?” dat de 
algemene opvatting bij drie organisaties (Citrix, GDI en Ivent) is dat het beheer en de exploitatie 
geoutsourced wordt naar de Cloud vanwege: 
 
 Gebrek aan kennis / expertise (in de eigen organisatie) 
 Kostenvoordelen 
 Waarborgen van de continuïteit van de dienstverlening 
  
Bij Org-2 en VTSPN zegt men niet te overwegen om het beheer en de exploitatie te outsourcen naar de 
Cloud.  
 
Met betrekking tot het tweede deel van de vraag “welk deployment model er vervolgens gekozen 
wordt?” zijn er verschillende opvattingen bij de onderzochte overheidsorganisaties (VTSPN, GDI en 
Ivent)  Bij VTSPN en GDI is men van mening dat keuzes primair worden gemaakt vanuit het oogpunt 
van veiligheid, en dat men daarom kiest voor een private of community Cloud deployment model. 
Ivent is van mening dat rubricering van data volgens VIR-bi bepaalt of data al dan niet in een Cloud kan 
en in welke vorm. 
 
De algemene opvatting bij de onderzochte partijen is, waar informatie publiek is, zal  schaalbaarheid als 
overweging genomen worden om te sourcen naar een public Cloud. 
 
De geïnterviewde functionarissen van Org-2 en Ivent, merkten op dat kosten besparing door 
gebruikmaking van een public cloud deployment model niet gerealiseerd wordt doordat de leverancier de 
kosten doorberekend aan de gebruiker (de geïnterviewde van Ivent spreekt hier van “een denkfout in het 
model”).  
 
Daarnaast geeft elk van de geïnterviewde functionarissen  aan dat men er zich van bewust is dat de 
implementatie van Cloud computing niet per definitie voordeel oplevert, zeker niet in het begin. Een van 
de redenen hiervoor is de complexiteit van implementatie.  
 
Verder kan geconcludeerd kan worden dat kosten geen rol spelen bij de keuze voor een bepaalt Cloud 
deployment model, en dat volgens GDI en Ivent de kosten ondergeschikt zijn aan de beveiliging van de 
gerubriceerde data volgens de VIR-bi richtlijnen. 
 
In het algemeen kan gesteld worden dat vanwege effecten op de informatiebeveiliging men bewust kiest 
voor het private of community deployment model, en bewust niet voor de andere deployment modellen. 
In het geval van Org-2 helemaal niet voor Cloud computing in welke vorm dan ook, vanwege de 
onderkende effecten op de informatiebeveiliging. 
 
Op de vraag welke bron er gebruikt wordt op basis waarvan men tot besluitvorming komt gaven drie van 
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de vijf functionarissen (Citrix, Org-2 en VTSPN ) aan dat externe partijen worden geraadpleegd 
(consultants en service providers) ten einde tot besluitvorming te komen.  
 
GDI en Ivent gaven aan dat de politiek de bron is, en dat daar besluiten worden genomen op het gebied 
van Cloud computing, in de vorm van beleid ((Donner, 2011). 
 
Deelvraag 4 Worden de effecten op de informatiebeveiliging onderkend bij de keuze voor een bepaald 
deployment model? 
 
IV 5.1 Herkent/kent u de definities en 
richtlijnen zoals geformuleerd in 
ISO27001/27002 en in het VIR 
(Voorschrift Informatiebeveiliging 
Rijksoverheid)?, welke zijn de definities 
en richtlijnen met betrekking tot 
informatiebeveiliging die worden 
gehanteerd binnen uw organisatie? 
De functionarissen van de vijf onderzochte organisaties 
geven aan dat de ISO en VIR definities en richtlijnen 
bekend zijn en toegepast wordt. Als aanvulling daarop 
wordt voor gerubriceerde de VIR-bi richtlijnen en 
standaarden gehanteerd. VTSPN heeft aangegeven dat er 
voor enkele specifieke gevallen aanvullingen noodzakelijk 
zijn op de richtlijnen en definities specifiek voor bepaalde 
informatie in de sfeer van de opsporing en handhaving. 
 
 IV 5.2 Herkent u de verschillende in het 
referentiemodel genoemde 
aandachtsgebieden, welke wel en welke 
niet?, heeft u ook aandachtsgebieden 
gegroepeerd?, welke zijn dit? 
Elk van de geïnterviewde geeft aan dat men de in het 
referentiemodel genoemde aandachtsgebieden herkent. Op 
de vraag of er binnen de eigen organisatie sprake is van de 
groepering van aandachtsgebieden werd  aangegeven dat 
er geen eigen groepering plaatsvond maar dat er met 
betrekking tot in het referentiemodel genoemde 
groeperingen er meer of minder aandacht is op de 
verschillende gegroepeerde onderdelen. 
IV 5.3 Zijn er aspecten op het gebied van 
informatiebeveiliging welke niet 
voorkomen in het referentiemodel maar 
wel van toepassing zijn op de onderkende 
effecten op de informatiebeveiliging?  
Twee van de vijf geïnterviewden gaf aan dat er geen 
aanvullingen noodzakelijk zijn op het referentiemodel en dat 
de genoemde aspecten voldoende zijn. 
 
Bij drie van de vijf organisaties was men van mening dat er 
op drie verschillende onderdelen er niet voldoende of geen 
aandacht is voor bepaalde effecten op de 
informatiebeveiliging. Elk van de organisaties heeft een 
andere aanvulling daarop: 
 
 Auditability en accountability (Citrix) 
 Kwetsbaarheidsmanagement (VTSPN) 
 Het creëren van een “kwetsbaar gebied” (GDI). 
 
IV 5.4 Welke rol speelt 
informatiebeveiliging bij de overweging 
om te kiezen voor cloud computing?, kunt 
u dit toelichten? 
De algemene opvatting bij de onderzochte organisaties is 
dat informatiebeveiliging een prominente rol speelt bij de 
overweging om te kiezen voor Cloud computing. Men is 
zich bewust van de risico’s op de informatiebeveiliging.   
IV 5.5 Welke rol speelt 
informatiebeveiliging bij de keuze voor 
een bepaald cloud deployment model?, 
kunt u dit toelichten? 
Elk van de geïnterviewde geeft aan dat bij de keuze voor 
een bepaald deployment model, effecten op de 
informatiebeveiliging een cruciale rol speelt, en daardoor 
leidend is bij de keuzes. Bij één van de organisaties is dat 
de reden om niet te kiezen voor enige vorm van Cloud 
computing. 
IV 5.6 Welke effecten op de 
informatiebeveiliging uit het 
referentiemodel worden onderkend bij de 
overweging om te outsourcen naar de 
cloud  (risico’s, voor- en nadelen)?, Welke 
niet?, kunt u dit toelichten? 
Twee van de vijf organisaties hadden opmerkingen Ivent 
met betrekking tot het hosten van data op de “eigen” 
omgeving, dat als voordeel geclassificeerd was in het 
referentioemodel, en tegengesproken door de functionaris 
van Ivent en met betrekking tot data opslag en analyse van 
de data, was men bij VTSPN en Ivent het eens met de in 
het referentiemodel benoemde effect. 
IV 5.7 Welke effecten op de 
informatiebeveiliging uit het 
referentiemodel worden onderkend bij de 
overweging om te kiezen voor een 
bepaald cloud deployment model?, welke 
niet, kunt u dit toelichten? 
In het algemeen zijn de geïnterviewde partijen het erover 
dat de effecten op de informatiebeveiliging, uit het 
referentiemodel zonder uitzondering, worden herkend en 
erkend. En dat er vanwege deze effecten gekozen wordt 
voor een private intern- of een community -cloud 
deployment model (als er al gekozen wordt voor cloud 
computing) en dat dit vanwege dezelfde reden beleid is 
binnen de rijksoverheid. 
IV 5.8 Hebben de onderkende effecten op 
de informatiebeveiliging invloed op de 
besluitvorming? Kunt u dit toelichten? 
Algemeen kan gesteld worden dat elk van de partijen van 
mening is dat bij de besluitvorming rekening gehouden 
wordt met de effecten op de informatiebeveiliging. Uit de 
interviews blijkt dat men controle wil hebben en houden op 
de informatie, tevens geeft men aan dat er te weinig 
vertrouwen is in marktpartijen en de garanties die men daar 
geeft op het gebied van beveiliging van data. 
Eindconclusie 
deelvraag 4 
Met betrekking tot de doelstelling van de vraag “In kaart brengen van de bij de besluitvorming 
onderkende effecten op de informatiebeveiliging van de cloud deployment modellen”  
 
146 | P a g i n a  
 
Hiervan kan gesteld worden dat er bij de onderzochte organisaties  de algemene opvatting heerst dat 
informatiebeveiliging een prominente rol speelt bij de overweging om te kiezen voor Cloud computing. en 
dat men zich bewust is van de risico’s op de informatiebeveiliging.   
 
Bij de functionarissen van de vijf onderzochte organisaties zijn de ISO en VIR definities en richtlijnen 
bekend zijn en worden deze toegepast. Aanvulling daarop zijn de VIR-bi richtlijnen van de rijksoverheid, 
deze zijn specifiek ontwikkeld voor gerubriceerde data.  
 
Met betrekking tot het tweede deel van het doel namelijk Tevens kan in het algemeen gesteld worden dat 
men de in het referentiemodel genoemde aandachtsgebieden herkent.  
 
“De vergelijking met het in de literatuurstudie ontwikkelde referentiemodel” (bijlage 3) 
 
De geïnterviewde functionarissen gaven aan dat er binnen de eigen organisatie geen eigen groepering 
plaatsvind. Met betrekking tot in het referentiemodel genoemde groeperingen is er meer of minder 
aandacht op de verschillende gegroepeerde onderdelen.  
 
Drie functionarissen stelden dat er in het referentiemodel er zaken gemist werden waar volgens hen 
aandacht aan besteedt dient te worden: 
 
 Auditability en accountability (Org-2) 
 Kwetsbaarheidsmanagement (VTSPN) 
 Het creëren van een “kwetsbaar gebied” (GDI). 
 
 
De algemene conclusie is dat vanwege deze effecten op de informatiebeveiliging bij de besluitvorming 
(als die er al is) over de inrichting van Cloud computing en de keuze voor een bepaalt deployment model 
er in alle gevallen wordt gekozen voor een private intern- of een community -cloud deployment model. En 
dat dit vanwege dezelfde reden het algemeen beleid is binnen de rijksoverheid.  
Deze keuze wordt ingegeven door de wens om controle te hebben en te houden op de informatie. Men 
geeft aan dat er te weinig vertrouwen is in marktpartijen en de garanties die men daar geeft op het 
gebied van beveiliging van data. 
Deelvraag 5 Worden er maatregelen getroffen om de effecten (risico’s, nadelen) op de informatiebeveiliging te 
beperken?, welke zijn dat? 
IV 6.1 Wordt er bij de keuze voor een 
bepaald deployment model nagedacht 
over maatregelen om negatieve effecten 
op de informatiebeveiliging te beperken?, 
welke zijn dit?, en is het kostenaspect van 
invloed hierop?, kunt u dit toelichten? 
Volgens de geïnterviewden is de keuze voor een 
deployment model altijd ondergeschikt aan de effecten op 
de informatiebeveiliging, het kosten aspect speelt hierbij 
geen rol. 
IV 6.2 Zijn er effecten op de 
informatiebeveiliging die men ten gunste 
van een bepaalde keuze voor een 
deployment model accepteert?, kunt u dit 
toelichten? 
Citrix merkt op dat keuzes voor een bepaalt deployment 
model van te voren zijn ingecalculeerd vanwege de effecten 
op de informatiebeveiliging van de verschillende modellen. 
 
Dit beeld lijkt te worden bevestigd doordat er binnen de 
rijksoverheid beleid is geformuleerd waarin voorgeschreven 
wordt dat er door rijksoverheidspartijen bij de implementatie 
van Cloud computing gebruik dient te worden gemaakt van 
een private Cloud (I-strategie rijk) (Donner, 2011).  
 
De onderzochte overheidsorganisaties (VTSPN, GDI en 
Ivent) onderschrijven dit. Men geeft aan dat intern beleid 
daar op bepaalde punten op wordt aangepast (VTSPN). 
Tevens kan vastgesteld worden dat nog niet alle 
overheidspartijen zich bewust zijn van het rijksbrede beleid, 
omdat bij GDI (interne ICT leverancier voor Veiligheid en 
Justitie) blijkt dat er partijen zijn die bepaalde delen van de 
ICT niet willen onderbrengen bij GDI vanwege dat interne 
beleid.  
Eindconclusie 
deelvraag 5 
De doelstelling van vraag is, in kaart brengen van de maatregelen die men heeft bedacht of getroffen om 
de in deelvraag 4 onderkende effecten op de informatiebeveiliging te beperken of te benutten. 
 
Men doet geen concessies op het gebied van informatiebeveiliging. Als er al gekozen wordt voor Cloud 
computing, dan blijkt dat risico’s op de informatie beveiliging van te voren worden ingecalculeerd en dat 
vervolgens de keuze voor een deployment model altijd ondergeschikt is aan de effecten daarop, het 
kosten aspect speelt daarbij geen rol.  
Het beleid dat door de rijksoverheid op dat gebied is geformuleerd (i-strategie Rijk) onderschrijft dat. 
 
 
 
